Sécurité du Systeme d’Information

Retour d'expérience

sur la mise en ceuvre de I'analyse de risques
a ’Assurance maladie
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| ’Assurance maladie

« 82000 agents sous contrat de droit privé, 75% en CPAM,
1998-2008 : - 7% d’effectif

* +170 organismes (102 CPAM, 20
CRAM, 20 DRSM, 12 UGECAM, 4 CGSS, 8

CTl, etc.)
« 700 sites physiques en métropole
et outre-mer, dont 16 sites dedies au S pssurancl

Sl, le plus grand d’Europe

« CNAMTS pilote national, nomme les Directeurs
d’organismes, fournit les méthodes et les moyens, émet
des instructions au réseau.
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L ’Assurance maladie (2)

* Des métiers tres varies
gestion, statistiques, accueil physique, médecine de
soins/de contrbéle, développement et exploitation
informatique

» Des informations nominatives, massives et

sensibles

Identifiant NIR, consommation de soins, ordonnances,
maladies graves (7 millions), situations sociales (CMU,
aide sociale), adresses actualisées des individus

o Référentiel juridique : Code de Sécurité Sociale,
Code de Santé publique, CNIL, réf. comptables
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Les principaux risques

Les risques majeurs de 'Assurance maladie
portent sur :

» L’image, la crédibilité de '’Assurance maladie
— mise en cause des missions, des dirigeants

» Le respect de la réglementation
» La perturbation du fonctionnement (liquidation)
La fraude et les pertes financieres
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2004/2007
Schéma directeur SSi

Central de Securité »

— Cible : chefs de projets spécialistes ou « métier »
— Etude « implicite » des vulnérabilités

— Guide, Modeéles de document, formation

« Création du Manager SSI :

« fonction sécurité » dans chaque organisme {
— conseille le Directeur et ses équipes, garantit la qualité des analyses
— décline la PSSI selon les risques locaux

« Communication importante vers les Directions
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Mais des ambiguités ...

* Qui rédige I'analyse : le chef de projet,
le MSSI, un spécialiste, un prestataire ?

\

e Le soutien des Directions :
adéquation des moyens ?

 La responsabilité du niveau national

dans les analyses : référence
méthodologique, ou support concret ?
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Le constat d’échec

* Peu de DCS rédigés par les équipes projet, souvent
en urgence et par des prestataires

« Méthode paraissant lourde et complexe

 Arbitrages primant les délais de réalisation sur le
besoin d’analyse des risques

* Dans les faits :
— Les analyses viennent de speécialistes int. ou ext.

— les informaticiens et logisticiens font ce qu’ils peuvent
pour sécuriser le livrable : sécurité « a priori »
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| es causes de I'échec

* Projets urgents : administration régie par 'injonction
réglementaire et politique

* Le mythe persistant de la sécurité qui reléve de
I'informatique

* Charge de I'analyse : co(t élevé pour des équipes
d’expression de besoin non spécialisées en Sl

* Psychologie du chef de projet tournée vers la
dynamique de réussite et non vers I'imagination d'un
sinistre.

LLLLLL
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Solutions possibles

« Renforcer I'injonction de faire @
mais primauté du délai sur le colt dans les projets
réglementaires ; colt de maintenance/sinistre encore
souvent jugé « hors projet »

« Externaliser la charge a des prestataires ©
mais couUt A, prohibitif si étendu au réseau ; controle de
la qualité des livrables ; ¥ compétences internes

« Limiter I’analyse a des projets sensibles ©

par efficience, mais définition de la sensibilité variable, et
comment I'évaluer sans I'analyser au préalable ?

* Réduire I’'exigence ® en reportant 'adoption de la
méthode a des temps meilleurs,
mais : contradiction avec les normes/décrets ; difficile a
assumer pour la Direction ; inacceptable pour les

informaticiens.
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La voie choisie @ @

Offrir un moyen acceptable de :

» Sensibiliser au risque tous les acteurs a I'occasion des
projets

« Connaitre les risques majeurs des projets pour les
maitrises d’ceuvre et la Direction

* Fixer les responsabilités a priori

e Maintenir EBIOS comme une référence

2y
@ CNAMTS mai 2010 Retour d'experience sur la mise X Assurance 10120

N en oeuvre de I'analyse de risques Maladie
%o



Le questionnaire d'évaluation
des risques

* Obligatoire dans tous les projets
o Suffisant si pas de risques majeurs décelés

- sinon préparatoire a I'analyse EBIOS, qui
reste explicitement la référence de I'’Ass.Mal.

« Court, accessible, langage « metier »
— 5 pages de questions a cocher (20’)
— 1 page d’avis de I'expert SSI
— 1 page de réponse de la MOE
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Qluestionnaire d’Evaluation des Risques pour le Syste‘me d’Information

Le questionnaire est présenté au MOA avec les
recommandations suivantes :

« Questionnaire préalable de débrouillage
— A remplir par la maitrise d’ouvrage
— Validation par expert SSI (MSSI)
— Son (in-)existence engage le responsable du projet

« Peut suffire si aucun risque majeur ne se
dessine

Y répondre en pensant au pire (# EBIOS)
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Processus d’analyse des risques

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

: Profil de risque
(obligatoire)

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

' Analyse approfondie
(EBIOS v2 adapté) Analyse du

processus

Analyse des risques

Demande de
solutions

Préconisations

-----------------------------------------------------

| Contexte ~ ~ 1
QERSI | Acteurs I Avis SST
| Informations | Réponse MOE
I-E—‘l)a—lfla—fioii E?II,—(I{S lI.I' i ; '.0
scodnrRORN -l'IIl'llI.l..l'....l.l....‘I..lll.lllllll.l!' I.ll.‘ ............
LN ‘
r 4 “':‘I
Eléments essentiels  »**** LY
1- CONTEXTE |Acteurs e |
Réglementations |
kA e e T

2 — BESOINS

ET MENACES

v

3 - OBJECTIFS DE
SECURITE

4

Besoins de sécurité
Méthodes d’attaque
Scénarios de risque
Opportunité, Gravité

4 - SOLUTIONS DE

e 5 -RISQUES RESIDUELS

Arbitrages SECURITE
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Extrait du QERSI

RE

Réseau envisaga

[ Local [J Ramage (réseau AM) O Internet
Autre .

R7

Sensibilité maximum de
l'information traitée

[] Données nominatives
] Médical [J Social

[] Finance/comptabilité
[] Ressources humaines
Autre

R

Utilisateurs

[] Agents Assurance maladie
[] Assurésfbénéficiaires

[] Professionnels de |a santé
Autres

RY

Aire géographigue

[ Un [ Plusieurs organisme(s)
[ Métropale [J CGSS (DOM)
Tyne(s) d'organisme(s) ;
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Résultats

+ Augmentation des questionnaires ++

+ Diffusion de la SSI comme un aspect
« naturel » de la conduite de projet ) ‘

+ Support d’échange autour de la SSI U
+ Inflexion sécuritaire des 'amont des projets

- Tentation de se limiter au seul QERSI
- Détournement d’'usage par I'expert SSI
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Conclusion
Dans une organisation décentralisée, le QERSI est
« Un « palier » d’acceptabilité prée-EBIOS

Indissociable d'une méthode conforme

Un outil de sensibilisation

Un Outil d’'intégration aux équipes projet

Un outil d’engagement et de formalisation
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Merci de votre attention.

Stéphane BADACH — CNAMTS DDO DOCQ DCMOA - 01 72 60 10 76
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