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Agenda 

 Les standards NIST 

 Le framework  

 L’Evaluation des risques 

 Q&A 



Les standards 

 3 reliés 

◦ SP800-39: Managing Information Security Risks 

   (Mar 2011) 

 Ref: ISO 31000; 27001 and 27005 

◦ SP800-37: Guide for Applying R.M. Framework for 
Federal Information Systems (Fev 2010) 

◦ SP800-30: Guide for conducting Risk Assessments  
  (Sep 2012) 

 Ref: ISO 31010 

 Risk is a measure of the extent to which an entity is 
threatened by a potential circumstance or event, and is 
typically a function of: (i) the adverse impacts that would 
arise if the circumstance or event occurs; and (ii) the 
likelihood of occurrence.  
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SP800-39 

 Chaque tâche: 

◦ Ce que ça veut dire (1p) 

 Annexes 

◦ Modèles de gouvernance 

◦ Modèles de confiance 

◦ Stratégies de réponse 

 Mesures de sécurité: 

◦ SP800-53: Recommended Security Controls 

◦ SP800-53A: Guide for Assessing the Security 
Controls 

 



SP800-37: Guide d’application… 
A security lifecycle approach… 
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SP800-37 

 Un ou plusieurs systèmes… 

 Explication détaillée de chaque étape 

◦ Qui fait quoi 

◦ Check lists 

◦ ‘Produit’ 

 Annexe E: Tableau 

◦ Détail des tâches (p7-8) 

 



SP800-30: Guide for Risk Mgt 

 Modèle de risque: 1 annexe par élément 
◦ Menace & scénarios 
 Source, Capacité, Intention, Ciblage,  (D) 

 Intentionnelles et non 

 Evènements, pertinence & source (E) 

 Threat shifting: the response of adversaries to perceived safeguards 
and/or countermeasures 

◦ Vulnérabilités & predisposing condition par rapport à la 
vraisemblance (F) 

◦ Vraisemblance de survenance (G) 

◦ Impact (H): résultat des consquences d’une atteinte 
DIC => Aggrégation 

◦ Risque, niveau (I) 

◦ Tolérance au risque et incertitude 

 



SP800-30: Guide for Risk Mgt 

 Approches 

◦ Qualitative ou quantitative 

 Communication du risque 

 ‘Maintenance’ & monitoring 

 Effet de la culture organisationnelle sur 

l’appréciation du risque 
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SP800-39 

SP800-37 

SP800-30 SP800-53 

SP800-53A 

Modèle 

Guide 

Traitement Evaluation 

1 guide 

3 annexes ‘baselines’ 

1 guide ‘privacy’ 




