T
[-%H Club EBIOS

Les « Smart Cities » sous I’'angle du risque cyber
Perspectives et challenges de demain

Thierry PERTUS

S;eptembre 2015 ! ) ; ).( CONIX



o Les « Smart Cities » sous I'angle du risque cyber :

AGENDA
B Contexte et modélisation du concept
B Perspectives de risques cyber

B Challenges de la cybersécurité

Janvier 2015

p2 J( CONIX



o Les « Smart Cities » sous I'angle du risque cyber : perspectives et challenges de demain

Contexte et modélisation du concept
Présentation des enjeux liés aux smart cities et des concepts sous-jacents
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o Les « Smart Cities » sous I'angle du risque cyber :

» Qu’entend-on par « smart city » ?

v
v

Autres appellations : « ville intelligente », « ville numérique durable », « ville interactive », « ville 2.0 »

Concept introduit en 2005 par Bill Clinton a I'occasion d'un défi lancé par sa fondation
a la firme Cisco Systems dans le but de concevoir des villes dites « durables » (source : Challenges)

Désigne un modele systémique de développement urbain apte a répondre, en s'appuyant sur les technologies
de I'information et de la communication (TIC / ICT), a I'évolution ou I'émergence des besoins des institutions,
des entreprises et des citoyens, tant sur le plan économique, social, qu'environnemental (source : Wikipedia)

Concept émergent qui n’est pas encore clairement fixé, et dont le caractére mouvant et ouvert,
rend complexe le passage a 'opérationnalité. (source : INTA)

Deux conceptions s’affrontent néanmoins : « technoville » (modéle fonctionnel) vs « écoville » (modeéle idéaliste)
« La ville intelligente, ce n'est pas que la ville de capteurs, la Tech City d’IBM ou Veolia,
c'est la ville qui met I'humain au cceur » Pierre Montel, fondation Territoires de Demain (ONG)
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o Les « Smart Cities » sous I'angle du risque cyber :

P Business model des « smart cities » dans notre contexte national

COMMENT LES VILLES SONT DEVENUES «SMART»

(facteurs de transformation)

BUSINESS MODEL
LES «SMART CITIES» FRANCAISES

AUTRES COLLECTIVITES

AGENCES PUBLIQUES
(ADEME, CNIL, NEDO ...)

TISSU ASSOCIATIF

DEMONSTRATEURS

GESTION DES SERVICES
& COMCESSIONS

TYPE DE RELATION

MUTUALISATION

EXPERIENCE DE LAVILLE

MODE PARTICIPATIF
«CITOYEM ACTEUR:»

GESTION DES RESSOURCES

DEVISES LOCALES
PARTENAIRES PLBLICS INNOVATION AUTRES ACTEURS
‘ TECHNOLOGIQUES & ECONOMIQUES
D'INFRASTRUCTURES m & SOCIAUX
UNIVERSITES PPP
SERVICES PUBLICS q ENTREPRISES P
BIENS, EQUIPEMENTS S
FOURMISSEURS & & INFRASTRUCTURES PLATEFORME ' * !
CONCESSIONMAIRES INTERMET
DE SERVICES AGENT! ALK '
EMPERTS CENTRE DE DOMMNEES COMMUNAUTES DINTERETS CONSON-‘IMATEURS
DE SERVICES ET
BANCUES EONDS OBLIGATAIRES [ DE PRODUITS LOCAUX
@ DES TNA;:,I?RTJT:?'E RES S w I TS ET IMPOTS I
REDUIRE LES AGENTS " Locaux h
. co0ts : - DOTATION DE
1 INTERETS Co0TS DES SERVICES AUTRES RECETTES
1 DELADETTE EXTERNES L'ETAT D'EXPLOITATION
1
IMPACTS SOCIAUY ET ECOLOGIQUES EGALITE HOMME/FEMME + DROIT AL LOGEMENT ACCESSIBILITE
EMPREINTE CARBONE MIXITE SOCIALE @ SANTE EMPLOI LENSOCIAL  PRECARITE
CADRE DE
DEVELOPPEMENT
DES ““'Es ér?HEjﬁE!lT!E d'aprés le Business Model Carvas -
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o Les « Smart Cities » sous I’'angle du risque cyber : M

» Des tendances fortes et durables

v'Concentration de la population en métropoles, voire en mégapoles (exode rural, densification urbaine) -
v' Besoin d’attractivité des villes et des territoires (rayonnement culturel, competitivhess benchmarking)

v' Besoin exponentiel en hyper-mobilité et connectivité (flexibilité, agilité, anywhere anytime)
v

Besoin d’efficience énergétique (augmentation du co(t de I'énergie, raréfaction des sources d’énergie
fossiles, limitation des émissions de GES)

<

Besoin de redynamiser I'économie (crise économique et sociale durable avec un taux de chébmage qui
atteint des records)

<

Augmentation du nombre de catastrophes naturelles et des colits d’assurance (déréglement climatique)

<

Role grandissant des collectivités territoriales dans le cadre de développement durable relayé par I’Etat
(1¢" Sommet de Rio, grenelles de I'environnement, COP, éducation des populations, mode participatif)

Transfert progressif de compétences de I’Etat aux collectivités territoriales (décentralisation)
Aggravation de la congestion du trafic automobile urbain et de la pollution de I'air en centre-ville

Evolution vers de nouveaux modes de financement : généralisation des partenariats public-privé (PPP)

DN NI NN

Vieillissement de la population (papy boom, augmentation de I'espérance de vie)
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o Les « Smart Cities » sous I'angle du risque cyber : perspectives et challenges de demain

P Caractéristiques générales d’une ville qualifiée de « smart city » (finalités)
Selon Rudolf Giffinger, expert en recherche analytique sur le développement urbain et régional a 'université
technologique de Vienne, les smart cites peuvent étre classées d’apres 6 critéres principaux (piliers)

SMART MOBILITY
(TransportandICT)

= |nnovative spirit

= Entrepreneurship

= Economic image & trademarks
= Productivity
T

Local accessibility
(Inter-)national accessibility
Availability of ICT-infrastructure
Sustainable, innovative and safe
transport systems

Flexibility of labour market
International embeddedness
Ability to transform

SMART GOVERNANCE
(Participation)
= Participation in decision-making F e -
M e smpmene o s . étglrlzgg:/‘nv of natural conditions
= Transparent governance = Environmental protection
* Political strategies & perspec- = Sustainable resource manage-
tives ment
ml‘;f“’.':‘); SMART PEOPLE
(Social and Human Capital)
e S:‘;ﬁ{fégi%':gf:s = Level of qualification
o Rt e = Affinity to life long learning
) . = Social and ethnic plurality
i o = Flexibilty
= Education facilities « Creativity
= Touristic attractivity —
= Social cohesion g?sdrggﬁgt: TR

= Participation in public life

Source : European Smart Cities : the need for a place related Understanding - Rudolf Giffinger
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o Les « Smart Cities » sous I'angle du risque cyber : perspectives et challenges de demain

» Building-blocks pour infrastructure efficiente (smart infrastructure)

Smart Water Smart Buildings & Homes

Smart Mobility

> Traffic management

> EV charging infrastructure & supervision

> Road, rail, air & maritime system solutions

> Tolling & congestion charging

> Integrated mobility: travellerinfo & publictransit

> Smart water network management
> Storm water & urban flooding management
> Water & waste water treatment plants

> Desalination plants

> High performance buildings
- Industrial, commereial, datacenters

> Energy management services

> Home energy management & automation

> Connection to the smart grid

up to 30% energy savings;

up to 15% reduction of water losses;

up to 20% reduction of travel time and traffic delays;
as well as environmental, social and economic benefits

S

[(mM i wi ’E

Smart Energy Smart Connections Smart Public Services

> Smart grid automation & flexible distribution
> Real-time smart grid software suite

> Renewable integration & micro grids

> Smart metering mgt & demand response

> Gas distribution management

> Smart planning & stakeholder management
> Integrated city management platform
> EcoStruxure integrated architectures
> Weather intelligence

> Public safety: video surveillance
> Emergency management

> Digital city services

> Intelligent street lighting management

Source : Seizing the Opportunity - Schneider Electric
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o Les « Smart Cities » sous I'angle du risque cyber : perspectives et challenges de demain

» Architecture fonctionnelle type d’'une smart city

Strategy & L
. ong-Term Trends and Integrated
City Hall Planning Decision-Making Fierigio gityid ;
Dissemination b cbond

Metrics & KPls, Dashboards, g, pata
Reporting fonitoring

City Operational Situational Awareness, Decision Support
Agencies Intelligence Analytics

Use Case-based External Data
Integration Waeaather Farecast
i ADR Signaling
) Real time Pricing
Asset Optimization

Function Silos Industry News

Buildings

City Streets

Connectivity M2M Network & Shared Backbone

Sensors &

Devices N N N N N N

Source : Seizing the Opportunity - Schneider Electric
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0 Les « Smart Cities » sous I'angle du risque cyber : perspectives et challenges de demain

» Un framework ouvert
Une infrastructure numérique orientée services / fonctionnalités / géolocalisation

b b
- o
jnatitution

Bulldi
t Study ‘ management

= Ve Publ L
m'ém'f! fras:tructﬁi/ i
</ o AResidence S Q w , Hotel

= School " Hospital

station

* Equipment management
+ Operational information

& + Analysis and simulation
b S, QY ”':'i" . /’,«

Data center

Source : Hitachi

Janvier 2015 p 10 ).( CONIX



0 Les « Smart Cities » sous I'angle du risque cyber : perspectives et challenges de demain

» Un réseau de capteurs intelligents intégrés aux infrastructures urbaines
(« smart sensors », « cyber-physical systems (CPS) », lloT)

Smart Roads

Warnehg mMessages and  dnersond
axordng to clmate conditions and
unexpected ovents L acodents o
LIS oS

Smartphones Detection Electromagnetic Levels
Detect Phone and Ardecd devces and o Meossurement ¢f the energy radiated : H
eneral oty device whach works with Wi o by cell statons and WiFi routers. Smarl nghtlng
Bluetooth interiaces,
Perimeter Access Control Traffic Congestion

Access corlrd 1o restrcted aress ond detection Moastonng of wehies and podesinan
of pecale in nen- auihoreed areds. a'fluence to optmae draang and walong

roctes
Datribted measurement of radaton levels
0 AUL00" POV BINONY, SUPTOUASAGS 10

Air Pollution
Control of ©O, emssons of factones, pollution
crmted by cors Bnd 1WKaC GISES GEnRERied
farems.

Ineflgent and weather odaptae Lghting
A stroet Lghts.

Intelligent Shopping
Getting odvces n the pont of sale
aceordag 1o customer habies, preferences,
presence of Jlerge components for them
o cxpring dates

Noise Urban Maps

Sourd montonng n bar arees and
W 2003 10 fedl ime.

Forest Fire Detection

Meorstonng of combushon gases and presmptive
fire condaces 1o defre dlort 2ones.

Wine Quality Enhancing
Montonng sol mosture and trunk dumeter
in vineyards to control the amount of sugsr in
Grapes ard grapeane bealth

Offspring Care
Control of growng condtions of the cispring in
aneral (arms 10 ensure s sunvival and Pealth,

Sportsmen Care

Vitel signs monitonng in high performance
canters ang helds,

Structural Health

Mantonng of wiratons and matenal cond oot
0 buddings, 2ndges and histencal monuments.

Water Leakages

Cetection of Lawd presens a0 Lonks
A0d pressure vanatons 3loog s

Vehicle Auto-diagnosis
Intermabion celiectssn freen CanBus to
send real teme alatms Lo emergenties
of provide advice 1o drirs

Waste Management

Detecton of rubbish levels i contaners
10 optenre the trash cellecton re tes

Smart Parking Item Location

Seorch of indradual Rems in big surfoces
Fxe warehouses of harbours

Montonng ¢f parking spaces avalablty
o ihe oy,

Quality of Shipment Conditions Water Quality Golf Courses J\

Mononng of wieatiens, strckes, CONTMINGT pannge Studyctwater Wiy v rvers and the Selectve wrgaton n dfy ones o . .\%

or cold chain maintenance for insurance purpowes sea for fauna and eligivdty for dnnicytie redoce the Water res0UCes requned in l|bel“m
o D gresh www.libelium.com

Source : Libelium : « Smart World » sensor applications
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o Les « Smart Cities » sous I'angle du risque cyber : perspectives et challenges de demain

» Un modele de Smart building

Energy
Smart meters,
demand response Water

Smart meters, use
and flow sensing

HVAC

Fans, variable air

Lighting

Occupancy sensing

Fire volume, air quality
Functionality checks,
detector service Elevators

Maintenance,

24/7 monitoring performance

Condition monitoring,

parking lot utilization Access and
security

PEHV charging Badge in, cameras,

Charging of hybrid integration perimete

and electric vehicles doors Lighting and illuménation

Intensity sensor
Credit: IBM

Source : reports.com Source : nec.com
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0 Les « Smart Cities » sous I'angle du risque cyber :

» Quelques smart[er] cities emblématiques dans le monde

Amsterdam (Pays-Bas)

o Songdo « U-City »
San Francisco (USA) o (Corée du Sué)o ko Gapony
o Santander (Espagne) Dubai
4 Cochin (Inde) ¥ shanghai (RPC)
Guadalajara (Mexique) Mazdar (Abou Dabi) o
Singapour
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0 Les « Smart Cities » sous I'angle du risque cyber :

Perspectives de risques cyber
Prospective sur la base de scenarios de menaces potentiels
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0 Les « Smart Cities » sous I'angle du risque cyber : perspectives et challenges de demain

P Les technologies et les concepts connexes ou sous-jacents a la smart city

Big Data / BI Saa$

Ville Numérique
Connected Cities

mmp Monitoring énergétique

mmp Living Lab /réseaux sociaux

Open data

télécoms
wireless / fiber

CCTV /CATV  mobile devices / apps

Robots / drones

v/ Banalisation du Cloud (SaaS notamment) et systématisation de la dématérialisation des services
v' Banalisation des terminaux mobiles (smartphones/tablettes)
v" Persistance de la connectivité sans fil (4G, Wi-Fi, Bluetooth, RFID)
v" Emergence de I'Internet des objets (lo0T) avec les objets connectés, les drones, les échanges M2M
v' Accélération de la convergence IT / OT (Operational Technology) > Industrial Internet of Things (IloT)
v' Avénement du Big data
v' Convergence accrue entre physique et virtuel avec la réalité augmentée (smart glasses, smart textiles, ...)
mm) Conception/modélisation  GIS / SOA /WS / M2M
Privacy Ville durable / Green city
Ecoquartiers écocités
) loT GPS
domotique
Smart Home Véhicule électrique
AMR | Powerline (CPL)
| Smart Grid
Smart | microgrids
Building
BMS (GTB) Batiment a ICS
énergie positive mmP Services urbains
= |ntégration dans
I'écocité

Janvier 2015

Source : inspiré de tecdev cité - ERDF
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0 Les « Smart Cities » sous I'angle du risque cyber :

» Un cocktail explosif : le lourd héritage a porter par les smart cities,

« a la croisée des chemins » en matiére de vulnérabilités potentielles

R/
0‘0

Surface d’attaque étendue et complexe liée a I’hyper-connectivité
(nombre de points d’acces et d’équipements communiquant, mobilité)

Maturité et capacité limitées et des systemes industriels (ICS) et des capteurs intelligents (IoT/lloT)
en matiere de cybersécurité (ex : crypto)

Incertitude quant a la capacité de résilience et de réaction de la part des infrastructures et des acteurs
en cas d’incident de sécurité sur les infrastructures critiques
(domaine de responsabilité, coopération pour les investigations et le retour en mode nominal)

Difficultés en termes de maintien en condition de sécurité (release and patch management)
d’un parc hétérogene ou non évolutifs (ICS) en matiere de technologies déployées

Difficultés pour imposer un cadre de gouvernance privilégiant la cybersécurité a I'innovation exacerbée
Confidentialité incertaine des données lors de leur collecte / stockage / traitement centralisé (Big data, loT/lloT)
Attractivité accrue liée aux gains potentiels a I'échelle métropolitaine pour les cybercriminels en puissance
Sécurité incertaine des applications en Cloud ou pour mobile

Fiabilité incertaine des divers types de connectivité sans fil (authentification mutuelle, chiffrement, persistance)

Volatilité des terminaux mobiles jouant un réle pivot pour 'usager (sujet a la perte et au vol par nature)

Source : http://www.hldataprotection.com - NIST / Cyber Security Research Alliance (CSRA)
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o Les « Smart Cities » sous I'angle du risque cyber :

> Evenements « a redouter » avec a la clé des impacts aussi multiples que majeurs

« Massive Blackout »

« Big brother »

Syndrome « Skynet »

Janvier 2015 p17 J( CONIX



o Les « Smart Cities » sous I'angle du risque cyber :

> Evenements « a redouter » avec a la clé des impacts aussi multiples que majeurs

Blackout énergétique et/ou télécom suite a un dysfonctionnement logiciel, une manipulation inappropriée,
une opération de maintenance, une infection virale informatique ou une cyber-attaque

Déviances dans le cadre de la collecte, I’exploitation ou le croisement de données a caractére personnel

Perte de contrdole humain préempté par les communications M2M
ou lié a I'’extréme complexité du macro-systéeme a opérer et maintenir

Cyber-attaque par déni de service distribué ciblant des systémes ou services urbains critiques
Cyber-attaque intrusive d’'un systeme de pilotage opérationnel de systemes ou services urbains critiques
Perturbation du trafic automobile ou de transport public urbain

Manipulation illicite du paramétrage de capteurs ou d’actionneurs de l'infrastructure urbaine
Propagation d’un logiciel malveillant au sein ou au travers de l'infrastructure urbaine

Fuite ou exfiltration massive de données a caractéres personnel ou de données sensibles
relative a I'infrastructure ou aux services urbains

Fraude informatique par falsification de données de collecte

Usurpation d’identité numérique d’un individu ou d’un objet connecté
Violation des obligations légales ou réglementaires

Usage illicite ou inapproprié de systemes ou services urbains

Ecoute ou altération de communications par interception de transmission
Récupération de données ou d’acces suite a perte ou vol de terminal mobile

Emission d’informations erronées aupres des équipes de terrain
induisant des interventions inappropriées a la situation

Diffusion de fausses alertes ou d’informations erronées aux usagers de services urbains
induisant des effets de panique
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o Les « Smart Cities » sous I'angle du risque cyber :

Damned |
J'ai encore oublié
de recharger
ce foutu smartphone ...

Source : Watch Dogs — gameplay 2014 (Ubisoft)
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o Les « » sous I'angle du risque cyber :

Lignes directrices pour une cyber-résistance/résilience globale et efficiente
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0 Les « Smart Cities » sous I'angle du risque cyber : perspectives et challenges de demain

» Une multiplicité d’acteurs autour de la smart city
Chacun ayant un rble a jouer a leur son respectif en tant que partie prenante de la cybersécurité

Opérateur urbain | Sociétés
de proximité | de Conseil & Ingénierie
ot e ——

/ Equipementiers

(4————

f industriels
-~ L
Equipementiers :' Unité urbaine 3 Opérateurs télécoms
Réseaux & télécoms ; & Services de I'Etat | & Hébergeurs
e LN i BN o’

Services éducatifs

;,
Usagers & Société civile

\

Source : inspiré de tecdev cité - ERDF
J( CONIX
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o Les « Smart Cities » sous I'angle du risque cyber :

P Axes directeurs pour assurer la cybersécurité des smart cities

v

Etablir un cadre de gouvernance sous I’'égide de I’Etat, prenant en compte le risque cyber,
assorti notamment d’une clarification des rdles et responsabilités, d’'un plan de gestion de crise
et de revues de sécurité périodiques

Concevoir le socle technique d’infrastructure urbaine selon une approche holistique et nativement sécurisé,
formaliser les standards de sécurisation en fonction des technologies et de leur niveau de sensibilité

Piloter les différents chantiers en intégrant la cybersécurité sur 'ensemble du cycle projet

1. Réaliser une analyse de risques en identifiant prioritairement les actifs sensibles
2. Formuler les exigences fonctionnelles et veiller a leur déclinaison technique dans le respect des standards en vigueur
3. Recetter la cybersécurité a la livraison des services et infrastructures, conditionnant la mise en production
4. Contractualiser les engagements des fournisseurs et prestataires en matiere de cybersécurité
Assurer une veille continue sur les vulnérabilités techniques applicables et les menaces émergentes,
maintenir en condition de sécurité les services et infrastructures critiques et de télémaintenance

Assurer une surveillance permanente, optimale et tracée de toute activité suspecte et autres signaux faibles
dans le respect de la législation en vigueur et de fagon déontologique

Etablir un plan de continuité en adhérence avec le plan de gestion de crise pour chacun des services et
infrastructures critiques, planifier des tests de résilience réguliers pour en vérifier |'efficience

Etablir un plan de réponse a incident majeur en adhérence avec le plan de gestion de crise,
planifier des exercices de simulation réguliers a partir de scénarios préétablis pour en vérifier I'efficience

Sensibiliser régulierement les intervenants et les usagers sur les regles élémentaires et les bonnes pratiques
en matiere de cybersécurité en s'appuyant sur un réseau de correspondants privilégiés,
instaurer une culture de la sécurité au travers des cursus scolaires

Réaliser des audits de sécurité réguliers avec tests d’intrusion et tests de charge sur les services et
infrastructures critiques et de télémaintenance par le biais de plateformes de tests ou autres simulateurs hors
production, piloter la mise en conformité des écarts identifiés en priorisant par criticité

Janvier 2015 p22 J( CONIX



o Les « » sous I'angle du risque cyber :

» Filmographie pour faire réfléchir sur les modeles de « cités du futur » imaginés par la fiction ...

A& -
J‘“JQ
A LA POURSUITE
D N

= WILL SMITH

IROBOT

22 dts
’ =N /
ST-CERfEL? \ s - {/
EST-CE INAGINAIRE 7. 9 - y
i 1 i sy PIXAR
= | i .
A IR
TOTAL

RECALL A RO
COUNFARRELL  KATEBECKNSALE _JESSICA Bl ¥

TOTAL RECALL

MEMDIRES PROGRAMME
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0 Les « Smart Cities » sous I'angle du risque cyber :

» Acronymes » Acronyms

CPL Courant Porteur en Ligne AMR Automated Meter Reading

GTP Gestion Technique du Batiment BI Business Intelligence

PPP Partenariat Public-Privé BMS Building Management System

SIG Systeme d’Information Géospacial CPS Cyber-Physical System

TIC Technologie de I'Information CATV Community Access Television

et de la communication CCTV Closed Circuit Television System

GIS Geospatial Information System
GPS Global Positioning System
HVAC Heating, Ventilation and Air-Conditioning
ICS Industrial Control system
ICT Information & Communication Technology
lloT Industrial loT
loT Internet of Things
IT Information Technology
M2M Machine-to-Machine
oT Operational Technology
PEHV Plug-in Hybrid Electric Vehicle
PPP Public-Private Partnership
RFID Radio Frequency IDentification
Saa$s Software as a Service
SOA Service-oriented Architecture
WS Web Services
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