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Comment s’y retrouver ! Comment optimiser ?
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|.Zoom sur la notification des violations
|.1. Les conséquences sur les formalites

|.2. Les consequences sur I'’etendue des notifications
de violations de données

2. Des notifications variées
2.1. Comment y voir plus clair ?

2.2. Comment factoriser ?



QUIZZ

Dans le RGPD :

* Tous les responsables de
traitement sont-ils concerneés par
la notification des violations de
données !

e La notification de violations de
données est-elle immediate ?

* Les personnes concernées
doivent-elles se voir notifier les
violations ?




1. ZOOM SUR LA
NOTIFICATION DES
VIOLATIONS



1. ZOOM SUR LA
NOTIFICATION DES
VIOLATIONS

|.1. Les consequences sur les formalites a
la CNIL



Les conséquences sur les formalites
- ala CNIL

I. LE CARACTERE ABSOLU ET LES
CONDITIONS DE LA NOTIFICATION DE
LAVIOLATION DE DONNEES

2. LES MODALITES DE LA NOTIFICATION
DE VIOLATION DE DONNEES

3. LE CONTENU DE LA NOTIFICATION DE
VIOLATION DE DONNEES
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Les consequences sur les formalites @

Caractere absolu du registre a disposition de la CNIL CLUBEBIOS

o AVANT LE REGLEMENT

Le FAI tient a jour un inventaire des violations de données a
caractere personnel, notamment de leurs modalites, de leur effet et
des mesures prises pour y remédier et le conserve a la disposition
de la Commission

o« APRES LE REGLEMENT

Tout responsable de traitement a I'obligation de tenir un registre
des violations de fagon a ce que la CNIL puisse évaluer la
conformité




Les consequences sur les formalites
Conditions de notification CLUBEBIOS

o AVANT LE REGLEMENT

Notification si les 4 conditions sont remplies:

1. Un traitement de données a caractéere personnel ...

2. ... mis en ceuvre par un fournisseur de service de communication électronique ...

3. ... dans le cadre de son activité de fourniture de services de communication
électronique...

4. ... et une destruction, une perte, une altération, une divulgation des données ou un
acces non autorisé a ce traitement




Les consequences sur les formalites @

Conditions de notification CLUBEBIOS

o« APRES LE REGLEMENT
Article 33 du RUE 2016/679

Un traitement de données a caractere personnel ayant subi une
violation et sauf si celle-ci n’est pas susceptible de d’engendrer un
risqué sur les droits et libertées des personnes concernées
(art.33.1 Reglement)

Le sous-traitant a I'obligation de notifier le RT sans délai, en cas de
violation de données dont il a connaissance (art.33.2 Reglement)
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Les consequences sur les formalites @

Quand notifier a la CNIL ? CLUBEBIOS

- AVANT LE REGLEMENT

Notification immeédiate aupres de la CNIL (Article 34 bis de la loi
Informatique et libertés)

- APRES LE REGLEMENT

Au plus 72 heures (Article 33.1 du Reglement) — en cas de retard il faut
le justifier

Notification par étapes ni nécessaire (Article 33.4 du Reglement)



Les consequences sur les formalites
Contenu de la notification a la CNIL CLUBEBIOS

o AVANT LE REGLEMENT

Nature et conséquences de la violation, mesures déja prises ou
proposées pour remédier a la violation, si possible, estimation du
nombre de personnes susceptibles d’étre concernées

o« APRES LE REGLEMENT

La notification doit contenir « a tout le moins » : des détails sur la
nature de la violation et sur sa portée (types de données, nombre de
personnes et d’enregistrements concernés), coordonnées du DPQO, les
conséquences probables et les mesures pour les limiter ou y remédier

Le contenu de la notification est encore plus précis et détaille +

‘ documenté



2. ZOOM SUR LA
NOTIFICATION DES
VIOLATIONS

2.2. Les conséquences sur I'etendue des

notifications de violations de donnees



Les consequences sur I'étendue des
notifications de violations de données
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I. LANOTIFICATION AUX PERSONNES
CONCERNEES

2. LE CONTENU DE LA NOTIFICATION
AUX PERSONNES CONCERNEES
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Les consequences sur I'étendue
Condition de la notification CLUBEBIOS

o AVANT LE REGLEMENT

Les FAl doivent notifier la violation de données aux personnes physiques
concernées lorsque cette violation peut porter atteinte a leurs données ou a
leur vie privée

SAUF Sl la CNIL a constaté que des mesures de protection appropriées ont été
mises en oceuvre par le fournisseur afin de rendre les données concernées
incompréhensibles par un tiers non autorisé a y accéder

o« APRES LE REGLEMENT

Article 34 du Reglement : le RT doit notifier individuellement les personnes
physiques concernées par la violation de données, s’il apparait probable que la
violation représente un « risque élevé » pour elles

SAUF Sl les données perdues sont illisibles d’un tiers non autorisé, si le « risque
élevé » n’a plus lieu d’étre. Si une information individuelles est impossible ou
disproportionnée, il sera possible de réaliser une notification « publique » ou
équivalente



Les consequences sur I'étendue
Contenu de la notification a la personne CLUBEBIOS

« AVANT LE REGLEMENT

La notification doit comprendre certains éléments spécifiques
comme la nature de la violation ou la gravité et les potentielles
conséquences de cette violation

« APRES LE REGLEMENT

La notification doit étre effectuée de fagon claire, et porter a
minima sur la nature de la violation et sur sa portée (types de
données, nombre de personnes et d’enregistrements concernes),
coordonnées des personnes aupres desquelles des informations
supplémentaires peuvent étre obtenues, conséquences probables et
mesures pour les limiter ou y remédier



En réesume : quoi de neuf ?

CLUBEBIOS
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e Obligation de notification des violations de données dans les 72
heures

* La notification de violation de données a la CNIL doit étre plus
précise, detaillee et documentée

o Obligation de notifier la violation de données aux personnes
physiques concernées, immeédiatement, et en détail



2.DES NOTIFICATIONS
VARIEES



La problematique
Des notifications variees

» Différents textes : RGPD, ePrivacy,
elDAS, NIS, Paquet Télécom,
LPM...

e Différentes autorités de controle :
ANSSI, CNIL,ARS...

o Différents processus pour gérer
les incidents et les éventuelles
notifications

— Comment y voir plus clair ?

- Comment factoriser ?




2.DES NOTIFICATIONS
VARIEES

2.1. Comment y voir plus clair ?



Comment y voir plus clair ?
Obligations dans les textes européens

De quoi Violation de données a
parle-t-on ? caractére personnel*
Tout organisme privé
. ou public gérant ou
Qui est

faisant gérer pour son
compte des données a
caractére personnel

concerné ?

Quelle est
lautorité de
contréle ?

CNIL

Violation de

données a caractére

personnel

Fournisseurs de
services de
communications
électroniques
accessibles au
public

CNIL

Atteinte a la sécurité ou
toute perte d'intégrité
ayant une incidence
importante sur le service
de confiance fourni ou sur
les données a caractere
personnel

Prestataires de services de
confiance

ANSSI / CNIL

Incident ayant un impact
significatif sur la continuité
des services essentiels, sur
les places de marché et les
moteurs de recherche en

ligne et sur les services

d’informatique en nuage

Opérateurs de services
essentiels et fournisseurs de
service numérique

ANSSI

CLUBEBIOS

Atteinte a la sécurité ou
perte d’intégrité ayant eu
un
impact significatif sur le
fonctionnement des
réseaux ou des services

Entreprises fournissant
des réseaux de
communications publics
ou des services de
communications
électroniques accessibles
au public

ANSSI

* Violation de données a caractére personnel : événement, d’origine accidentelle ou illicite, entrainant une atteinte a la disponibilité, l'intégrité ou la confidentialité de
données a caractére personnel faisant 'objet d’un traitement. Ainsi, toute action entrainant destruction, perte, altération, divulgation non autorisée ou un accés non

autorisé a des données a caractére personnel constitue une violation.



Comment y voir plus clair ?
Obligations dans les textes en France

De quoi parle-
t-on?

Qui est
concerné ?

Quelle est
lautorité de
controle ?

Incidents affectant le

fonctionnement ou la

sécurité des systemes
d'information*

Opérateurs
d’infrastructures vitales
(Olv)

ANSSI

Incidents graves de sécurité des
systémes d'information**

Etablissements de santé, hopitaux
des armées, laboratoires de
biologie médicale, centres de

radiothérapie

Agence régionale de santé (ARS)

CLUBEBIOS

* Systémes d’information (d’importance vitale — SIIV) : systémes pour lesquels I'atteinte a la sécurité ou au fonctionnement risquerait de diminuer d'une fagon
importante le potentiel de guerre ou économique, la sécurité ou la capacité de survie de la Nation ou pourrait présenter un danger grave pour la population

[LPM]

** Incidents graves de SSI :

| - incidents ayant des conséquences potentielles ou avérées sur la sécurité des soins ;
2 - incidents ayant des conséquences sur la confidentialité ou ['intégrité des données de santé ;
3 - incidents portant atteinte au fonctionnement normal de I'établissement, de I'organisme ou du service.



Comment y voir plus clair ?
\ Dois-je notifier ? Si oui,a qui ! CLUBEBIOS

Nature de I'incident ?

Incident détecie

Incident . (. )
| de Violation de données
Nature de I'acteur ? sécurité a caractere personnel Nature de l'acteur ?

Aucune
notification
nécessaire
Mesures appropriées ou“
effort excessif ?

/ Gestion des
| S,
>

notifications
terminée

* Etablissements de santé, hopitaux des armées, laboratoires de biologie médicale et centres de radiothérapie

** Opérateur d’importance vitale (OIV), opérateur de service essentiel (OSE) ou opérateur de service numérique (OSN) mettant a disposition des places de marché et les moteurs
de recherche en ligne et des services d’informatique en nuage, service de confiance (SDC), ou opérateurs Télécom
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2.DES NOTIFICATIONS
VARIEES

2.2. Comment factoriser ?



Comment factoriser !
La notion d’incident de sécurité CLUBEBIOS

e Une définition large, des applications multiples

e Incident de sécurité (de I'information) : tout événement ayant un impact
négatif sur la gestion des données a caractere personnel, un service de
confiance, la sécurité des réseaux et des systemes d'information, etc.

Incident de
sécurité

| ISO/IEC 27035

Violation de

données
| RGPD
| | | |
Attglntg g g !nCIdent.aya}nt 3 Incident Incident grave
sécurité impact significatif

— elDAS | NIS| | LPM| | Santé| |




Comment factoriser ?
Que dois-je, le cas échéant, notifier aux autoriteés ? CLUBEBIOS

|, Lidentité précise de I'entreprise [ePrivacy]

2. La nature de I'incident [RGDP], sa date et son heure d’occurrence [ePrivacy], ainsi que
I’horodatage de la découverte et la durée de ce dernier [NIS]

3. Le lieu physique ou s’est déroulé I'incident (ainsi que sa portée géographique) et les moyens de
stockage utilisés [ePrivacy]

4. Les circonstances de l'incident [ePrivacy]

5. Sil s’agit d’'une premiere notification ou de compléments d’information sur un incident déja
signalé [ePrivacy]

6. Les catégories de données et de personnes concernées [RGDP, ePrivacy]
7. Le volume de données impactées par I'incident [RGDP, ePrivacy, NIS]
8. Les conséquences probables de I'incident sur le service et les personnes [RGDP]

9. Les mesures techniques et/ou organisationnelles prises afin d’atténuer/corriger l'incident, ainsi
que ses effets et les mesures restant a prendre [RGDP, ePrivacy]

10. Si les personnes physiques concernées par 'incident ont été informées (si oui, fournir une copie
de linformation) [ePrivacy]

I1. Si des personnes d’autres Etats membres ont été impactées [ePrivacy]

12. Les coordonnées du contact en interne chargé de la gestion de I'incident (DPO, FSSI, RSSI, etc.)
[RGDP, ePrivacy]



Comment factoriser ! @

Que dois-je, le cas échéant, communiquer aux personnes ! CLUBEBIOS

o K> W BN

La nature et les circonstances de la violation [RGDP]
La teneur de données objets de la violation [ePrivacy]
Un résumé de l'incident [ePrivacy]

Sa date d’occurrence, durée [ePrivacy]

Les coordonnées du DPO (ou de la personne a contacter) [RGDP,
ePrivacy]

Les conséquences probables de la violation [RGDP, ePrivacy]

Les mesures prises pour remédier a la violation et limiter ses
effets [RGDP, ePrivacy]

Les mesures recommandées pour atténuer les préjudices
potentiels [RGDP, ePrivacy]



Comment factoriser ?
Le processus de gestion des incidents de sécurité CLUBEBIOS

o S’inspirer de la norme ISO/IEC 27035 « Information security incident
management » (voir annexes)

5. 2. Détection et

Enseignements signalement

__ Gestion des notifications
(qualification + notification)

4. el s 3. Eval!ion et B

deécision
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Conclusion : et maintenant ?

CLUBEBIOS

e En conclusion

> Il est théoriquement possible de factoriser les différents processus de gestion
d’incidents, y compris les différentes formes de notifications a diverses autorités

o Un processus commun, basé sur des normes internationales (ISO/IEC 27035) et
les textes applicables (RGPD, ePrivacy, eDAS, NIS, Paquet Télécom, LPM) peut
étre défini

> Ceci doit permettre d’améliorer la gestion des incidents et la conformité
réglementaire

|l convient maintenant de tester I'approche et de I'améliorer

e Questions subsidiaires
o Quid des PME ?

o Faudrait-il travailler sur des outils communs ?



