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Labellisations d'outils par 'ANSSI

Oct. 2018 Processus de S1 2019 Processus de 2022

Assises de Monaco labellisation labellisation
Annonce de la Jan. 2019 Labels pour les 2020 Labels pour le
méthode FIC (Lille) clients lourds mode SAAS
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EBIOS Risk Manager / EBIOS 2010  «

 Notions d'ateliers et d'analyse collaborative, par itération

* Prise en compte de l'ecosysteme et des parties prenantes

« Distinction scénarios stratégiques / opérationnels
 Traitement des deux types de scénarios grace a des graphes

 Quotation de la vraisemblance des scénarios operationnels

par trois methodes (expresse, standard, avancée)




EBIOS Risk Manager

Atelier 1
Cadrage et

socle de
sécurité

Appréciation des risques

Atelier 2

Sources de
risque

Atelier 3

Scénarios
stratégiques

Atelier 4

Scénarios
opérationnels

Cycle stratégique
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Atelier 5

Traitement du
risque

Cycle opérationnel
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EBIOS Risk Manager - Atelier 1

Bases de connaissance prétes a 'emploi et personnalisables
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EBIOS Risk Manager - Atelier 2 K YANACER

Construction et suivi de metriques depuis les phases amont

Appréciation des risques
Objectif visé | Mativation | Ressources | Activité I Pertinence | Description Atel ier 3
‘ . . a 4 . Scénarios
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o — Vision des sources de risque par objectif visé securité 9 q
e ~.€'a
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Cycle opérationnel

- I I I S S
Cycle stratégique
I I D DD DN DN D D D DN D D .

Evaluer et sélectionner les couples SR/OV
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EBIOS Risk Manager - Atelier 3 K YANACER

Représentations graphiques ergonomiques et intuitives

09- - X P . .
s Appréciation des risques
Evakiation de la menace des parties prenantes xR
e e e i .
S s e ; : Atelier 3

. o | i Scénarios
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33 ki i =0 4 | Partenaires Universatés 1 2 1
ERCEEESEEEW || [ e | s | : 5 : Atelier 1 . .
e B T o ; . - E— Atelier 2 Atelier 5
£ paes prenantes orestatares | Foumszeurs de matiie i 4 2 % .
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9 Prestataes. Prestataire informatique 3 4 7”413 2 2 Socle de

risque risque

sécurité

/ Grossistes ré
- Atelier 4
Etablissements de santé Scéna r|OS
opérationnels

Universités
. Prépareraquotationde s (1© 7 - T L Nigulateor

() Matrice de critere de cotation
@ Echelle d exposition o
 chele de fiabilité cyber

£ Echelle de niveau de menace

Prestataire i

Foumisseurs industriels

Fournisseurs de matériel de production

~ Evaluer la menace des parties prenantes FIABILITE CYBER
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Définic les mesures de sécurité sur T écosystéme.
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Evaluer la menace




[ Agile Risk Manager 0.1.0 - BIOTECH
=R JE AR
(& Projets | & Ateliers | & Documentation S 0}aw
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%| B I A~K|&~./~
Source de risque

4@ "3 - Scénarios stratégiques =0

Construire la cartographie de menace de I'écosystéme

Elaborer les scénarios stratégiques

» Bases d'événements

+ Scénarios stratégiques ox

Une partie des
informations de
R&D

v € Saboter la campagne nationale de vaccination
Ori-¢ del de

@ R2 - Modification de I'étiquetage Concurrent
v 9 Voler des informations.

@ R3 - Exfiltration de données via le Sl de la R&D

@ R4 - Exiltration de données via le S du laboratoire

@ RS - Exfiltration de données via le prestataire de maintenan

Canal d'exfiltration

Fuite des informations d ¢tudes et

Fuite des informations d études et
recherches de | entreprise.

~ Synthése des scénarios stratégiques
Afficher la synthése

Définic les mesures de sécurité sur I'écosystéme <

8 Prestataire

& Palette

20

(> Composants

[ Conteneur
8 Partie
prenante

€ Valeur métier

» € Evénement
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EBIOS Risk Manager - Atelier 3
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Représentations graphiques ergonomiques et intuitives

Atelier 1
Cadrage et

Atelier 2

Sources de

socle de .
risque

sécurité

Appréciation des risques

Atelier 3

Scénarios
stratégiques

Atelier 5

Traitement du
risque

Atelier 4
Scénarios
opérationnels

Cycle stratégique

Cycle opérationnel
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EBIOS Risk Manager - Atelier 4 K YANACER

Ateliers visuels, collaboratifs et intégrables a des livrables

e Appréciation des risques
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Pour aller plus loin.... B

Profiter de la force d'un atelier logiciel :

- SUiVi de métriques Appréciation des risques

- Vérifications de cohérence Atelier 3
Scénarios

- Historique des versions Shategues

Atelier 1 Atelier 2 Atelier 5
= | m pO rtS / eXpO rtS Ve rS Sl e * Sources de C) » Traite_ment du
d'autres outils r ; r ;

. . Atelier 4

- Travail collaboratif [ Scenarios

socle de
sécurité

opérationnels

Cycle opérationnel
i I I I S S
Cycle stratégique
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Démonstration : @RCHIMED, le retour !

AGILE RISK MANAGER




Merci de votre attention !
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