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I Infroduction

| Inscription de la formation EBIOS - Risk Manager au catalogue du
Thales Learning Hub

> Formation a vocation interne

» Reprise du contenu de |’ ANSSI

- Un certain nombre de modifications = I'objet de cette présentation
- Légere augmentation du nombre de planches (+15)

> Extension de la formation pour former des « facilitateurs » internes au Groupe
- Hors champ de cette présentation

> Echéance: courant septembre 2019

» Sera partagée avec le Club EBIOS
- Hors extension spécifique Thales
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I Modifications les plus marquantes (1)

| Structuration systématique sur les activités du processus

> Systématisation des questions a se poser = plan de la formation

Activité 1-2: Définir le périmetre métier et technique
(les questions a se poser)

- ©Thales 2015 All rights reserved.

Quels sont les biens supports
(services numériques, réseaux

Quels sont les valeurs métier informatiques, ressources humaines,
(processus et informations locaux) qui permettent de mener a
majeures) permettant bien ces processus ou traiter ces
a l'objet étudié de réaliser ses informations ?
missions ?

A quoi sert I'objet de I'étude ?
Quelles sont ses missions
principales, ses finalités ?
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I Modifications les plus marquantes (2)

| Systématisation du déroulé de chaque séquence

1. Principes méthodologiques, conseils, définitions (i.e. de la théorie)
- Ajout des activités manquantes

2. Exemple résolu (cas étudiant hacker — a confirmer)
- Le méme exemple sur toute la formation

3. Exemple arésoudre en pléniere (cas BioTech) ¢
- Rédaction d'un énoncé BioTech (= livret stagiaire)
- Simplification (parfois)

4. Unrésumé des acquis a ce stade
- Rappel des objectifs pédagogiques partiels

5. Cas d’'étude arésoudre par petits groupes (cas SGTIN) m‘
- Traité au fur et  mesure sur les 2 jours

Questions ?

Ce que vous devez étre capable de faire a ce stade:

+ Déiinir le cadre de [étude

« Définir le pénmeétre métier et technique (missions, valeurs
méter, biens supports)

+ |dentfier les événements redoutés et estimer leur gravité en
fonction dunombre et niveau des impacts

+ Déterminer le socle de sécurité (sécurisation par conformité)
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I Modifications les plus marquantes (3)
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| Reprise du cas d’'étude SGTIN

» Complétion du cas

Détermination du socle de sécurité (atelier 1)

Plus de scénarios stratégiques

Propositions de mesure de sécurité applicable a
I'écosysteéme en fin d'atelier 3

Détermination d'une vraisemblance sur le scénario
opérationnel de I'atelier 4

Atelier 5

> 2 options de déroulé

Format libre + résolution sur planches (animations)
Format posters / post-its
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I Avuires modifications
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| Suppression de tous les éléments jugés « ambigus » ou « avancés »

| Fusion des planches formateur et des planches stagiaires

| Remplacement de tous les exemples

> Utilisation des animations pour masquer le éléments exclusifs au formateur

» Un seul jeu de planches d maintenir

automobiles

» Création d'un cas « gilef jaune »
» Une seule planche, quiz animé

| Cl6ture sur une évaluation a chaud
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Qu’est-ce qu’un risque ?

(exemple)

Quel est Pévénement redouté? Quelle est la gravité de Pévénement redouté?

Quel est Pimpact? Quel est le niveau d’impact?

Treés faible chance que des gilets-jaunes volent un ordinateur non attaché dans un magasin fernme,
Ty 7 Evénement redout
ne permettant plus a l'artisan d'éditer ses factures, i

entrainant un grave Iarfroz'ﬂement des frais bancaires Ide l100€ par jour de retard I

Impact Niveau d’impact

La gravité varie selon le nombre et le niveau des impacts
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