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Agenda

Processus Ebios RM Airbus Cybersecurity

Présentation des ateliers et RETEX

Echange , Questions / réponses

CyberSecurity



Vue d’ensemble des ateliers ATELIER 2 Couple source de risque / objectif visé
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Scénario stratégique

Atelier 1
PREPARATION Cadrage et Socle de
sécurité

Atelier 2
Source de Risque

ATELIER 3
Chemin d'attaque (1) Chemin d’attaque (n)
Atelier 3 Atelier 5 _
Scénarios Stratégiques e € H NENGEMEN DL VA — — — — —
ATELIER 4 Scénario opérationnel (1) Scénario opérationnel (n)
* Jalons intermédiaires
ATELIER 5

Scénario de risque (1) Scénario de risque (n)
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-Objet de I’éetude de grande envergure
-Ecosysteme large
-Nombre de participants important

-
EB 1S

RISK MANAGER
lilal

CyberSecurity



RETEX Global

Débats et digression

L'approche collaborative

Gérer l'efficience globale, I'écoute des
L’approche métier participants et les contraintes de temps.

Le Risk analyst anime, oriente et aide

@ a la compréhension.

Bindbme coté Risk analyst pour
I’'animation et la saisie.

0O
HePH
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PREPARATION

Points d’attention

communiquer sur |'efficience de la  Faire attention au planning 2o28
meéthode.

[0)O)
Sensibiliser les acteurs sur les * Prévoir des Jalons intermédiaires

attendus de chaque ateliers.

Objectif de la mission

i i g

i > Liste participants ' 1 | > 12 participants i
i i i i > 1Observateur ]
- L i1 > Métiers ; i
i > Information Security Officer ; i

@ : 1 > OSSI; ;
%~ Powerpoint i i i > RSSIprojet ; ]

i : Pl ! i » Direction des opérations ; i
i » RACI, Planning P b : i
i ' i 1 » Responsable projet :
1 H i ! L 1
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ATELIER 1

------------------------------------------------- Points d’attention s oooooo

@ Prévoir des planches sur le vocabulaire a  Formation, des acteurs au vocabulaire @
utiliser et les concepts abordés. de I'analyse de risque.

%- Rester dynamique dans I'animation, tout en
restant a I'écoute.

. Participants .

Echelles

> Matrice de risques 12 participants

>

» 1 Observateur

> Meétiers ;

> Information Security Officer ;
» OSSI;
>

>

>

[m=—————

RSSI projet ;
Direction des opérations ;
Responsable projet

PPT définitions
» Outillage RM

|

[ e e e e e e e

[m=—————
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ATELIER 2

------------------------------------------------- Points d’attention ettt

: @ Intérét business sur la connaissance des » Appréciation des Outils d’aide a la
{ ({sov]) profils des attaquants décision pour la sélection des SR/OV ;
Travail de fond sur la liste des Objectifs
! Visés

les missions et les valeurs métier de I'objet
étudié, issus de I'atelier 1.
> Les événements redoutés

» 12 participants

» 1 Observateur

» Meétiers ;

» Information Security Officer ;
» OSSI;
>

>

>

>

L ouecesconc I
3 heures

RSSI projet ;

Direction des opérations
Threat Intel Specialist
Responsables projet

Présentation CTI
» Outillage RM

|
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Apport de la CTI (Cyber Threat Intelligence) ATELIER 2

, | Know your Ennemies
La demarche d’accompagnement: S |
« Présentation des sources de risques R
« Présentation des faits d’armes / objectifs visés Threat-Type
) . ) R ancwSE
 Aide a la cotation de la menace —
Motivation
Identification Cotation Targets
Source de risque Objectif visé Motivation | Ressources | Activité Pertinence
Y N4 Y| N4 N 4 7
1 + - -+ B.Elevée
i_ o oo b B | Feats of Arm
3 PP -+ e 3.Elevée
—_— Resources e+ ++ ++
4 +++ +++ +++ 3. Elevée Sophistication e ++ +++
— T g ; ; Activity not after 2015 Active Active
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RETEX sélection des couples SR/OV sur périmetre large ATELIER 2

ove
ov3
ov2

SR1
SR1

SR1

ovli

6 couples SR/QV retenus

- 10 couples SR/OV identifiés

N

w

o

| I

Couples SR/OV
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ATELIER 3

[m=—————

------------------------------------------------- Points d’attention ettt

Ameéliorer la compréhension de la grille de * Nécessité potentielle de regrouper les PP
valorisation des PP (Grille pénétration a revoir) de méme famille dans un environnement
large

Liste des partie prenantes préparée et revue en
séance

________ Données en entrée . Participants

Les sources de risque et objectifs visés
retenus (atelier 2) ;
Les gravités liees a chaque couple SR/OV

» 11 participants

IT;

OSSlI ;

RSSI projet ;

Architectes fonctionnels :
Responsables projet

-
1
1
1
1
1
1
1
1
1
1

Métiers ; i
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

[ e e e e e e e
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Sceénarios strategigues

PP évaluées (22) PP retenues (15)

ATELIER 3

—
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<3:36 79 >9

FIABILITE CYBER

@00e

<« 45 &7 7

'
LT .

Zone de veille Zone de contrdle Zone de danger
Zone de veille Zone de contrdle Zone de danger
Seuil 1 0.2 Seul : 09 Seull : 25

Seuil : 0.2 Seuil : 0.9 Seuil : 2.5
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SYNTHESE

 Nombre de missions : 1
 Nombre de valeurs métiers : 7
 Nombre de parties prenantes : 22
 Nombre de parties prenantes critiques: 15
« Nombre de scénarios strategiques : 6
« Nombre de scénarios opérationnels a instruire : 49
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