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Un peu de méthodologie...

REFLEXION
PREALABLE

EXPRESSION
DES BESOINS
DE SECURITE

ETUDE DES
MENACES

IDENTIFICATION
DES OBJECTIFS
DE SECURITE

EBIOS v1

¢ La réponse au besoin d’une
méthode pour faire des FEROS

e 4 étapes pour « exprimer les
besoins en matiére de sécurité
et identifier les objectifs de
sécurité »

e Une prise en compte accrue du
contexte (ex : contraintes)

e Un pré-requis aux
homologations de sécurité

—

BESOINS MENACES

-

OBJECTIFS DE

SECURITE

l

EXIGENCES DE
SECURITE

EBIOS v2

» Révision des concepts
e Une véritable démarche

¢ Plus loin dans le traitement
des risques

e Convergence vers les criteres
communs (ISO/IEC 15408)

e EBIOS devient une marque
¢ Traduction en EN, GE et ES

Module 1
Etude du
contexte

Module 2 Module 3
Etude des Etude des
événements scénarios de
redoutés menaces
‘—, ,—‘
Etude des
risques
Module 5
Etude des
mesures de
sécurite

EBIOS 2010

e Alignement aux normes
internationales (et vice-versa !)

e Gestion globale (plus loin dans
le traitement, communication,
reproductibilité, etc.)

¢ Orientation métier (ex : des
besoins aux événements
redoutés)

¢ Des bases enrichies et
cohérentes
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EBIOS Risk Manager

e Avant tout : un
réinvestissement de ’ANSSI !

* La notion de socle de sécurité

e Un zoom sur I'écosysteme

e Un dépoussiérage sans doute
nécessaire, mais pas
révolutionnaire

* Une collaboration accrue entre
Club EBIOS et ANSSI
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Des fausses vérités sur EBIOS Risk Manager

SELON M0,
ON POURRAIT OSER
UN PEV PLUS

Source : https://cmn-asso.fr/regate/

CLUBEBIOS

< On ne traite plus d’accidentel et de non humain
= Plus efficacement, dans le socle

= (C’est ce que préconisait 'OCDE a la Norvege en 2006 :
http://ndl.ethernet.edu.et/bitstream/123456789/3159
3/1/185.0ECD.pdf

< Les termes (ex : valeur métier) sont simples et ne
nécessite aucune formation

< On ne s’adresse pas aux managers

< On ne fait que de la cybersécurité

< On ne fait pas du participatif
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EBIOS Risk Manager : quels outils ?

Une logique a 360° et en amélioration continue

CLUBEBIOS

Certification Méthode

eCertification de ePubliée par I’ANSSI
compétences EBIOS eTraduite en anglais
sAgrément des eQutils (cyber et autres) au

certificateurs par le Club Club EBIOS
EBIOS

Formation Logiciels

eCercle des formateurs au eLabellisation par I’ANSSI

Club EBIOS ePlusieurs labellisés
*Kit de formation partagé eD’autres en cours de

eCharte du formateur labellisation
eLabel SecNumedu-FC
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En guise de conclusion, voici mes questions ! @

CLUBEBIOS

< Selon vous, a-t-on vraiment progressé ?
= Sioui, enquoi?
= Sinon, pourquoi ?
< A-t-on régressé sur certains points ?
= Sioui, lesquels ?
<+ Mon point de vue personnel
= Le socle nous change la vie, mais la méthode n’est pas plus simple
= Plutot une appropriation, et surtout des moyens nouveaux (une équipe, de la comm’, etc.)

= || fallait séduire un nouveau public = Et c’est réussi !
= Toutefois, tout reste a faire 2 Transformons l'essai !

+NB : 'objet d’'une étude est de maitriser les risques, EBIOS n’est pas l'objet !
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Auteurs @

CLUBEBIOS
< Textes, schémas, animations et photos “lcones
(licence Creative Commons BY ND) (licence Creative Commons BY)
= Matthieu GRALL = The Noun Project

https://thenounproject.com

* Gregor Cresnar
< Images des guides EBIOS « Arafat Uddin

= SC/DC/AN-SSI  Becris
* Vectors Market

< Logo du Club EBIOS
= Florence GUITTARD
https://floe.ultra-book.com/accueil
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Merci pour votre attention

CLUBEBIOS

EBIOS

Site : https://club-ebios.org
Twitter : @club_ebios
LinkedIn : https://fr.linkedin.com/company/club-ebios
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