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Introduction




Health systems : Physical and cyber threats: a current
reality (context of covid-19)
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were stolen in the
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Security Incidents in Healthcare stolen-from-st-luke-s- | werestolen
Infrastructure during COVID-19 Crisis hospital-in-dublin-last-
The SAFECARE project is tracking security incidents in =COUNTIF($D$2:$D$165, "Cyber")
hospitals as the crisis progresses.
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Showing 1 to 25 of 149 entries
167 Physical 93
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Generated by wpDataTables

» Published on the front page of the SAFECARE website https://www.safecare-
project.eu/?p=588

* There was nearly 150 articles re-published there (in June).
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Context reminder
Challenge for health systems managers

* 3 perimeters that overlap and collaborate :

e Medical devices
* Building management S.hare data and

* Medical data and software W/

* Polymorphic, agile, and combined threats : today and tomorrow,
a strong attraction for cybercriminals and potentially terrorists

* A strong dependence between assets and complex impact
chains... that can affect the lives of patients and staft

* A Paradox : A lot of information in specialized supervision
systems without communication or integration

Need for a global view in anticipation, protection, and crisis

management




Addressing the challenge...

SAFECARE aims to:

* Provide high-quality, innovative, and cost-effective solutions that will
improve physical and cyber security; and

* Enhance threat prevention, threat detection, incident response, and
mitigation of impact in healthcare infrastructures, through the creation of
a global protection system.

Over the course of 39 months, SAFECARE will design, test,
validate and demonstrate 13 innovative elements optimizing the
protection of critical infrastructure under operational conditions




Project Identity

GA Number 787002

Starting date 01/09/2018

Duration in months 36

Topic CIP-01-2016-2017
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Four steps to manage the security

Physicalt @ Cyber

Analyse threats and learn

Decide / Act .
Patients,

employees, assets, and
services to protect

Alert / communicate
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'analyse de risques au coeur du projet
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Echantillon de Scenarios

* Sc2: Cyber-physical attack to steal patient data in the hospital
* Sc5: Cyber-physical attack targeting the air-cooling system of the hospital

* Sc8: Cyber-Physical attack in access control provider to steal medical
devices

e Sc9: Physical attack against hospital staff using a gun (weapons)

* Sc10: Physical attack to steal drugs

SAF
* Sc12: Cyber-physical attack to block national crisis management %ARE




Methodology
[

F B | ) S Expression of Needs and Identification of Security Objectives

RISK MANAGER
N—
4 .

e

ECOSYSTEM

WORKSHOP 3
STRATEGIC SCENARIOS

WORKSHOP 4
TECHNICAL SCENARIO

W)

WORKSHOP 5

RISK
TREATMENT

WORKSHOP 1
SCOPE AND WORKSHOP 2
SECURITY RISK SOURCES
BASELINE

od, NORUE (f

W,
' -.
L




Approriation de la méthodologie EBIOS RM

Facilitateurs:

* Proposition au consortium d’'une méthodologie commune capable d’adresser les risques
physiques et cyber avec une représentation graphique (ateliers 3 et 4). Décision d’utilise
Ebios RM en sept 2018 au démarrage du projet

e Soutien de I'ANSSI pour former I’équipe européenne (supports en anglais)

* Expérience de formateur Ebios (et gestion de crise) SAFBARE

Modalités :

« 2 Sessions a distance en anglais pour 40 membres au total (4h)

e Préparation Atelier 1,2 en travail collaboratif (workpackage leaders)

 Workshop 1,5 jours a Marseille (15 membres) pour ateliers 3 et 4 (production de 3
scénarios stratégiques et opérationnels (brainstorming en 3 sous-groupes/ tableaux et
post-it)

* Atelier 5 en travail collaboratif a distance (utilisateurs finaux et experts)




Approriation de la méthodologie EBIOS RM

Retex:

Bonne appropriation des ateliers visuels (3 et 4 et 5 avec évolution
proposée)

Une description des risques homogene réutilisée par tous comme outil
de communication et de développement

Difficulté a amener un consensus sur :
» les supporting assets (biens supports) et les business values
(valeurs métier) face a la terminologie ancrée de critical assets
> Les feared events (événements redoutés) portant sur les VM mais
aussi sur des biens supports critiques

Difficulté a convaincre les experts externes qu’Ebios peut adresser des
risques non cyber




Les adaptations et évolutions (exemples)




Atelier 1 : Cartographie des liens entre assets

EMS Central
Server

interface m
interface - —
mterf{

Dispatch Supemsmn locatedin "~
Computer

IT Building




Atelier 1 : complements de référentiels

* Biens supports et valeurs métier spécifiques
santé (Safecare)

* Menaces et mesures : Mitre Att&ck

* Mesures : 1SO 27002

Pour

» Utiliser dans les ateliers 1, 4, 5




Atelier 4 : exemple d’'amélioration des scénarios
opérationnels
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Atelier 1 et 5 : BowTie pour |la cartographie des
mesures (existantes, complémentaires)

Intégration de la méthodologie BowTie

{ Cause
{ Cause




Risk Assessment - Ebios RM Combined with BowTie
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Exemple de Bowtie et liens avec les référentiels
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Synthese des étapes améliorees

Operational

scenario Ebios RM

Path description

BowTie

Asset description

Incident propagation

Description des chemins d’attaque (Path) Ebios RM (jusqu’a) atelier 4 (numérotation des
actions élémentaires et identification de celles détectable)

—

Définir les assets (avec les référentiels santé) correspondants aux biens supports vulnérables a
chaque action élémentaire des différents chemins

Mettre en avant les mesures pouvant contrer ou ralentir ces attaques (Mitre Att&ck, 1ISO27002
Création d’'un BowTie corrélant menaces, mesures et conséquences.

)

N

Pour chaque bien support (asset) : Mise en évidence de toutes les menaces ( Mitre Att&ck,
Ebios RM) et mesures ( Mitre Att&ck, ISO 27002), I'attaque est elle détectable/détectée ?

Comparaison des mesures théoriques aux mesures présentent et potentielles.

Mise en évidence des impacts vers des assets cibles en fonction de 'asset source.

Définir des solutions pour limiter la propagation et les facteurs aggravants la propagation (ex:
MFA, chiffrement des données ou stockage de matériaux inflammables)

-/
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Adaptations (Atelier 4)

Sur la base de la version d’Ebios RM générique (club Ebios) et des outils
Ebios RM (ANSSI)

Extension du périmetre (physique) :

» Extension des types de menaces (liste dédiée : repérage, talonnage, passage
en force, incendie, ...)

» Différenciation des actions élémentaires sur les scénarios opérationnels par 2
couleurs

Pour répondre au besoin d’identification des points de collecte des

événements / incidents

* Ajout d’unlogo pour repérer les actions elémentaires détectable (une étoile )

[Ajout du bien support exploitable (vulnérable) par I'action élémentaire]

Pour faciliter la reference aux chemins d’attaque : codification des actions
élémentaires des chemins d’attaque (ex le chemin Num 1: 1K/1G/1F/1C)




Evolutions = o

Intégration de la méthodologie Bowtie (atelier 5/Atelier 1 pour existant): -
* Pour avoir un équivalent visuel aux scénarios opérationnels :
v" Faciliter 'organisation des mesures (gouvernance/prévention, protection,
défense, résilience).
* Pourintégrer les facteurs aggravants et améliorants sur les mesures (notion deg
fiabilité)
* Pour améliorer la compréhension de I'efficacité des mesures (repéréessurle ¢ AFRARE
chemin d’attaque et niveau de couleur pour I'efficacité
« Intégration des référentiels : Mitre Att&ck (menaces et mesures) et Iso27002
(mesures)

Description des liens entre bien supports (et valeurs métier) (atelier 1)
* Pour identifier les cascades d'impacts avec cartographie des liens entre assets

Description de la propagation potentielle d'impacts entre assets (atelier 4/5)
* Pour étre plus précis sur les conséquences des scénarios opérationnels et Pour la
stratégie de choix de mesures (détection notamment)



Bilan
Apports constatés pour I'analyse de risques

Approche visuelle augmentée :

* Scenarios opérationnels et scénarios de mesures

» Facilite le questionnement sur les facteurs aggravants / mesures (BowTies)
 Facilite le travaille collaboratif a distance

Amélioration de I'aide a la prise de décision

* Pourl'ajout ou le contréle de mesures de détection : Repérage des chemins
(AE) que 'on ne détecte pas (sans étoile)

* Pour la stratégie de choix de mesures (efficience/ensemble des chemins
d’attaque)

* Pour mettre en évidence les liens et les choix entre sécurité physique et cyber
permettant un gouvernance globale




Perspectives

Dans la pratique SAFECARE/AP-HM

» Définir les modalités et criteres de description Bowtie :
* Pour toutes les actions élémentaires
* Par chemin d’attaque
* Restreint a des assets « a maitriser »

* Restreint a des événements/situations
* Publication a venir (CNAM Paris, PHILIPS, APHM)

» Enrichir le graphe de liens entre assets et finaliser le lexique

> Finaliser et mettre en place I'apprentissage de I'mpact Propagation Module
(ontologie), outillage indispensable pour la profondeur d’analyse (dans le
temps)

> Intégrer les évolutions dans les analyses de risques des périmetres certifiés
AP-HM (IS027001 et HDS)

Et au-dela ...
» Compléments méthodologiques pour Ebios RM ?
> Idées d’'intéeration dans les outils Ebios RM (bowtie. réferentiels sureté....)




Le terrain d’expérimentation

Test Platform

* Simulation of scenarios

* Extend pilots demonstration environment

Assistance Publig
uuuuuuuu

Marseille
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