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Rappel : pourquoi ?

CLUBEBIOS
Ecosysteme Cible Scénario stratégique EBIOS RM et les scénarios opérationnels
- La méthode se retrouve limitée lors de cette
- PN étape :

* Pas de base de connaissance fournie

* Méthodologie allégée

* Modele trop haut niveau
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Rappel : pourquoi ?

CLUBEBIOS
Ecosysteme Cible Scénario stratégique EBIOS RM et les scénarios opérationnels
- La méthode se retrouve limitée lors de cette
- PN étape :

* Pas de base de connaissance fournie

* Méthodologie allégée

Expérience * Modele trop haut niveau

Réflexion

Connaissance

Sélecteur de techniques du MITRE

Outillage

MITRE

— Outil = base de travail pour I'élaboration des
ATT&CK. Référentiel

scénarios opérationnels.

Outil = une aide

ﬁ =>» traduit d’'un anglais technique
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https://club-ebios.org/forum/viewtopic.php?f=69&t=1183
https://club-ebios.org/forum/viewtopic.php?f=69&t=1183

Contexte : cas d’étude fictif

CLUBEBIOS
Association d’experts de la SSI
Site web public + forum des membres
Ecosystéeme Association

R -
‘g |

Hébergeur
Un cyber-attaquant teste ses ~
oy 7 A% ¢ Evénements redoutés :
capacites. A
Cyber-attaquant VG - Fuite de données personnelles

- Corruption des échanges avec les

fq membres

- Altération des données

r & 1 - Blocage des processus

Admin MCO/MCS
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Paramétrage de l'outil

Quelles sont les cibles que pourrait viser un attaquant ?

Humain [ Annuaire
Systéme [ clientlourd
Réseau BDD

|:| SaaS Web

[ 1aas [ api

Windows [ ] Azure
Linux [J Azure AD
[ Mac [ office 365
[ aws [ saas

O eep

Quelles sont les ressources associées a la nature et la motivation de I'attaquant ?

O Importantes
- Moyennes

O Faibles

e Quelles sont les technologies exploitées par le projet ou I'écosysteme ?

Ecosystéeme

H

CLUBEBIOS
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Hébergeur

Cyber-attaquant

Membres

H

Put

Admin MCO/MCS
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Parameétrage de l'outil : quoi ?

CLUBEBIOS
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6 o Cibles retenues = cibles visées par un attaquant
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Parameétrage de l'outil : comment ?

CLUBEBIOS
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Paramétrage de l'outil : comment ?

Quelles sont les cibles que pourrait viser un attaquant ? Resso u rces rete n u es :

|
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Systéme [ clientlourd
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|:| SaaS Web
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Windows [ ] Azure
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Cyber-attaquant externe
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Ecosystéme Association

ofhe e ' e
Utilisation de l'outil [ =
&
: — : : . i CLUBEBIOS
SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hébergeur P

Admin MCO/MCS

Comment réaliser 'OV ? Altération des

données

Cyber-attaquant

@ @ @ Présentation du fichier de filtrage ATT&CK — Valentin Lacaze - contact[at]club-ebios.org 18/05/2021




Utilisation de l'outil

Ecosystéme Association

o)

SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hébergeur

TADM4S

Reconnaissa

T1555
Ecoute active

T1592
Collecter des
informations sur le
wsteme cible

89
erdes
nations sur
I'identite de ou

Cyber-attaguant

T1550
Collecter des
informations sur
le{s)} réseaulx)
utilisé{z} par la
cible

Ti591
Collecter des
informations sur
I'organisation
I'entreprize
auvguelle lacible
estrattachée

TAOO42

P réparation d
ressources

T1533
Obtenir des biens
supports tiers pour
outiller les
différentes phases
d'attagques

Ti536
Compromettre un
compte publigue

de lacible

Ti534
Compromettre des
biens supports
tiers pour outiller
les différentes
phase d'attagues

T15385
Créer un compte
public pour
usurper une cible

Ti538
Obtenir des outils
pour appuyer les
différentes phases

d'attaques.

TAOOO01

T1155
Compromission de
la chaine
d'approvisionnem
ent

T1566
Phishing

T1133
Utilisation
frauduleuse d'un
accés distant

Ti091
Propagation d'un
malware via clé
UsBe

T1073
Usurpation de
compte

TADMDZ

T1059
Exécution d'un
script malveillant

Ti204
Exploitation de la
naiveté de
I"utilisatewr

TAMOS

R ey -

T1133
Urtilisation
frauduleuse d'un
accas distant

T1073
Usurpation de
compte

Ti136
Création d'un

compte illegitime

Ti547
Altération du
systeme pour une
exécution
automatigue d'un
code malveillant

au démarrage

T1546
Altération du
systame pour une
exécution
contextuelle d'un
code malveillant

T107E
Usurpation de
compte

T1547F
Altération du
sYsStEme pour une
exécution
automatigue d'un
code malveillant
au démarrage

T1546
Alrération du
systeme pour une
exécution
contextuelle d'un
code malveillant

T15438
Elévation de
privileges par
exploitation d'une
wulnérabilité des
mécanismes da
controles de
privileges

T1543
Création ou
altération de
Processus systeme

TAOODS

Evasion de
défense

T1073
Usurpation de
compte

T1543
Elévation de
privilages par
exploitation d'une
wulnérabilité des
mecanismes de
controles de
privileges

T1055
Injection de
processus

T1036
Dreguisement d'un
code malveillant
en un fichier
legitime

Récupératio
d"authentifia

T1110
Brute force

T1056
Capture de maisie
utilisateur

T1552
Stockage
d'authentifiants

non securisés

T1555
Collecte
d'authentifiants
stocke dans des

magasins standards

T1523

TADMOT

T1087
Inventaire de
compte

Ti033
Exploration de
fichiers et de

réepertoires

Ti046
Scan de services

réseau

T1i135
Exploration de
ressources réseau

Compromission
d'un jeton d'accas

Ti091
Propagation d'un
malware via clé
usB

T1570
Exploitation de
dispositifs de
partage entre un
systeme
COMpPromis et un
systéme cible
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Admin MCO/MCS

CLUBEBIOS

TADODS

T1056
Capture de saisie
utilisateur

Tii1ia
Interception mail

T1119
Collecte
automatisée de
données

EXPLOITER ‘

TAv0Ts Tacolo | Tavow |
s ande 8 Exfiltration [ig
controle
T1105
Installatlil:m SUT W Ti041 T1486
. )
=9 en-'ledl Exfiltration par Altération/destruc
:Dmpruml.s . canal C&C tion des données
C&C depuis une
source externe
T1132
E d d T1498
R et TIS6F

commandes pour Déni de service

le contrale de

Exfiltration via
service web

réseau [congestion
systeme de bande passante]

COMPromis

Altération des

T10:01
Encapsulation du
traffic C&C dans un
flux difficilement
détectable

données

-
Ti572 Ti49&
Chiffrement du Détournement de
traffic C&C ressources
T1102 T152%
Encapsulation de Arrét [
traffic C&C dans Rédé&marrage
des services web systeme

Y
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Ecosystéme Association

-

Utilisation de l'outil L‘

~

+A T

CLUBEBIOS
. , T . T )
SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hebergeur P

Admin MCO/MCS

T1486
Altération/destruction
des données

Altération des

données
Cyber-attaquant

T1565.001
Manipulation des
données stockées / des
fichiers de données
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Ecosystéme Association

-

Utilisation de l'outil | =

wywei-a

SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hebergeur P

Admin MCO/MCS
T1486

Com ment réaliser I’AE ? Altération/destruction

des données
Exécuter un rangonlogiciel / crypto-verrouilleur

‘ Altération des

Phase d’éxécution données

res

Cyber-attaquant

T1565.001
Manipulation des
données stockées / des
fichiers de données
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Ecosystéme Association
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Utilisation de l'outil B @ K
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SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hébergeur P

Admin MCO/MCS

T1059 T1486
Exécution d'un script Altération/destruction
malveillant des données

Phase d’acces Altération des

données
Cyber-attaquant

Détourner un acces légitime
T1565.001
Manipulation des

Comment réaliser I’AE ? données stockées / des

\ fichiers de données
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Ecosystéme Association

—~

ofhe [} ' [ d b
Utilisation de l'outil
Cyba.r-atta:uam _;ﬁgares

SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hébergeur P

Admin MCO/MCS

_—

. ne ), T1059 T1486
Co m m e nt rea I Ise r I AE ? Exécution d'un script Altération/destruction
° malveillant des données

Détourner un acces légitime ou
s’affranchir d’un acceés + lancer le
script

Altération des

données
Cyber-attaquant

T1078
Usurpation de compte T1565.001
Manipulation des
données stockées / des
T1133 fichiers de données

Utilisation frauduleuse
d'un acces distant

@ @ @ Présentation du fichier de filtrage ATT&CK — Valentin Lacaze - contact[at]club-ebios.org 18/05/2021



Ecosystéme Association
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Utilisation de l'outil (L |
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- - - oS00 i CLUB
SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hébergeur P

Admin MCO/MCS

Phase d’acces (déja employé)

T1059 T1486
Exécution d'un script Altération/destruction
malveillant des données

Détourner un acces légitime ou
s’affranchir d’un acces + lancer
le script

Altération des

données
Cyber-attaquant

T1078
Usurpation de compte T1565.001

Manipulation des
données stockées / des
fichiers de données

T1133
Utilisation frauduleuse
d'un acces distant
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Ecosystéme Association
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SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hébergeur P

Admin MCO/MCS

T1570
Exploitation de
dispositifs de partage
entre un systeme

compromis et un T1059 T1486

systéme cible Exécution d'un script Altération/destruction

malveillant des données
Détourner un acces légitime ou 71204
, . 1 . Exploitation de la
S affranCh’r d’un acces + lancer naiveté de |'utilisateur

Altération des
données

le script

¥

Cyber-attaquant

T1078
Latéralisation ou exécution Usurpation de compte

tierce

T1565.001
Manipulation des
données stockées / des
fichiers de données

T1133
Utilisation frauduleuse
d'un acces distant
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Ecosystéme Association
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Utilisation de l'outil
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SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hébergeur P

Admin MCO/MCS

T1570
Exploitation de
dispositifs de partage
entre un systeme

compromis et un T1059 T1486
systeme cible Exécution d'un script Altération/destruction
malveillant des données
T1204
Exploitation de la
Connaftre / rentrer / trouver naiveté de |'utilisateur ..
Altération des

données
Cyber-attaquant
/ 71078
Usurpation de compte T1565.001

Manipulation des

Comment réaliser les AE ? o e

T1133 fichiers de données
Utilisation frauduleuse
d'un acces distant

Vol / récupération d’authentifiants
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Ecosystéme Association
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Utilisation de l'outil
- - - C.ybar-am:uam Aﬁres CLUB
SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hébergeur P

Admin MCO/MCS

T1570
Exploitation de
dispositifs de partage
entre un systeme
compromis et un
systeme cible

T1059 T1486
Exécution d'un script Altération/destruction
malveillant des données

T1204
Exploitation de la
naiveté de |'utilisateur

Altération des
données
Cyber-attaquant

T1566 T1078
Phishing Usurpation de compte T1565.001
Manipulation des
données stockées / des
T1589.001
, .. T1133 fichiers de données
Récupération / Utilisation frauduleuse
recherche d'un accés distant
d'authentifiants de la /
les victime(s)
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Ecosystéme Association

Utilisation de l'outil Q
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Cyvsicaliad UG i
yrsi-arayuai Ares CLUB

SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hébergeur -

Admin MCO/MCS

/ T1570

Compromission préalable de I’hébergeur  Bplsizidenet
dispositifs de partage

entre un systeme

Comment réaliser les AE ? comBrom et in

systeme cible Exécution d'un script Altération/destruction
malveillant des données

Ingénierie sociale, abus de confiance ——

‘ \ Exploitation de la

naiveté de |'utilisateur , .
Altération des

Prep. Ressources / données

Cyber-attaquant )
Y g Reconnaissance

T1566 T1078
Phishing Usurpation de compte T1565.001

Manipulation des
données stockées / des
fichiers de données

T1589.001 T1133
Récupération / Utilisation frauduleuse

recherche d'un accés distant
d'authentifiants de la /

les victime(s)
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Utilisation de l'outil

Ecosystéme Association

(] [
_BY l r
Hébergeur -

Cyvsicaliad UG i
yrsi-arayuai Ares CLUB

A

SO : Un cyber-attaquant exploite une vulnérabilité d'un des services web via I'hébergeur -

Réflexion du cyber-attaquant

T1593

Collecter des
mmmmme iNformations sur la cible
depuis des sources
publiques en ligne

T1591
Collecter des
informations sur

I'organisation /
I'entreprise auquelle la
cible est rattachée

Cyber-attaquant

Admin MCO/MCS

T1584

Compromettre des
biens supports tiers

pour outiller les

différentes phase

d'attaques

T1570
Exploitation de
dispositifs de partage
entre un systeme
compromis et un
systeme cible

T1204

T1589.001
Récupération /

T1566
Phishing

Exploitation de la
naiveté de |'utilisateur

T1078
Usurpation de compte

T1133
Utilisation frauduleuse

recherche
d'authentifiants de la /
les victime(s)

©Nole

d'un acces distant
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Prochaines étapes

CLUBEBIOS

1t 1
Foesrs. . P . N
I,, Evolutions nécessaires de l'outil :

Mettre a jour le Effectuer une repasse des

référentiel en v.9 techniques dépréciées
1t 1
Foesrs. . . o
(, Evolutions souhaitables de l'outil :

Formali 4d ? i ire | d
:, ormaliser une procédure I Pouvoir construire les Penser de nouveaux
-1 de mise a jour concréete scénarios depuis l'outil | attributs et/ou filtres
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Merci pour votre attention @

CLUBEBIOS

EBIOS

Site : https://club-ebios.org
Twitter : @club_ebios
LinkedIn : https://fr.linkedin.com/company/club-ebios
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Scénario stratégique

Un cyber-attaquant teste ses capacités

Ecosysteme

H

Association

Pal

Hébergeur

ol
Y
Cyber-attaquant Membres

ﬁ

Pl

Admin MCO/MCS

Evénements redoutés :

Fuite de données personnelles
Corruption des échanges avec les
membres

Altération des données

Blocage des processus
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Origines de ATT&CK

©Nole

Né d’un besoin, c6té blue-team, de caractériser plus facilement et plus précisément |'activité red-
team. Crée lors d’un exercice du MITRE au sein d’un réseau d’entreprise de plus de 200 hotes en

conditions réelles. Matrice réalisée depuis 2013, rendue publique en 2015.
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Comportement adverse

Les indicateurs habituels recueillis
lors de la compromission de systeme
(@IP, domaine, hash de fichiers,...)
ne traduisent pas concrétement
comment les attaquants
interagissent avec le systeme.
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Modele de cycle de vie

Des concepts de cyber-kill-chain
parfois trop vagues ne permettant
pas de pouvoir caractériser
suffisamment précisément un mode
opératoire et ne permettant pas de
faire correspondre les
comportements  adverses  aux
défenses d’un systéeme.
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Applicabilité

Les TTPs (Tactics, Techniques et
Procedures) ont plus a gagner en

crédibilité si elles sont basées sur des

retex et exemples concrets plutot
que sur des grandes lignes générales
et /ou théoriques.
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Classification

Les TTPs doivent pouvoir étre
comparables selon une méme
nomenclature, terminologie et une
méme classification.



Problématique : profondeur du référentiel

® Kill-chain plus élaborée : 12 tactiques

-® Ensemble de techniques exhaustif : 343 techniques*

® Des champs/relations nombreux par technique**

xecut gg
i

.

* pour le domaine entreprise non filtré sur les plateformes Windows, MacOS, Linux
** des champs actifs/inactifs selon I'applicabilité a la technique

ATT&CK Beta

Visualisation différente de la matrice.  Phishing

Techniques regroupant des sous- > Piece jointe
techniques précises : 183 techniques > Lien
pour 'exemple précédent > Service tiers

Visualisation non conservée du MITRE des techniques, logiciels/framework
associés, groupes d'attaques connus pour l'utilisation de ces logiciels

(gHole




Principe : filtrer la matrice pour une utilisation
facilitee

o _ Q g
Filtrage sur ATT&CK Beta @ O

o 3

ATT&CK Beta = 2 niveau de vision : o o

-® - sous-technique (optionnel) = procédure précise Filtrage des § %
rejoignant une technique générale )

techniques les plus

- technique = procédure précise ou générale afin de ~
concrétiser une tactique rencontrees
Permet une sélection plus rapide (filtre 183 objets
plutét que 343)

Répartition des techniques

A Dont brutes

183 techniques ) 95 techniques Dont parentes

Caractérisation des
techniques les plus
rencontrées et les
plus facilement
réalisables /
reproductibles

rencontrées

Nombre de sous-techniques

Filtrage des
techniques les plus

Nombre d'entrées

oI




Formalisation du réferentiel

Présence de sous-techniques ou Importance de la technique
non et traduction des sous- Traduction essentielle des dans le paysage des risques
techniques descriptions d’entreprise

Sous-technique Description

Le phishing est une technique impliquant I'envoie de messages
électroniques a un ensemble de personnes dans une optique

Phishing o T1566 d'ingénierie sociale pour les amener a exécuter des maliciels ou a o Incontournable Q o 0
fournir des identifiants. Le spearphishing est un phishing ciblé (par
entreprise ou par personne).
En utilisant I'adresse d'une cible un attaquant peut envoyer un maliciel

Phishing Spearphishing via piéce-jointe  T1566.001 directement en piece-jointe d'un email, souvent maquillé en un Q
document |égitime pour étre ouvert par la victime.
En utilisant I'adresse d'une cible un attaquant peut envoyer un lien

Phishing Spearphishing via lien T1566.002 malveillant maquillé permettant le téléchargement d'un malware, la (/]
compromission du navigateur ou du client mail ou le vol d'identifiants.
En utilisant divers services tiers (réseaux sociaux, messagerie

(<]

. o personnelle, ou tous services échappant au contréle de I'entreprise),
Phishin rphishin rn T1566. n . L
shing Spearphishing externe 566.003 un attaquant peut réaliser les diverses méthodes de phishing ° o o o
précédentes pour gagner un accés au S| d'entreprise.
Acces distant externe Q T1133 (/] Q Fréquent (]
Copie via périphériques .
. T1091 Fra
amovibles © 09 o ° equeng o
Un adversaire peut obtenir et abuser d'identifiants de comptes
. existants afin d'obtenir un acces, d'échapper aux controles, de

CemsiEs s o o maintenir leur emprise ou d'obtenir plus de possibilités sur leurs o o o o licciioupable @ o o

permissions.
. . Un adversaire connait et abuse des identifiants d'un compte par défaut

Comptes valides Comptes par défaut T1078.001 sur une machine, un appareil, une application/un logiciel. o o 4 o o o o

Comptes valides Comptes de domaine T1078.002 g::;\ézrigre connait et abuse des identifiants d'un compte de ) © © ) (V) (V) ()
Un adversaire connait et abuse des identifiants d'un compte local i.e.

Comptes valides Comptes locaux T1078.003 d'un utilisateur, d'un support distant, d'un service, ou d'un compte o o 0 o Q 0 o
d'administration sur un systéme unique.
Un adversaire connait et abuse des identifiants d'un compte cloud ou

Comptes valides Comptes Cloud T1078.004 application SaaS d'un utilisateur, d'un support distant, d'un service, ou (/] Q (/] (/]

d'un compte d'administration de ressources.

Identification Plateformes

L’ensemble des
techniques essentielles
traduites

OI©)

Tragabilité MITRE des Appartenance des Application des techniques
identifiants techniques aux tactiques aux systemes




Résultat proposé

CLUBEBIOS

Ci-contre la partie Résultats de |'opération de Critéres de la [sous-]technique

dynamique de notre ilrage
feuille d’output. Elle
permet une vision de
la technique
sélectionnée

[Sous-]Technique sélectionnée

sélectionnée

Altération du systéme pour une exécution automatique d'un code malveillant au déemarrage

Systéme

Technique(s)

Sous-technique(s) retenue(s) par les filtres en colonne P

Technologies

Windows, Linux, Mac

o Un adwversaire peut configurer un systéme pour automatiguement exécuter un ou plusieurs programmes)scripts
escrpion . . P—
Pt pOUr CONSENVET UNS eMprise sur c2 Systems ou gagner n privileges. “

CONNAITRE RENTRER TROUVER EXPLOITER

Priparation Ricapiratid Commande

&

Sous-technique(s)

Entrée(s)

Ci-contre la partie

. Recorsscc ) o - - - - = - -
fl Itree de not re FESSOUNLCE: défense d"authentifia controle
T1583 T1105
Obtenir des Installation
g 4 ° ) B T3
rEfere ntlel- C est cette biens _ 53 Utilisation TI078 TI078 Ti087 1031 T1056 s un TI0M1 _Tuae T1547.001
T1595 Supports tiers T1566 Ezécution d'un - - Ti110 - Propagation Capture de systeme = A Alterationfdes A X )
o o , ’ ’ . . . N frauduleuse  Usurpation de  Usurpation de Inventaire de . I _ Ezfiltration N Clé de reqistre ! Dossier de
a rtle u| est e n e ree Ecoute active pour outiller FPhishing SCript d'un acces S S Brute force U d"un malware saisie cOmpromis ar canal C&C truction des 4
p q g les différentes malveillant distant 2 h B via clé USB utilisateur d'un C&C H données SuEIEE
Q - phases depuis une
a Ia su lte d u d attaques SOUIGe
TI947 TI1S48 T1970 T3
que stionnaire T1592 T1586 Tz E 1;12_1:3( m":fa""" du E!e'_':?""“ s i . dE':_'o"‘“f:’_:' Encodage de DT ,"?3
° Collecter des Compromettre  Utilisation = ?' ation TI078 S§sLEMe pour | privtieges par B € dispositits Ti14 commandes TI1567 Jent e T1547.002
- N d'une - une exécution | exploitation Capture de  Ezxploration de de partage " " - . Service reseau o p a
informations un compte Frauduleuse . __ . Usurpation de . . - i Interception pour le Exfiltration via N Binaire malveillant marqué en
sur le sgstéme publigue de Ia d'un accds vulnérabilité ST automatique d'une saisie Fichiers et de entre un mail cantrdle de cervice web [congestion "B e nticati L .
= D - d"un client B d'un code vulnérabilité utilisateur répertoires systéme a de bande MRS (R EED
cible cible distant . A Systéme
lourd malveillant au des compromis et - passante]
. N - cOompromis
mécanismes un systéme o
TS84
TARDGO . Tihni Tli‘ss
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Prototype de filtrage proposé : questionnaire

—Q—0—0—0

©Nole

QUESTIONNAIRE

Lia i e Connshe F Sitnar i ndidnansial 8 T TE0R dr MWTRE afin
Fian cdian s wiian Jar aciians Slmentarar s pler adaoisar o0
conasna SEets Vewiler safcir 4 minima wne oible fErape W

Quelles sont les cibles que pourrait viser un attaquant ?

[w] Humain [w] anminia
[¥] spsziima [ Client leard
[¥] Rasaau [#=on

O [w] st

Dl E.ﬁF

Quelles sont les technologies ezploitées par le projet ou I"écosys!

[w] windows [ azura

[] L [w] azure an
[#] raac [¥] oftice 255
D AWE D Saas
Oscr

Quelles sont les ressources associées i la nature et la motivation

CLUBEBIOS

Criteres de filtrage

1 : Choix des cibles visées par I'attaquant (attributs du College)

2 : Choix des technologies exploitées par le défenseur
(attributs du MITRE)

3 : Choix des « ressources » maximales mis en ceuvre par
I'attaquant
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Prototype de filtrage proposé : logique de filtrage

CLUBEBIOS
ALl e RessourcesMax ET (Ciblel ET Technol OU Ciblel ET Techno2
o i questionnaie sonsite 3 fiver e rieniel ATTECK e MITAE i OU .. Cible_i ET Techno_j .. OU Cible_n ET Techno_m)
wian obian s edndn oy st SiEmens e day ER FT N ° .
B i i s OU RessourcesMax - 1 ET (Ciblel ET Technol OU Ciblel ET Techno2
I OU .. Cible_i ET Techno_j .. OU Cible_n ET Techno_m)
o Fleclies sonties sibies ue poumatt wser un ttamaent? OU RessourcesMin ET (Ciblel ET Technol OU Ciblel ET Techno2
o Dot ° OU .. Cible i ET Techno j .. OU Cible_n ET Techno_m)
Résaau EDD 'Q
o o o
DI E.ﬁF
9 Quelles sont les technologies ezploitées par le projet ou I"écosys! .3 o0 9 o .
- & Nombre de critéres de sélection :
= F RessourcesMax *n *m
AWE Saas -c . .
Qe O g Avec n le nombre de cibles et m le nombre de technologies
l_ . 7
sélectionnées.
0n
o Quelles sont les ressources associées a la nature et la motivation 8 &
@ o 5 Plus il y a de valeurs sélectionnées dans un méme critere,
OM nnnnnn . . 7 . 7
‘ O i moins le filtrage sera précis et plus les résultats seront nombreux.
o
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Livrable et dynamique du projet

CLUBEBIOS

Modification de la méthode de filtrage

ClubEbios_Selecteur-de-techniques_MITRE.xlsm

Mise a jour de la base du fichier de sélection

MITRE_ReferentielSupport_OutillageAtelierdEBIOS_FR.xlsx

Modification de la base du référentiel I

Club EBIOS - Presentation du fichier de filtrage ATT&CK.pptx
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