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Je me présente ...
Mon expérience avec EBIOS

2011

Co-Fondateur

2013 2015

Edition de logiciels 
de gouvernance

Analyses ad hoc, sans méthode 
particulière

Contextes :

Projets de build ou d’évolution applicatifs

Méthode EBIOS (2010, Risk Manager) 

Contextes :

● SMSIs (ISO27001)
● Schéma directeur SSI
● Homologation LPM
● Homologation de système au sein 

du ministère des armées

Développement d’un 
logiciel intelligent de 
gestion des risques

… automatisée 

… à partir d’une 
cartographie



Série “Ebios RM dans la Pratique”
Partages de bonnes pratiques issues du terrain
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Plan

1. Recul & Bon Sens

2. EBIOS RM - Une question de maîtrise

3. Socle de Sécurité - Pourquoi ?

4. Socle de Sécurité - Quel output ?

5. Socle de Sécurité - Quel référentiel ?

6. Socle de sécurité - Mode opératoire
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EBIOS Risk Manager

Pièges à éviter :

● Trop se focaliser sur le déroulé de la méthode … et oublier l’objectif premier :  

l’analyse des risques

● Rester coincé quand le guide n’en dit rien

● Omettre des risques qui “ne rentrent pas le moules”

Recul & Bon Sens
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EBIOS Risk Manager

Il est important de

● Connaître l’esprit de la méthode et … le “pourquoi” de chacune de ses activités;

● Maintenir le focus sur les attendus de l’étude :  Que protéger ? Pourquoi ? 

Contre qui ? et Comment ?

● Faire constamment appel au bon sens.

Recul & Bon Sens
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EBIOS Risk Manager

Plus concrètement …

Avant de dérouler la méthode :

a. Brainstormer les risques

…  en dehors de la méthode

… avec du simple bon sens

et les formaliser sous forme de paragraphes

b. Structurer les risques identifiés au travers des notions la méthode

Recul & Bon Sens
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EBIOS Risk Manager

Plus concrètement …

Avant de dérouler la méthode :

a. Brainstormer les risques

…  en dehors de la méthode

… avec du simple bon sens

et les formaliser sous forme de paragraphes

b. Structurer les risques identifiés au travers des notions la méthode

Recul & Bon Sens

Libérer l’esprit et établir 
un recul par rapport à la 
méthode
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EBIOS Risk Manager

Plus concrètement …

Avant de dérouler la méthode :

a. Brainstormer les risques

…  en dehors de la méthode

… avec du simple bon sens

et les formaliser sous forme de paragraphes

b. Structurer les risques identifiés au travers des notions la méthode

Recul & Bon Sens

Meilleur appréhension des notions  
de la méthode, et surtout … 👉 de leur 
valeur ajoutée
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EBIOS Risk Manager

Plus concrètement …

Avant de dérouler la méthode :

a. Brainstormer les risques

…  en dehors de la méthode

… avec du simple bon sens

et les formaliser sous forme de paragraphes

b. Structurer les risques identifiés au travers des notions la méthode

Recul & Bon Sens

Exemple

Un salarié, compromis par un état hostile, installe 
un malware et le déclenche depuis son poste de 
travail. 

Ce malware effectue un mouvement latéral :
- vers le serveur 1 profitant de la CVE X
- puis vers le serveur 2 profitant de la CVE Y

Sur le serveur 2 il récupérer les données R&D et les 
exfiltre dans un but d’espionnage.

12



EBIOS Risk Manager

Plus concrètement …

Avant de dérouler la méthode :

a. Brainstormer les risques

…  en dehors de la méthode

… avec du simple bon sens

et les formaliser sous forme de paragraphes

b. Structurer les risques identifiés au travers des notions la méthode

Recul & Bon Sens

Exemple

- VM : Données R&D
- ER : Vol des données R&D
- Source de risque : Etat hostile
- OV : Espionnage industriel
- Partie prenante : Salarié
- scénario stratégique : Etat hostile / Espionnage
- CA : Se servir du salarié ...
- Scénario opérationnel : malware ...
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EBIOS Risk Manager

Plus concrètement …

… et à la fin de chaque atelier  :

Confronter les résultats obtenu au bon sens

Recul & Bon Sens

Exemple

Atelier 3

Suite au calcul du niveau de menace associé aux 
parties prenantes …

… je vérifie si les résultats obtenus mettent 
suffisamment en avant les partie prenantes que je 
juge les plus critiques … par du bon sens.
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EBIOS Risk Manager

Plus concrètement …

… et puis à la fin de l’étude  :

Faire relire le rapport par un non sachant d’EBIOS

Recul & Bon Sens

… et le challenger, lui demander de :

1. expliquer quelques risques avec son 
vocabulaire

2.  justifier le choix de quelques mesures
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EBIOS Risk Manager

Une analyse des risques nécessite, entre autre … 

● d’identifier les scénarios d’attaque possibles

● et de définir des barrières de défense associées.

Une question de maîtrise

Faire cela sans une maîtrise suffisante du système d’information serait comme... 

… jouer au foot  et défendre son but les yeux bandés
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https://amnbrains.com/glossary/chemin-dattaque


EBIOS Risk Manager

L’attaquant  joue sur les petits détails …

Une question de maîtrise

Une bonne maîtrise du système est alors incontournable.

… une maîtrise de toutes les couches : physique, réseau, système, 

applicative, organisationnelle

Le défenseur doit faire de même
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EBIOS Risk Manager
Une question de maîtrise

Plus concrètement …

Dérouler le questionnaire de maîtrise

→ Téléchargeable dans le blog Amn Brains

→ annexe de l’article 3 de la série

https://amnbrains.com/ebios-rm-dans-la-pratique-3-une-question-de-maitrise
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EBIOS Risk Manager
Une question de maîtrise

Plus concrètement …

● Suite de questions auxquelles il convient de 

répondre dans la quête de la maîtrise du système 

d’information

● Couvre toutes les couches du systèmes 

d’information : fonctionnel, organisationnel, applicatif, 

système, réseau, physique
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EBIOS Risk Manager
Une question de maîtrise

Extrait du 
document

Plus concrètement …
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EBIOS Risk Manager

Plus concrètement …

Comment collecter les informations ?

● Etude de la documentation

● Entretien avec les acteurs clés

● Diagnostic terrain  des zones d’ombres

Une question de maîtrise
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EBIOS Risk Manager

Plus concrètement …

Quel niveau de détails ?

Une question de maîtrise

⇒ Suffisamment pour :

● Une déclinaison opérationnelle rigoureuse des 
mesures du socle de sécurité

● Identifier des scénarios opérationnels utiles et 
pertinents, … et non des kill-chains génériques
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Socle de sécurité
Pourquoi ?

EBIOS 2010

Identification exhaustive des scénarios de risque

Scénarios trop nombreux ... inexploitables Scénarios génériques ... inutilesOU
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https://amnbrains.com/glossary/risque


Socle de sécurité
Pourquoi ? 

EBIOS 2010

Toutes  les mesures  devaient être  justifiées par un risque

● Mesures d’hygiène, évidentes
● Mesures obligatoires

Constituées majoritairement de

Identifiables plus 
facilement dans une 
approche par conformité

Non Nécessaire !
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Socle de sécurité
Pourquoi ? 

● “Par Conformité” - Socle de sécurité

Objectif : identifier ...

○ les mesures d’hygiène de base

○ les mesures obligatoires (ex. réglementation)

EBIOS Risk Manager

Combinaison des deux approches “par conformité” et “par risques”
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Socle de sécurité
Pourquoi ? 

● “Par Conformité” - Socle de sécurité

Objectif : identifier ...

○ les mesures d’hygiène de base

○ les mesures obligatoires (ex. réglementation)

EBIOS Risk Manager

Combinaison des deux approches “par conformité” et “par risques”

● “Par les Risques” - La suite …

Objectif : 

Traiter les risques  non couverts par le socle de sécurité
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Socle de sécurité
Quel output ? 

De quoi est constitué un socle de sécurité concrètement ? 

✗ Surtout pas  d’exigences génériques  cochés dans un référentiel  

✓ de mesures déclinées de ces exigences pour le système étudié… décrites sans 

ambiguïté.

Mais...

● Ne sont pas exploitables à l’issue de l’étude (Implémentation, Contrôle)
● Ne permettent pas d’identifier les risques non couverts

Exemple : “25 – Sécuriser les interconnexions réseau dédiées avec les partenaires” 
(Guide d’Hygiène Informatique)
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Socle de sécurité
Quel output ? 

De quoi est constitué un socle de sécurité concrètement ? 

✗ Surtout pas  d’exigences génériques  cochés dans un référentiel  

✓ de mesures déclinées de ces exigences pour le système étudié… décrites sans 

ambiguïté.

Mais...

Exemple : “25 – Sécuriser les interconnexions réseau dédiées avec les partenaires” 
(Guide d’Hygiène Informatique)
Exemple : “25 – Sécuriser les interconnexions réseau dédiées avec les partenaires” 
(Guide d’Hygiène Informatique)

1. Identifier les partenaires en question
2. Identifier les interconnexions
3. Identifier les règles de filtrage et les flux légitimes

31
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Socle de sécurité
Quel output ? 

✓ de mesures déclinées de ces exigences pour le système étudié… décrites sans 

ambiguïté.

Mais...

Exemple : “25 – Sécuriser les interconnexions réseau dédiées avec les partenaires” 
(Guide d’Hygiène Informatique)
Exemple : “25 – Sécuriser les interconnexions réseau dédiées avec les partenaires” 
(Guide d’Hygiène Informatique)

1. Identifier les partenaires en question
2. Identifier les interconnexions
3. Identifier les règles de filtrage et les flux légitimes

● Mesures opérationnelles, contrôlables
● Possible d’identifier les limites des mesures et les menaces associées… connaissant 

les réseaux partenaires en question, les flux autorisés et les possibilités d’exploitation 
malveillante
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Plan

1. Recul & Bon Sens

2. EBIOS RM - Une question de maîtrise

3. Socle de Sécurité - Pourquoi ?

4. Socle de Sécurité - Quel output ?

5. Socle de Sécurité - Quel référentiel ?

6. Socle de sécurité - Mode opératoire
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Socle de sécurité
Quel Référentiel ? 

Socle de  
Sécurité

Cas 1 - Un cadre existe

Cas 2 - Aucun cadre

Cadre de 
conformité 
obligatoire
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Socle de sécurité
Quel Référentiel ? 

Socle de  
Sécurité

Cas 1 - Un cadre existe

Cas 2 - Aucun cadre

Cadre de 
conformité 
obligatoire
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Socle de sécurité
Quel Référentiel ? 

Cas 1 : Un référentiel obligatoire existe

Un référentiel obligatoire peut être :

● Obligations légale et réglementaire (ex. LPM, NIS)

● Obligations contractuelles envers des tiers

● Normes certifiantes (ex. ISO27001)

● Politique interne

36



Socle de sécurité
Quel Référentiel ? 

Cas 1 : Un référentiel obligatoire existe

Référentiel 
Opérationnel ?

Non

Oui

Les exigences du référentiel sont des mesures 
opérationnelles.

Exemple : LPM, NIS

Les exigences du référentiel sont des principes 
généraux.

Exemple : RGPD 37



Socle de sécurité
Quel Référentiel ? 

Cas 1 : Un référentiel obligatoire existe

Référentiel 
Opérationnel ?

Non

Oui
Exhaustif par 

rapport à l’état de 
l’art ?

Non

Oui

Exemple :

La LMP ne couvre pas ces thématiques :

Sécurité physique, Sauvegarde, Continuité et 
reprise d’activité.

Utiliser un référentiel de 
l’état de l’art (cf. cas 2)
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Socle de sécurité
Quel Référentiel ? 

Cas 1 : Un référentiel obligatoire existe

Référentiel 
Opérationnel ?

Non

Oui
Exhaustif par 

rapport à l’état de 
l’art ?

Non

Oui

Utiliser un référentiel de 
l’état de l’art (cf. cas 2)

Compléter par un 
référentiel de l’état de 
l’art

Utiliser ce référentiel
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Socle de sécurité
Quel Référentiel ? 

Socle de  
Sécurité

Cas 1 - Un cadre existe

Cas 2 - Aucun cadre

Cadre de 
conformité 
obligatoire
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● Mesures assez fines et moins sujettes à interprétation

Utiliser un référentiel de l’état de l’art

Socle de sécurité
Quel Référentiel ? 

Cas 2 : Il n’existe pas de référentiel obligatoire

● Mesures suffisamment opérationnelles

● Référentiel adapté à la typologie du système d’information

● Taille raisonable

Critères de choix

Éviter : 
● ISO 27001 - Annexe A
● NIST CSF
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Utiliser un référentiel de l’état de l’art

Socle de sécurité
Quel Référentiel ? 

Cas 2 : Il n’existe pas de référentiel obligatoire

● Guide d’Hygiène Informatique (ANSSI)

● CIS Controls (Center for Internet Security)

Référentiels Conseillés

42

● La cybersécurité des systèmes industriels - Mesures détaillées (ANSSI)



Faut-il intégrer toutes les mesures du référentiel utilisé ?

● Non

● Plutôt les mesures évidentes … qui ne font pas débat

● Il est possible d’ajouter d’autres mesures qui n’y sont pas

43

Socle de sécurité
Quel Référentiel ?

          Se servir du référentiel comme fil conducteur … non obligatoire

Cas 2 : Il n’existe pas de référentiel obligatoire



Socle de sécurité
Quel Référentiel ?

Est-ce une bonne approche de ...

… considérer les mesures existantes comme socle de sécurité ?

Cela veut dire que ...

… toutes les mesures à mettre en place seront identifiées dans une approche “par les 

risques” Pourraient être constituées de :

- Mesures d’hygiène, évidentes
- Mesures obligatoires

… identifiables dans une approche par conformité
44
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Socle de sécurité
Mode opératoire 

Connaître 
le SI

1
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Socle de sécurité
Mode opératoire 

Audit
2

Mesures en 
place

Mesures à 
mettre en place

+

Constituer 
le socle de sécurité

3

Connaître 
le SI

1
Connaissance et maîtrise 
du système d’information

Mesures dont la nécessité 
est évidente :

- Hygiène de base
- Mesures obligatoires
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Socle de sécurité
Mode opératoire

Audit
2

Mesures en 
place

Mesures à 
mettre en place

+

Constituer 
le socle de sécurité

3 Identifier les 
menaces non 

couvertes

4

Menaces non couvertes 
par le socle de sécurité

Etude 
des risques

Connaître 
le SI

1
Connaissance et maîtrise 
du système d’information

Socle de sécurité
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Socle de sécurité
Mode opératoire

Audit
2

Mesures en 
place

Mesures à 
mettre en place

+

Constituer 
le socle de sécurité

3 Identifier les 
menaces non 

couvertes

4

Menaces non couvertes 
par le socle de sécurité

Etude 
des risques

Connaître 
le SI

1

Socle de sécurité

Connaissance et maîtrise 
du système d’informationFiches pratiques pour le 

Guide d’Hygiène 
Informatique

Fiche Règle

Points de Contrôle

Points de Vigilance

Menaces associées

Questionnaire de 
préparation

Document Téléchargeable 
depuis amnbrains.com/blog
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Socle de sécurité
Mode opératoire

Fiches pratiques pour le 
Guide d’Hygiène 

Informatique

Fiche Règle

Points de Contrôle

Points de Vigilance

Menaces associées

Questionnaire de 
préparation

Document Téléchargeable 
depuis amnbrains.com/blog

https://amnbrains.com/ebios-rm-dans-la-pratique-n6-m
ode-operatoire-pour-constituer-un-socle-de-securite
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Socle de sécurité
Mode opératoire 

Fiches pratiques pour le 
Guide d’Hygiène 

Informatique

Fiche Règle

Points de Contrôle

Points de Vigilance

Menaces associées

Questionnaire de 
préparation Exemple

Document Téléchargeable 
depuis amnbrains.com/blog
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Socle de sécurité
Mode opératoire

Fiches pratiques pour le 
Guide d’Hygiène 

Informatique

Fiche Règle

Points de Contrôle

Points de Vigilance

Menaces associées

Questionnaire de 
préparation

Exemple

Document Téléchargeable 
depuis amnbrains.com/blog
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Socle de sécurité
Mode opératoire

Fiches pratiques pour le 
Guide d’Hygiène 

Informatique

Fiche Règle

Points de Contrôle

Points de Vigilance

Menaces associées

Questionnaire de 
préparation

Exemple

Document Téléchargeable 
depuis amnbrains.com/blog
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Socle de sécurité
Mode opératoire

Fiches pratiques pour le 
Guide d’Hygiène 

Informatique

Fiche Règle

Points de Contrôle

Points de Vigilance

Menaces associées

Questionnaire de 
préparation

Exemple

Document Téléchargeable 
depuis amnbrains.com/blog
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Suivre les prochains 
épisodes de la série

Publications 
LinkedIn
linkedin.com/in/ralaoui

Blog 
amnbrains.com/blog

RDV au FIC 2021

Je co-anime le stand du 
Club le mardi 07/09

Pour poursuivre nos échanges et partages ...
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https://fr.linkedin.com/in/ralaoui
https://amnbrains.com/blog


Merci pour votre attention
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