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Ce dont nous parlons?
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CLUBEBIOS
Sécurité informatique, ou sécurité des systemes d’information ? S, IT, voire OT ?

Sécurité de l'information ?

Résilience ? Résistance ? Redondance ?
Assurance ?

Sécurité physique, et environnementale ?
L'avenir de la planete ?

Et la part de I’humain, en tant qu’individu ?

Ou I'évolution de I'histoire, des sociétés, de la paix ou de la guerre ?
« La cybernétique » est la science de I'action orientée vers un but, fondée sur I'étude des processus

de commande et de communication chez les étres vivants, dans les machines et les systemes
sociologiques et économiques. Ce qui décide et gouverne ?

Parfois, on ne sait plus ce que chacun a en téte lorsqu’il parle de cyber et de sécurité ?
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Le probleme, les difficultes

Une seule approche du risque ne saurait suffire ....
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Qu’est-ce que le risque ?

CLUBEBIOS

Business : « le risque est I'effet de I'incertitude sur 'atteinte des objectifs ». « perte de gouvernance ».

Technique : « c’est la survenance d’un effet indésirable (avec une notion de gravité) causé par un événement
menacant (avec une notion de vraisemblance) ». « incident et accident ».

La vie : faire faillite ? « le jeu : le plus rapide ? », « les femmes : le plus agréable ? », « les ingénieurs : le plus certain ? ».

EBIOS RM fournit « un bon guide » pour apprécier et traiter les risques d’origine intentionnelle. Permettant aux
utilisateurs de choisir les métriques voulues. La conformité a un socle de sécurité reste une question ouverte.

Le risque est-il seulement un sujet « cyber » ou limité a la sécurité de I'information ?
information n’est-elle que cyber ?

Gérer le risque est-ce une question de MCO / MCS et de non-obsolescence ?
La cindynique (science des dangers) s’arréte-t-elle a I'étude des agresseurs ?

La paranoia ne peut-elle conduire a tout sécuriser, et finalement ne plus rien faire ?

Une approche des risques n’a de sens que si elle est compleéte,
au-dela de quelques bonnes pratiques et d’une simple hygiene.
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Et, gu’est-ce que la résilience ?

CLUBEBIOS
Physique : « capacité d’un matériel a absorber I'énergie d’un choc en se déformant - sans rupture - ».

« résistance a la contrainte, aux chocs ». « capacité de reprendre une forme initiale ». « robustesse ».
Technologie : « tolérance aux pannes». « fonctionnement dégradé en milieu hostile ».

Sciences politiques : « capacité a supporter et a s'opposer a des crises économiques et environnementales
récurrentes». « privilégie le comportement du groupe a celui de l'individu ».

Psychologie : « capacité d’échappement d’un individu a un stress post- traumatique (SPT) ». « nouveau départ ».
Guide ISO 73 : « capacité d’adaptation d’un organisme dans un monde complexe et changeant ».
HCFRN : « Haut Comité Francais pour la Résilience Nationale ». Sireté et sécurité vu par I’Etat et les collectivités.

ISO 22342:2023 : « sécurité, résilience : guide de développement d’un plan de sécurité pour une organisation ».

Une solution résiliente agréege les réponses a
de nombreuses questions d’origines trées différentes .
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Eviter 'échec du PTR qui se limiterait a la cyber

’étude de risque sert a accepter celui-ci, ou a élaborer des plans de traitement des risques (PTR). CLUBEBIOS
Ces plans peuvent solliciter des ressources non-envisagées en premier abord, bien au-dela d’une DSI.
lls doivent étre orchestrés par la direction de l'entreprise.

Cet exposé présente différentes analyses afin de montrer le besoin de complétude,
complémentarité, puis de pondération et d’arbitrage entre les différents traitements envisageables.

La vision globale qui s’ensuit doit mettre en mouvement différentes composantes de I'entreprise.

Les plans d’action associés peuvent concerner :
* |a direction de la production et de l'exploitation, la R&D, la direction d’un SMSI,
* la prise en compte d’événements naturels et d’environnement physiques et
technologiques,
* ou encore le changement de comportement et de perception, immédiat ou a long terme.

Une politique d’entreprise nécessite une concertation, une communication, une
hiérarchisation des actions, une cohésion et un engagement sur les résultats :
« faire aboutir les projets »
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Les risques vus par les
Directions de I'entreprise

ceux dont la DG doit rendre compte
au conseil d’administration et aux actionnaires ...

... et ceux qui hantent la DSI
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Les risques majeurs de I'entreprise

) ) . o _ CLUBEBIOS
lls sont présentés dans les COMEX des entreprises et gérés par ceux-ci.

lls sont analysés suivant des méthodes telles que le COSO ERM : (committee 0f Sponsoring Organizations — lié au contrale interne).
* avec des échelles de gravité, de vraisemblance, et de risques, (sans les DIC T/P et autres critéres informatiques),
* et ne se focalisent pas sur I'informatique qui est un support a la gouvernance et a la production. L'IT est peu souvent l'objet
social de I'entreprise. DSI : « direction des systemes d’information » ou « détail sans importance », « support a l'activité » ?

Exemples de risques majeurs stratégiques pour une entreprise :
* condamnation au pénal des dirigeants,
* perte d'image : pollueur, empoisonneur, escroc, exploiteur,
* perte de clients essentiels : rupture de contrat, faillite de clients essentiels,
* perte de confiance des salariés, contestations salariales, droit de retrait, troubles sociaux, greves,
* perte de confiance des actionnaires, des banques, de I'lacceés au financement,
* sanction administrative : amende, perte de licence d’exploitation ... nationalisation de 'activité, démembrement de I'entreprise
pour abus de position dominante,
* réparation au civil (art. 1240 Code Civil), action de groupe (class action),
e concurrence pourla méme production : perte de marché, de rentabilité,
* obsolescence, perte de raison d’étre de I'entreprise (ex : malle-poste a chevaux au moyen-age et XIX® siecle),
* etc

Le risque cyber est souvent vu, au mieux, comme |'un des risques majeurs de I'entreprise
parmi 5 ou 10 risques majeurs.
Il est, souvent, analysé comme un risque d’une fonction support.
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La gouvernance de la DSI

CLUBEBIOS

Business Requirements

Ses risques sont analysés suivant des méthodes telles que le COBIT :
s cube COBIT : control Objectives for Information and related Technology
e avec des échelles de gravité, de vraisemblance, et de risques,

* linformation décisionnelle est analysée selon les criteres :

People

- efficacité : qualité et pertinence de l'information, distribution cohérente, | Pemains )
 efficience : rapidité de délivrance,

« confidentialité : protection contre la divulgation,

* intégrité : exactitude de l'information, non-compromission,
« disponibilité : accessibilité a la demande et protection (sauvegarde), Activities 6()_0 /\Qg?°

« conformité : respect des regles et lois ; b
« fiabilité : exactitude et pertinence des informations transmises par le management et a celui-ci pour prise de deécision.

Infrastructure

I_l_l

Information

Applications

Processes (34)

IT Processes

)
&
S

» Latrace des actions, et son imputabilité (preuve), n'est pas un critére retenu pour analyser I'information décisionnelle ,
mais, au plus, un objectif de sécurité pour traiter, et sécuriser I'information.

La sécurité informatique apparait, ou non, derriere 'organisation de la gouvernance informatique.

La maitrise du risque cyber est per¢u comme I'une des composantes de
la gouvernance informatique.
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Apprehender le risque cyber

Une source intéressante : I'ISO 27005
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Démarche méthodologique

CLUBEBIOS

La recherche de la méthode idéale est une quéte sans fin, avec itérations successives pour améliorer
ce qui été fait auparavant.

Un état de I'art conduit a la norme NF ISO/CEI 27005 publiée en février 2023 qui synthétise de
nombreux travaux :

1. approche par analyse des actifs : risques accidentels et intentionnels
e avec une analyse centrée sur les menaces,
* avec des études complémentaires sur les vulnérabilités,

2. approche par analyse de scénarios : risques intentionnels (développée dans EBIOS RM)
* sources de risques et objectifs visés,
* scénarios opérationnels d’attaque.

La suite de cet exposé porte sur le risque « non-intentionnel »,
ou dont I'analyse n’a pas besoin de faire ’examen du caracteére intentionnel.
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Risque portant de veilles
habitudes de conception

Cas d’un systeme de TolP au milieu des années 2000 remplag¢ant
un systeme téléphonique numérique d’opérateur d’ancienne génération (concept CCITT de 1956)

Question de rupture technologique ne nécessitant I’étude du caractéere intentionnel de possibles
dysfonctionnements, mais seulement une revue des questions de robustesse

& Jes risques — © Dominique CIUPA 25/05/2023



Changement technologique accueil téléphonique

CLUBEBIOS
Accueil téléphonique d’'une grande banque de détail francaise dans les années 2000.

Le systeme téléphonique national initial est concu et exploité par France Télécom. Années 90 et début
2000. Il permet de proposer des services avancés de gestion téléphonique.

* Redirection des appels des clients vers leur conseiller bancaire a une plate-forme pour fournir
un service de secrétariat personnalisé virtuel .
e 2.500 agences équipées de PABX, 25.000 conseillers, des millions de clients.
* Seulement 4 plates-formes nationales assurent le secrétariat virtuel personnalisé.
Service réalisé par les fonctions de réseau intelligent de 'opérateur national.
* Redirection des appels programmeée par le réseau sémaphore SS7 de I'opérateur national.
e Technologies numériques CCITT de 1956. Mais fermée et quasiment impossible d’acces.
Manque d’agilité : nouveaux services pour la clientele difficiles a concevoir et trop onéreux.

Nouvelle architecture congue vers 2005 avec une technologie de TolP.

* Agences bancaires équipées de GateWays TolP, interconnectées au réseau Numéris (RNIS),

* Changement de la redirection utilisant le réseau intelligent SS7 de 'opérateur national par
une redirection utilisant une technologie IP avec de simples serveurs informatiques IT.

* Remplacement des PABX locaux par un systeme national, centralisé.

02
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Rupture de paradigme

CLUBEBIOS
La technologie initiale (réseau intelligent opérateur) est protégée par :

* |’étanchéité du systeme de l'opérateur télécom national,
* l'extréme complexité de la technologie des réseaux intelligents SS7,
* la répartition de la fonction de commutation (PABX) au sein de chaque agence.

La nouvelle solution IT et TolP :
e supprime la complexité du monde des opérateurs télécoms en basculant dans le monde de I'IT,
e facilite la compromission des nouveaux systemes :
* @écoute, divulgation des échanges téléphoniques,
* injection de commandes erronées, dysfonctionnements,
e compromission des codes exécutables.

L'origine des problemes importe peu : attaques délibérées, erreurs de codage, malwares d’origine inconnue
dans le monde de I'IT, etc. Il n’est pas besoin de faire un atelier SR/OV qui n’avait pas été inventé en 2005.

L'important est d’accroitre la robustesse, ou la résilience, du nouveau systeme téléphonique,
en le durcissant. Il faut définir un socle de sécurité spécifique, approprié a ce nouveau systeme.

@ ) Dominique CIUPA 25/05/2023



Les actions de sécurisation en 2005 et 2006

CLUBEBIOS
La méthode d’analyse de risque est celle d’IBM et repose sur une analyse approfondie de 3 flux (actifs supports)

sans la construction d’aucun scénario attaque, ni d'intentionnalité :
* Un flux de communication téléphonique : ce que dit le client avec son conseiller,
* Un flux de signalisation / sémaphore : redirection vers le secrétariat virtuel, prise de rendez-vous,
retour vers le conseiller,
* Un flux d’'administration des systemes, et de mise a jour des codes exécutables.

Les solutions retenues :
e Chiffrement des flux téléphoniques et des flux de signalisation,
e Signature des codes exécutables, et pratique de sécurité dans les développements,
* Apport technologique par un expert de solutions de cybersécurité a I'éditeur de la solution de TolP.

Tres important travail sur les roadmaps des fournisseurs pour une solution cyber résiliente inscrite dans le
contrat a la demande de la banque.

Jamais les études réalisées n‘'ont examinées si le risque pouvait étre d’origine intentionnelle, ou
accidentelle :

Attaque délibérée ?

Maladresse des concepteurs ?

Malware d’origine inconnue ?
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Les risques physiques

Risques naturels ou technologiques

PPRN et PPRT

la gestion des risques — © Dominique CIUPA 25/05/2023



Les risques physiques

CLUBEBIOS

lls sont de natures différentes et portent, par essence, sur des risques non-intentionnels :

1. Risques naturels:
* Inondation, crue, avalanche,
* Tempétes et orages violents, cyclone,
*  Foudre,
*  Eruptions volcaniques,
* Séismes, risques littoraux,
* Mouvements de terrain, gonflement ou rétractation des argiles, souterrains, animaux, feux de foréts,
* Radon.

2. Risques technologiques et autres activités humaines :
* Incendie,
*  Autre dégats immobilier, fuite d’eau,
* Rupture de barrage,
* Perte d’alimentation électrique, eau, perte de refroidissement et climatisation,
* Accidents de génie civil, travaux publics, construction,
* Transports de matiére dangereuses, canalisation de transport de matiéres dangereuses,
* Risque routier, intervention sur la voie publique,
* Vandalisme, terrorisme,
* Pollution chimiques et risques Seveso, accidents industriels,
*  Pollution nucléaire, accidents nucléaires.

3. Mais aussi toute forme d’usure, vieillissement, vétusté, ou obsolescence.

Ces risques impactent des supports de I'IT. Il peut s’ensuivre des problemes :
principalement de disponibilité de I'IT,
mais aussi de l'intégrité de certaines informations,
et de divulgation d’information dans certains cas : locaux accessibles a des tiers indésirés.
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Les risques naturels

CLUBEBIOS
lls sont de traités dans les PPRN (plans de protection des risques naturels) élaborés par I'autorité publique et

disponibles : https://www.georisques.gouv.fr/plan-de-prevention-des-risques-naturels-previsibles-pprn

lls se basent sur des données historiques sur 100 ans et plus :
* Crues. Les zones inondables sont identifiées.
* Foudre : public.meteorage.fr.
* Tempéte : infoclimat.com. Cas de décembre 1999.
e Séismes : georisques.gouv.fr. mesuré en Mw : magnitude de mouvement.
* En Eure-et-Loir : mai 1382, juin 1552, avril 1580, avril 1640, octobre 1711, juillet 1841,
septembre 1866, novembre 1927.
* Etc.

Il est aisé d’affirmer que les orages peuvent étre plus violents en Provence Alpes Cote d’Azur qu’en Bretagne, ou la
pluie est plus fine. Les données historiques laissent entendre que les probabilités sont connues.

L'appréciation de la vraisemblance ne devrait pas étre revue pour les séismes et les volcans.
Le changement climatique en cours peut bouleverser les données pour les tempétes,
inondations, canicules et froid extrémes, ou encore acces a I’eau pour refroidir certains
datacenters. Le modele d’appréciation des risques doit étre revu pour les prochaines années.
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Les risques technologiques

CLUBEBIOS
lls sont de traités dans les PPRT (plans de protection des risques technologiques) élaborés par l'autorité publique et

disponibles : https://www.georisques.gouv.fr/plans-de-prevention-des-risques-technologiques .

En France, le public a acces a une information riche et précise, méme si les données historiques sont plus récentes
gue pour les risques naturels.

Le cadre réglementaire est précis avec la Directive Seveso adoptée en 1982, et sa derniere version du 4 juillet 2012,
dite Seveso 3 : https://www.ecologie.gouv.fr/risques-technologiques-directive-seveso-et-loi-risques

Les retours d’expérience sur les accidents technologiques sont documentés dans la base ARIA :
https://www.aria.developpement-durable.gouv.fr/

Peu d’études de cybersécurité prennent en compte actuellement le risque technologique dans
I'analyse de I’environnement.

Celui-ci pourrait étre analysé pour I'implantation de data centers de production et de secours.
La distance a vol d’oiseau entre ceux-ci n’est pas nécessairement le bon critére de sécurité.
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['image mentale
et I'erreur humaine

Le risque humain : croire avoir vu un fait, ou objet réel ... qui ne I'est pas

2stion des risques — © Dominique CIUPA 25/05/2023



l'image mentale ne peut qu’étre la vérité ....

CLUBEBIOS
Lerreur non-intentionnelle peut provenir d’'une mauvaise perception de la réalité. L'information
comprise n‘est pas la bonne, sans gu’il n’y ait que probléeme de DIC T/P.

Il peut s’ensuivre des accidents graves. Le risqgue humain est enseigné en sécurité industrielle, et il
peut porter sur une erreur de perception de la réalité d’un fait ou d’une information.

Exemple : il est évident que I'on montre, ici, 3 belles chaussures de femme, de forme assez
semblable.

« Limage mentale » est fixée, et définitive.

Mais ....
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... mais la vérité peut se jouer de |la perception initiale

CLUBEBIOS
Question de mise en scene ....

L'information percue et comprise n’est pas la bonne | Méme si chaque personne est convaincue
d’avoir tout compris des le début ....

[o]

Exemple erreur de perception.mp4
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'accident nucléaire de Three Mile Island

. . ) ) CLUBEBIOS
28 mars 1979. Centrale nucléaire de Three Mile Island, Pennsylvanie aux Etats-Unis.

Les opérateurs actionnent différentes vannes, a commandes électriques, pour réguler le
refroidissement du coeur du réacteur. lls sont convaincus gu’une vanne de décharge du
pressuriseur s’était refermée, car le moteur électrique pour fermer celle-ci avait démarré.

Mais la vanne est restée bloquée, a mi-course, en position ouverte. Les voyants de la salle

montraient la soupape comme étant fermée, car 'ordre
m TM I'z TOUR DE REFRIGERATION
Soupape

de fermeture avait été donné, sans pour autant que la - |
OUPaPede  \nnne d'arrét de sareté

vanne soit fermée. La pression continua de diminuer — e I eamwenoe
. . . . . . . D Y o vapeur RB
dans le circuit primaire qui se vidait. sl IR — ol
sUretg asservie Barres de

controle

R de tension
Turbine &

. vapeur %

ICondenseur=] = A

de vapeur
| Pompe de

Pompe d'eau @ circulation

de condensat{pn
Pompe t \ /

principale d'alimentation {H

.... Fonte partiel du réacteur (45%) et relachement e
. . ., R du pressuriseur
de radioactivité dans I'atmosphere.

Les informations, et I'image mentale de la
situation, par les opérateurs étaient
fausses

Pompe de refroidissement du réacteur

Circuit primaire — 8 LCircuit secondaire —
(non nucléaire)
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Conséquences dramatiques pour l'industrie nucléaire

CLUBEBIOS

'accident de Three Mile Island est une combinaison d’erreur humaine et de défaut d’exactitude des
informations recues par les opérateurs.

Le président américain, Jimmy Carter, abandonne la construction de nouvelles centrales nucléaire. Le
mouvement « die Griinen » en Allemagne fait triompher le slogan de la danoise Anne Lund
« Atomkraft? Nej tak » / « nuclear, nein Danke ».

L'accident de Three Mile Island, causé par un probleme, non-intentionnel, de
mécompréhension d’une information, change le visage de I’énergie dans le monde.

Lerreur humaine, et les questions de « I'image mentale », sont désormais prises en
compte dans les schémas de risques industriels.

Il convient de les intégrer dans I'univers des cyber risques.

C’est le travail QHSE pour l'industrie. Souvent, indépendant de la cyber ....
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La vision strategique
long terme

déconnectée des attaques immédiates,
intentionnelles ciblées et limitées ...

estion des risques — © Dominique CIUPA 25/05/2023



Quid du futur de la cybersécurité ?

CLUBEBIOS
Les plans de traitement des risques (PTR) peuvent se faire apres une étude de risque d’un systeme donné.
lls prennent en compte les risques intentionnels et les risques non-intentionnels. Un projet isolé peut
toutefois difficilement faire des hypotheses quant au devenir du contexte général de la cybersécurité.

Néanmoins, a long terme (10 a 20 ans), il est possible de formuler différents scénarios :

1. Le monde cyber devient un univers de paix, bien commun de 'lhumanité. A l'instar de
I’Antarctique ou des grands fond marins. Le monde cyber est totalement sécurisé.

2. Le monde cyber s’enferme dans une logique de « guerre froide ». Les menaces sont colossales
économiquement, ainsi que les moyens de protection. Mais les belligérants se cantonnent a
des conflits locaux, personne n‘osant lancer de destructions massives. Le monde cyber est
relativement sécurisé.

3. Latendance actuelle se perpétue. Avec des attaques et des protections. Des moyens de remise
en ceuvre des systemes cyber permettent leur survie. Mais des acteurs meurt...

4. Une cyber guerre massive est déclenchée. L'ensemble de I'IT s’effondre autour des grands
acteurs que sont AWS, Google, Apple, Microsoft, etc.
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Une stratégie pour le 4° scénario ?

CLUBEBIOS
Une combinaison de plusieurs scénarios est bien sir possible. D’autres scénarios peuvent également étre
congus.

Dans I’hypothese d’une cyber conflagration majeure (scénario 4), il est possible de penser que :

* Les Etats autoritaires sauront s’isoler du reste du monde en coupant les connexions a Internet, et
ne seront, finalement que tres peu impactes,

* Une partie des activités humaines devra se sevrer de sa dépendance au monde cyber,
e Lareconstruction de I'IT se fera localement, avec des systemes moins homogenes, mais évitant

I'effondrement du chateau de cartes ou les effets dominos... grace a des « exceptions culturelles
cyber ».
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Le systeme de management
de la cybersécurite

Dans une logique de SMSI
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Le travail du quotidien, mais avec une vue plus générale

CLUBEBIOS

DSI : les matrices ISP avec des feuilles Excel (nwgration de 1a sécurité dans les projets)

recueil des besoins DIC T/P, voire RGPD,

. ne se penchent pas toujours sur I'appréciation de la vraisemblance,
. sont bien compris par les équipes techniques,
. permettent d’approfondir la sécurité par la conformité a des socles de sécurité (exemple OWASP, zéro trust, supervision et monitoring, etc.),
. restent cyber et IT .... Et difficilement communicable en dehors de la DSI.
L] ° ’ V4 \ \
Les Conventions de Services avec |I'écosysteme, au-dela de la DSI (CdS)
. impliquer la direction des risques et la direction générale,
. impliquer les ressources humaines et les risques humains,
. impliquer les achats, et la gestion des fournisseurs, la chaine d’approvisionnement,
. impliquer les services généraux : batiments, slreté,
. impliquer la qualité, la santé, I’hygiéne, I'’environnement,
. impliquer les risques sociaux, sociétaux,
. impliquer les risques politiques et géopolitiques,
. Etc.
. impliquer la communication, les interactions et les frictions, quitte a remettre en cause le télétravail ....

Cela s’integre bien dans un SMSI qui ne reste pas scotché scolairement
a I'annexe A de la norme ISO/IEC 27001. Les CdS peuvent étre intégrées a une DdA / SoA.
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Une logique d’amélioration continue

La gestion des risques se confronte aux RETEX des incidents : SEBEROS

* Siles analyses de risques étaient parfaites, les incidents rencontrés ne devraient étre que ceux envisageés par ces études ....
* Laconfrontation des retours d’expérience issus des incidents permet de revoir les analyses de risques.

* Dansle cas ou l'appréciation de la vraisemblance se base sur des données historiques, cette confrontation « risque » / « incidents » permet de
revoir le modele de prévision :

. Notamment pour les risques climatiques.

. La confrontation peut se faire sur un périmeétre élargi, au-dela de celui de I'organisation étudiée. Tempétes, inondations, mais aussi incendie (OVH Strasbourg).

En prenant compte des quasi-incidents avec la pyramide de F. Bird (1969)

Des quasi-incidents, sont des incidents dont I'impact est nul (sans aucune gravité), mais qui peuvent étre annonciateurs de possibles futurs
incidents graves.

*  Cette méthode s’applique bien a I'étude des comportements. La pyramide permet de compter :
. Trés nombreuses situations a risques, et comportements a risques,
. 600 quasi-incidents (near-misses)

. 30 incidents avec des dégats matériel, -
. 10 accident avec des blessures, L e i ‘

. 1 accident grave, voire mortel. — ‘
* Les causes des différentes situations décrites dans la pyramide peuvent étre identiques _"’“"”"“““"""‘

* Laréduction du nombre de situations vues dans le bas de la pyramide permet d’éviter / i T : A\

I'accident mortel du haut de la pyramide
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En vous remerciant de votre attention
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