
Club EBIOS

CYBERSÉCURITÉ DES STRA
SYSTÈMES DE TRANSPORTS ROUTIERS AUTOMATISÉS

APPROCHE PAR LE RISQUE

François BRUN

Chargé d’Affaire STRMTG

Sylvain CONCHON

Practice Leader Cybersécurité NEOSOFT



2Groupe de travail « Cybersécurité des STRA »

ANSSI
AFNOR
ALSTOM
BUREAU VERITAS
CEREMA
CERTIFER
CETU
DGITM
EASYMILE
GENDARMERIE
IRT SYSTEMX
KEOLIS

Livrable : 

Guide d’application relatif à la cybersécurité pour 
les STRA

Guide d’application explicitant les exigences relatives à 
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3Décret 2021-873 : description du système

Véhicule à délégation de conduite

[01] Cadre réglementaire Art. R. 311-1 du Code la Route

8.1. Véhicule partiellement automatisé : véhicule équipé d’un système 
de conduite automatisé […] devant effectuer une demande de reprise 
en main pour répondre à certains aléas de circulation ou certaines 
défaillances pendant une manœuvre effectuée dans son domaine de 
conception fonctionnelle

8.2. Véhicule hautement automatisé : véhicule équipé d’un système de 
conduite automatisé […] pouvant répondre à tout aléa de circulation 
ou défaillance, sans exercer de demande de reprise en main pendant 
une manœuvre effectuée dans son domaine de conception 
fonctionnelle

8.3. Véhicule totalement automatisé : véhicule équipé d’un système de 
conduite automatisé […] pouvant répondre à tout aléa de circulation 
ou défaillance, sans exercer de demande de reprise en main pendant 
une manœuvre dans le domaine de conception technique du système 
technique de transport routier automatisé auquel ce véhicule est 
intégré.

Domaine de conception technique du système de 
conduite automatisée

Domaine de conception fonctionnelle

Domaine d’emploi

Système STRA
(niveau parcours)

Système technique STRA
(niveau type de parcours)

Véhicule



Domaine de conception technique du système de 
conduite automatisée

Domaine de conception fonctionnelle

4Décret 2021-873 : responsabilité 

Domaine d’emploi

Responsabilité du constructeur

Responsabilité du concepteur

Responsabilité de l’organisateur du 
service

Véhicule

Système STRA
(niveau parcours)

Système technique STRA
(niveau type de parcours)



Réception

Validation dans son domaine de conception 
technique (DCST)

5Décret 2021-873 : validation 

Validation dans son domaine d’emploi
• Stade préliminaire (DPS)
• stade de mise en service (DS)

Domaine de conception technique du système de 
conduite automatisée

Domaine de conception fonctionnelle

Domaine d’emploi

Véhicule

Système STRA
(niveau parcours)

Système technique STRA
(niveau type de parcours)



Homologation

Evaluation par une tierce partie 
agréée par l’Etat (OQA = 

Organisme Qualité Agréé)

6Décret 2021-873 : validation 

Système STRA
Système technique STRA + Exploitation / Maintenance

+ Zone / Parcours prédéfini

Système technique STRA
Véhicule + Infrastructure / Equipement

+ Centre de supervision

Véhicule

Mise en service du STRA

Exploitation en service du STRA

Décision de l’organisateur du 
service

Suivi + audit par un OQA
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Décret 2021-873 : validation - Processus 

OQA

DCST

Démonstration
de sécurité

Système
Technique

DPS

Démonstration
de sécurité

STRA

DS

Démonstration
de sécurité

STRA

Référentiels
évaluation

et
démonstration

de
sécurité

Evaluation OQA

Décision de 
mise en 
service

Audit SGS
OQA

REX

Fonctionnement, 
exploitation avec 
visites annuelles…

OQA

Evaluation OQA Evaluation OQA

OQA



8Définition du champ d’application

Cybersécurité vue comme un « domaine technique »

[01] Cadre réglementaire Art. R. 3152-28

[sont identifiés les] domaines techniques suivants : 
1. Sûreté de fonctionnement des systèmes embarqués
2. Sûreté de fonctionnement des équipements de connectivité 

ou de positionnement
3. Cybersécurité
4. Sécurité des infrastructures et des équipements de la route
5. Sécurité du comportement routier des véhicules
6. Systèmes de gestion de la sécurité en exploitation
7. Evaluation globale de la sécurité des systèmes

Cybersécurité

[03] Règlement n°155 / Section 2. Définitions

Cybersécurité : la protection [des véhicules routiers et de leurs 
fonctions] contre les cyberattaques visant les composants 
électriques ou électroniques. 

Limitation du champ de conséquence de la cybersécurité

[01] Cadre réglementaire Art. R. 3152-2

[…] sécurité vis-à-vis des usagers, des personnels d’exploitation et des 
tiers

[…] Lorsqu’il est établi qu’il n’existe pas de système comparable afin 
d’évaluer la sécurité du système considéré ou de l’un de ses sous-
systèmes, le niveau de sécurité peut être établi à partir d’une étude de 
sécurité spécifique pour le système ou le sous-système concerné 
menée conformément aux règles de l’art.

Système de gestion de la cybersécurité

[03] Règlement n°155 / Section 2. Définitions 

Système de gestion de la cybersécurité (CSMS) : une approche 
systématique fondée sur les risques et définissant, au niveau 
organisationnel, les processus, les responsabilités et les mesures de 
gouvernance dont l’objet est de traiter les risques associés aux 
cybermenaces visant les véhicules et de protéger ceux-ci contre les 
cyberattaques. 



9Définition du périmètre

STRA

[01] Cadre réglementaire Art. R. 3151-1

Ensemble de véhicules hautement ou totalement automatisés, et 
d’installations techniques permettant d’intervenir à distance ou de 
participer à la sécurité, déployés sur des itinéraires ou des zones 
prédéfinis, et complétés par des règles d’exploitation, d’entretien 
et de maintenance, en vue de fournir un service de transport 
routier de voyageurs.

Ecosystème des STRA

[03] Règlement n°155 / Section 5. Homologation

[…] recueillir et contrôler, tout au long de la 
chaîne d’approvisionnement, les informations 
prescrites par le présent règlement de façon à 
démontrer que les risques liés aux fournisseurs
sont répertoriés et gérés

Composants du périmètre des STRA

[01] Cadre réglementaire Art. R. 3152-28

[sont identifiés les] domaines techniques suivants : 
1. Sûreté de fonctionnement des systèmes embarqués
2. Sûreté de fonctionnement des équipements de connectivité ou de 

positionnement
3. Cybersécurité 
4. Sécurité des infrastructures et des équipements de la route
5. Sécurité du comportement routier des véhicules
6. Systèmes de gestion de la sécurité en exploitation
7. Evaluation globale de la sécurité des systèmes



Club EBIOS

Modélisation du système
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Modélisation fonctionnelle du système
Approche par les missions

1. Assurer la définition, 
le suivi et le contrôle de 
la trajectoire du véhicule 

1.1. Percevoir 
l'environnement (sense)

1.2. Localiser le 
véhicule sur le parcours 
/ zone

1.3. Prendre la décision 
concernant la 
navigation / guidage 
(plan)

1.4. Assurer le contrôle 
dynamique (act)

2. Se signaler vis-à-vis 
des autres usagers de 

la route

3. Gérer les accès aux 
véhicules automatisés

3.1. Gérer le transfert 
des personnes aux 
points autorisés 

3.2. Maintenir le 
véhicule automatisé 
fermé hors transfert 
personnes / évacuation

3.3. Permettre 
l'évacuation et l'accès 
des secours

4. Assurer le confort 
des passagers et du 

personnel

5. Permettre aux 
usagers d’interagir avec 

des composants du 
système

5.1. Permettre la 
communication entre le 
personnel d'exploitation 
et les passagers (COM)

5.2. Permettre la 
transmission de 
l'information voyageurs

5.3. Permettre aux 
usagers l'accès à des 
services



6. Diagnostiquer l'état 
des composants 

techniques du système

7. Gérer les 
composants 

d'infrastructure 
dynamiques

8. Assurer la 
communication et 

connectivité entre des 
composants

8.1. Entre des 
composants techniques 
du système

8.2. Entre des 
composants techniques 
du système et des 
composants externes 
du système

9. Assurer la 
supervision du parcours 

et des composants 
techniques du système

9.1.  Intervenir à 
distance sur des 
composants techniques 
du système

9.2. Permettre la 
communication entre 
les personnels 
d'exploitation

9.3. Permettre la 
communication entre le 
personnel d'exploitation 
et des intervenants 
extérieurs

9.4. Enregistrer les 
données 

9.5. Afficher des états 
des composants du 
système

9.6. Détecter la sortie 
de l'ODD

10. Protéger les 
usagers du système

10.1. Limiter les chutes 
dans les véhicules

10.2. Limiter les chutes 
dans les stations

10.3. Limiter les départs 
de feu

10.4. Détecter les 
départs de feu (VEH et 
STATION)

10.5. Rassurer les 
usagers

12
Modélisation fonctionnelle du système
Approche par les missions
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Modélisation technique du système
Approche topologique / espace physique

Systèmes 
embarqués dans 

les véhicules

Systèmes 
(objets) sur la 
voie publique

Systèmes dans 
les gares / les 

stations

Systèmes 
sur les sites

• Usagers vulnérables

• Personnel de 

maintenance

• Usagers vulnérables

• Personnel de 

maintenance

• Personnel à bord

• Passagers

• Personne sur site

• Feux connectés

• Feux non connectés

• Passage à niveau

• Panneau de signalisation

• Marquage au sol

• PA Wifi

• Antenne 4G/5G

• Bluetooth 

• Wifi 

• NFC

• Serveurs

Systèmes 
externalisés

• Service tiers 

(hébergement)
• Systèmes d’information

• Capteurs standard

• Capteurs propres 

STRA

• Câbles

• PA Wifi 

• Bandes au sol

Bien support 
Composant de l’environnement sur laquelle repose une ou plusieurs missions du STRA. Un bien 
support peut être de nature numérique, physique ou organisationnelle.

• Systèmes bord
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Modélisation technique du système
Approche topologique / espace physique
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Modélisation technique du système 
Approche topologique / espace physique



16
Modélisation technique du système
Approche topologique / espace physique
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Modélisation technique du système
Approche topologique / espace numérique

Systèmes 
embarqués dans 

les véhicules

Systèmes 
(objets) sur la 
voie publique

Systèmes dans 
les gares / les 

stations

Systèmes 
sur les sites

• Feux connectés

• Passage à niveau 

connecté

• Logiciel à bord

• IA

• Données cartographie

• Logiciel sur site

• Flux Bluetooth 

• Flux Wifi

• Flux 4G/5G

• Flux Bluetooth 

• Flux Wifi 

• Flux NFC

• Base de données

Systèmes 
externalisés

• Service tiers (eCall / 

Cloud / hébergement)
• Edition des mises à jour

• Capteurs standard

• Capteurs propres aux 

STRA

• Actionneurs

• Filaire

• Flux Wifi 

Bien support 
Composante du système d’information sur laquelle repose une ou plusieurs missions du STRA. Un 
bien support peut être de nature numérique, physique ou organisationnelle.
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Modélisation technique du système
Approche topologique / espace numérique
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Modélisation technique du système
Approche topologique / espace numérique



20
Modélisation technique du système
Approche topologique / espace numérique
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24
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Modélisation technique du système
Approche topologique / espace anthropique

Systèmes 
embarqués dans 

les véhicules

Systèmes 
(objets) sur la 
voie publique

Systèmes dans 
les gares / les 

stations

Systèmes 
sur les sites

Systèmes 
externalisés

Bien support 
Composante du système d’information sur laquelle repose une ou plusieurs missions du STRA. Un 
bien support peut être de nature numérique, physique ou organisationnelle.

• Superviseur des systèmes

• Exploitant des systèmes

• Administrateurs des systèmes

• Mainteneur des systèmes

• Superviseur des systèmes

• Exploitant des systèmes

• Administrateurs des systèmes

• Mainteneur des systèmes

• Superviseur des systèmes

• Exploitant des systèmes

• Administrateurs des systèmes

• Mainteneur des systèmes

• Superviseur des systèmes

• Exploitant des systèmes

• Administrateurs des systèmes

• Mainteneur des systèmes

• Superviseur des systèmes

• Exploitant des systèmes

• Administrateurs des systèmes

• Mainteneur des systèmes
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Modélisation technique du système
Approche topologique / espace anthropique
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Modélisation technique du système
Approche topologique / espace anthropique
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Modélisation technique du système
Approche topologique / espace anthropique
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Ecosystème des infrastructures et équipements

37
Modélisation de l’écosystème (du système)

Ecosystème des services

Ecosystème des Parcours / Zones

Ecosystème des véhicules



Gestionnaire 

Concepteur

Constructeur

Mainteneur

Mainteneur

Ecosystème des infrastructures et équipements

Concepteur

Constructeur

Mainteneur

38
Modélisation de l’écosystème (du système)

Ecosystème des services

Ecosystème des Parcours / Zones

Ecosystème des véhicules

Tiers

Parcours

Zones

Organisateur du 
service

Exploitant du 
service

Services publics ou 
privés



Gestionnaire 
Equipement sur la voirie : marquage au sol (sur la voie, 
passages piétons, voies spécifiques type voies de bus / 
pistes cyclables), trottoirs

Concepteur



Feu connecté ou non, panneau de signalisation, panneau 
d’affichage, caméra de surveillance, radar de contrôle, 
signalisations dynamiques

Constructeur

Mainteneur

Mainteneur  Bandes au sol / poteaux

Ecosystème des infrastructures et équipements

Concepteur



Système de navigation, télématiques, info-divertissement, 
radar, lidar, caméra embarquée, système V2X, équipement 
automobile (ex : châssis)

Constructeur

Mainteneur
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Modélisation de l’écosystème (du système)

Ecosystème des services

Ecosystème des Parcours / Zones

Ecosystème des véhicules

Véhicules et personnes : véhicules, piétons, riverains, 
cyclistes, tramways, etc.

 Tiers

Caractéristiques du parcours : route, autoroute, emprise 
privée, pont, tunnel, etc.

 Parcours

Zones spécifiques : voie de détresse, voies de stockage, 
voies réservées (bus, taxi), parking, péage, etc.

 Zones

Personnel de maintenance, poste de supervision, logiciel 
de gestion de la flotte, site web, application mobile pour 

les clients, gare routière, zone de parking, espace d’accueil 
des clients (boutiques)


Organisateur du 
service


Exploitant du 
service

Véhicule de service spécifique (ambulance, police, 
pompier), poste de surveillance routier, station-service 

(carburant, recharge), entrepôts, péages


Services publics ou 
privés



Club EBIOS

Appréciation macroscopique 
des risques
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Evénements redoutés
Issus des référentiels de sécurité STRA

1. Collision

1.1. Collision avec 
usager vulnérable de la 
voirie

1.2. Collision (latérale / 
frontale) contre un 
obstacle massif

1.3. Collision avec un 
autre véhicule routier

1.4. Collision avec le 
véhicule d'un système 
de transport guidé  ou 
ferré

1.5. Collision avec un 
autre type de véhicule

2. Chute de personnes

2.1. Chute de personne 
à l'intérieur du véhicule

2.2. Chute de personne 
depuis le véhicule du 
système vers l'extérieur 
en station

2.3. Chute de personne 
depuis le véhicule du 
système vers l'extérieur 
en ligne

3. Renversement / 
Sortie de route

3.1. Renversement 
véhicule 

3.2. Sortie de route

4. Electrisation / 
Électrocution

4.1. Electrisation / 
Electrocution dans le 
véhicule

4.2. Electrisation / 
Electrocution dans une 
station

4.3. Electrisation / 
Electrocution sur le 
parcours au niveau d'un 
équipement du système

5. Feu / Fumée / 
Explosion

5.1. Feu / Fumée dans 
le véhicule 

5.2. Feu / Fumée au 
niveau d'une station

5.3. Feu / Fumée sur le 
parcours au niveau d'un 
équipement du système

5.4. Explosion dans le 
véhicule 

5.5. Explosion  au 
niveau d'une station

5.6. Explosion  sur le 
parcours au niveau d'un 
équipement du système



6. Autres accidents de 
voyageurs

6.1. Passagers coincés 
ou pincés par les 
ouvrants d’un 
composant du système

6.2. Passagers coincés 
ou pincés par une partie 
mobile d'un composant 
du système

6.3. Entrainement de 
personne par le 
véhicule

6.4. Contact avec un 
élément agressif (partie 
saillante, coupante, 
etc.) d’un composant du 
système

6.5. Contact avec un 
liquide dangereux 
(toxique, corrosive, etc.) 
d’un des composant du 
système

6.6 Contact avec un gaz 
dangereux (toxique, 
etc.) d’un des 
composant du système

7. Chute / Projection 
ou Perte d'objet

7.1. Chute / Projection / 
Perte d’éléments d’un 
véhicule du système 
vers la voirie

7.2. Passagers heurtés 
suite à la chute / 
projection / perte 
d’élément d’un véhicule 
dans son habitacle

7.3. Passagers heurtés 
suite à la chute d’objets 
transportés dans 
l’habitacle d’un véhicule 
du système

7.4. Chute d’objets de 
l’infrastructure du 
système

42
Evénements redoutés
Issus des référentiels de sécurité STRA



Eléments propres

aux solutions techniques

Eléments propres à une situation

qui doit se présenter en plus

(la situation ne crée pas

ici le danger)
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Apprécier les risques macroscopiques
Sûreté de fonctionnement

Accident

Situation dangereuse ou 

pré accident

ET

ET

Cause de la situation 

dangereuse

Incapacité à appliquer une 

barrière

Conditions nécessaires

Une situation dangereuse est un 

presque accident. Il faut un contexte 

donné (des conditions particulières) 
pour parvenir à un accident.

Notion d’événement déclencheur (ex. : 
survitesse, perte freinage, etc.)

Défaut sur une protection (ex. : 

incapacité à contrôler la survitesse, 
franchissement du point d’arrêt, etc.)



Eléments propres

aux solutions techniques

Eléments propres à une situation

qui doit se présenter en plus

(la situation ne crée pas

ici le danger)
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Apprécier les risques macroscopiques
Application au STRA

Evénement redouté

ET

Conditions nécessaires

Une situation dangereuse est un 

presque accident. Il faut un contexte 

donné (des conditions particulières) 
pour parvenir à un accident.



Eléments propres

aux solutions techniques

Eléments propres à une situation

qui doit se présenter en plus

(la situation ne crée pas

ici le danger)
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Apprécier les risques macroscopiques
Application au STRA

Evénement redouté

Situation dangereuse ou 

pré accident

ET

ET

Motivations de l’attaquant  .

Capacité de l’attaquant  .

Attractivité de la cible

Vulnérabilité de la cible

Conditions nécessaires

Une situation dangereuse est un 

presque accident. Il faut un contexte 

donné (des conditions particulières) 
pour parvenir à un accident.

Les capacités sont à projeter sur le modèle 

stratifié (variables selon l’attaquant)

Point dur : intention (= lien motivation / 

attractivité) non facilement prédictible

Les vulnérabilités sont à projeter sur le 

modèle stratifié (de l’intérêt de 
modéliser le système sur cette base)
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Apprécier les risques macroscopiques
Application au STRA

Scénario de 
menace

Scénario de 
conséquence

Situation dangereuse ou 

pré accident



47Vignettes : des cas-types à réutiliser !
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Vignette 9.1
Intervenir à distance sur des composants techniques du 
système

Logiciel Agent sur 
PC

Borne ou 
Antenne

Le logiciel 

interprète l’ordre

Composant 
technique

L’agent émet un 

ordre via le 

réseau

Le logiciel 

transmet l’ordre 

aux composants

Liaison 4G Liaison LAN



Strate numérique

Strate anthropique

Strate physique

Actifs support

Logiciel Agent sur 
PC

Borne ou 
Antenne

Le logiciel 

interprète l’ordre

Composant 
technique

L’agent émet un 

ordre via le 

réseau

Le logiciel 

transmet l’ordre 

aux composants

Liaison 4G Liaison LAN

Composant / Système
Composant / Logiciel
Connectivité

Composant physique

Agent

Terminal / Système
Terminal / Interface
Connectivité
Infrastructure service

Terminal physique
Site d’activité
Locaux supervision

Infrastructure service
Infrastructure réseau local
Infrastructure réseau

Infrastructure physique
Site (datacenter)
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Vignette 9.1
Intervenir à distance sur des composants techniques du 
système



Hypothèses

Logiciel Agent sur 
PC

Borne ou 
Antenne

Le logiciel 

interprète l’ordre

Composant 
technique

L’agent émet un 

ordre via le 

réseau

Le logiciel 

transmet l’ordre 

aux composants

Liaison 4G Liaison LAN

Strate numérique

Strate anthropique

Strate physique

Composant / Système
Composant / Logiciel
Connectivité

Composant physique (coffre scellé)

Agent (compte de service)

Terminal / Système (dédié)
Terminal / Interface
Connectivité
Infrastructure service (partagée)

Terminal physique (dédié)
Site d’activité
Locaux supervision (partagés)

Infrastructure service
Infrastructure réseau local
Infrastructure réseau (4G)

Environnement physique
Site datacenter
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Vignette 9.1
Intervenir à distance sur des composants techniques du 
système



Strate numérique

Strate anthropique

Strate physique

Logiciel Agent sur 
PC

Borne ou 
Antenne

Le logiciel 

interprète l’ordre

Composant 
technique

L’agent émet un 

ordre via le 

réseau

Le logiciel 

transmet l’ordre 

aux composants

Liaison 4G Liaison LAN

Vulnérabilités brutes

Vulnérabilités système
Vulnérabilités logicielles
Vulnérabilité réseau

Composant sur la voie publique

Supply chain / écosystème

Agent influençable
Compte d’accès partagé

Vulnérabilités système
Vulnérabilités logicielles
Vulnérabilité réseau

Terminal physique (dédié)
Site d’activité
Locaux 

Supply chain / écosystème

Infrastructure service
Infrastructure réseau local
Infrastructure réseau (4G)

Environnement physique
Site datacenter

Supply chain / écosystème
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Vignette 9.1
Intervenir à distance sur des composants techniques du 
système



Strate numérique

Strate anthropique

Strate physique

Attaque 
cyber

Corrompre le logiciel

Attaque 
cyber

Modifier le flux de donnée

Logiciel Agent sur 
PC

Borne ou 
Antenne

Attaque 
anthropique

Influencer l’agent

Le logiciel 

interprète l’ordre

Composant 
technique

L’agent émet un 

ordre via le 

réseau

Le logiciel 

transmet l’ordre 

aux composants

Attaque 
cinétique

Endommager la borne / l’antenne

Attaque 
cyber

Usurper l’identité

Attaque 
cinétique

Endommager le composant

Liaison 4G Liaison LAN

Menaces
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Vignette 9.1
Intervenir à distance sur des composants techniques du 
système
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Vignette #1.1
Percevoir

Le capteur perçoit l’élément physique

Elément de la strate physiqueCapteur
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Vignette #1.1
Percevoir

Le capteur perçoit l’élément physique

Attaque cinétique

Attaque cyber

Attaque cinétique

Elément de la strate physique

Endommager le capteur

Corrompre la perception du capteur

Endommager 
l’élément

Capteur
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Attaque cinétique

Attaque cinétique

Attaque cyber
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Vignette #8.2
Assurer la communication entre des composants techniques et 
des composants externes du système

STRMTG/DPTA

Le logiciel interprète l’information L’élément émet une information sur le réseau

Attaque cinétique

Composant externe

Endommager l’élément

Logiciel Réseau mobile

Attaque cinétique

Endommager la borne / 
l’antenne

Attaque cyber

Corrompre le logiciel

Attaque cyber

Modifier le flux de donnée

Attaque cyber

Modifier le flux de 
donnée
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59STRMTG/DPTA

Attaque cinétique

Attaque cinétique

Attaque cyber
(sur le flux physique)

Attaque cyber

Attaque cyber

Attaque cyber
(sur le flux IP)
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Vignettes : des cas-types à réutiliser !

1. Assurer la définition, 
le suivi et le contrôle de 
la trajectoire du véhicule 

1.1. Percevoir 
l'environnement (sense)

1.2. Localiser le 
véhicule sur le parcours 
/ zone

1.3. Prendre la décision 
concernant la 
navigation / guidage 
(plan)

1.4. Assurer le contrôle 
dynamique (act)

2. Se signaler vis-à-vis 
des autres usagers de 

la route

3. Gérer les accès aux 
véhicules automatisés

3.1. Gérer le transfert 
des personnes aux 
points autorisés 

3.2. Maintenir le 
véhicule automatisé 
fermé hors transfert 
personnes / évacuation

3.3. Permettre 
l'évacuation et l'accès 
des secours

4. Assurer le confort 
des passagers et du 

personnel

5. Permettre aux 
usagers d’interagir avec 

des composants du 
système

5.1. Permettre la 
communication entre le 
personnel d'exploitation 
et les passagers (COM)

5.2. Permettre la 
transmission de 
l'information voyageurs

5.3. Permettre aux 
usagers l'accès à des 
services

Vignette 1.1

Vignette 1.2

Vignette 1.3

Vignette 1.4

Vignette 3

Vignette 2

Vignette 5.1

Vignette 5.2

Hors périmètre

Fonction nécessitant des précisions pour une vignette

Fonction disposant d’une vignette

Vignette 5.3
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Vignettes : des cas-types à réutiliser !

6. Diagnostiquer l'état 
des composants 

techniques du système

7. Gérer les 
composants 

d'infrastructure 
dynamiques

8. Assurer la 
communication et 

connectivité entre des 
composants

8.1. Entre des 
composants techniques 
du système

8.2. Entre des 
composants techniques 
du système et des 
composants externes 
du système

9. Assurer la 
supervision du parcours 

et des composants 
techniques du système

9.1.  Intervenir à 
distance sur des 
composants techniques 
du système

9.2. Permettre la 
communication entre 
les personnels 
d'exploitation

9.3. Permettre la 
communication entre le 
personnel d'exploitation 
et des intervenants
extérieurs

9.4. Enregistrer les 
données 

9.5. Afficher des états 
des composants du 
système

9.6. Détecter la sortie 
de l'ODD

10. Protéger les 
usagers du système

10.1. Limiter les chutes 
dans les véhicules

10.2. Limiter les chutes 
dans les stations

10.3. Limiter les départs 
de feu

10.4. Détecter les 
départs de feu (VEH et 
STATION)

10.5. Rassurer les 
usagers

Vignette 6

Vignette 8.1

Vignette
9.1

Vignette
9.4

Vignette
9.5

Hors périmètre

Fonction nécessitant des précisions pour une vignette

Fonction disposant d’une vignette

Vignette
9.3

Vignette
9.2

Vignette 8.2



62Vignettes : des cas-types à réutiliser !



Club EBIOS

Finalité (1)
Assurance cyber



Méthode de démonstration de l’assurance cybersécurité

Assurance : fondements de la confiance dans le fait qu’une entité satisfait à 

ses objectifs de sécurité (in Critères Communs – monde de la cybersécurité !)

64
A propos de l’assurance cybersécurité
Méthode de démonstration



65A propos de l’assurance cybersécurité
CAL – Cybersecurity Assurance Level

Guide d’application relatif à la cybersécurité pour les STRA | §3.2 Détermination des CAL applicables

Le CAL vise à garantir qu’un objectif de cybersécurité est atteint avec le niveau de confiance requis, et par conséquent que le risque de 
cybersécurité qui a fait l’objet d’un traitement au titre de cet objectif de cybersécurité est à un niveau acceptable

Filiation niveau de 

risque vs. niveau 
d’assurance cyber



Club EBIOS

Finalité (1)
Référentiel STRA



67
Mission du STRMTG : produire les guides
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Mission du STRMTG : produire les guides
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Guide de la Cybersécurité : Processus



Guide Cybersécurité des STRA : Processus



Guide Cybersécurité des STRA : Processus



Club EBIOS

Perspectives
Référentiel V2
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Modèle du feu connecté (SOL)

Feu connecté | Strate cybernétique

Algorithme feu

Interface PCC infra 
(commande)

Actionneurs (lampe / couleur)

Interface Bord 

Interface 
maintenance 

Interface PCC infra
(diagnostic)



Modèle de la navette (BORD)

BORD | Strate cybernétique

IHM conducteur 
(conduite)

Automate de conduite IHM conducteur 
(audiovisuel)

HVAC et assimiléIHM conducteur 
confort)

Capteurs internes

Capteurs externesGPS Interface forces de 
l’ordre

Moyens audiovisuels

Actionneurs
(freins, clignotants, portes)

Capteurs internes 
(confort)

Interface PCC
(conduite)

Interface PCC 
(diagnostic)

Interface PCC
(audiovisuel)

Interface SOL
(trajet et station)

Interface V2V
(yc prioritaires)

Interface usagers

Actionneurs
(chauffage, climatisation)

Interface wifi usagers
(yc portail)

Paramètres de 
mission

IHM conducteur 
(force de l’ordre)

Interface 
maintenance

Interface 
maintenance MAV



Modèle de la navette (BORD)

BORD | Strate cybernétique

IHM conducteur 
(conduite)

IHM conducteur 
(audiovisuel)

IHM conducteur 
confort)

Capteurs internes

Capteurs externesGPS Interface forces de 
l’ordre

Actionneurs
(freins, clignotants, portes)

Capteurs internes 
(confort)

Interface PCC
(conduite)

Interface PCC 
(diagnostic)

Interface PCC
(audiovisuel)

Interface SOL
(trajet et station)

Interface V2V
(yc prioritaires)

Interface usagers

Actionneurs
(chauffage, climatisation)

Interface wifi usagers
(yc portail)

IHM conducteur 
(force de l’ordre)

Interface 
maintenance

Interface 
maintenance MAV
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Vignette #8.2
Assurer la communication entre des composants techniques et 
des composants externes du système

Le logiciel interprète l’information L’élément émet une information sur le réseau

Attaque cinétique

Composant externe

Endommager l’élément

Logiciel Réseau mobile

Attaque cinétique

Endommager la borne / 
l’antenne

Attaque cyber

Corrompre le logiciel

Attaque cyber

Modifier le flux de donnée

Attaque cyber

Modifier le flux de 
donnée
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Vignette #8.2
Assurer la communication entre des composants techniques et 
des composants externes du système

Le logiciel interprète l’information L’élément émet une information sur le réseau

Logiciel Réseau mobile

79

Attaques cyber :
- Via les interfaces
- Via le constituant physique qui soutient les briques 

Attaques physiques : nécessite une projection sur la strate



Vignette #8.2
Assurer la communication entre des composants techniques et 
des composants externes du système

Le logiciel interprète l’information L’élément émet une information sur le réseau

Logiciel Réseau mobile

80

Attaques cyber :
- Via les interfaces
- Via le constituant physique qui soutient les briques 

Attaques physiques : nécessite une projection sur la strate
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