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EBIOS Risk Manager

Sujets de l'intervention

Utilité des scénarios opérationnels
Quand faut-il élaborer des scénarios opérationnels ?

Approche pratique pour élaborer des scénarios opérationnels
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n Critére de pertinence d'un scénario de risque
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Scénario de risque - Structure

Couple
Source de risque / Objectif visé
(SR/OV)

Scénario stratégique

Chemin d’attaque (1) Chemin d’attaque (n)

Scénario opérationnel (1) Scénario opérationnel ( n)

Scénario de risque (1) Scénario de risque (n)



AMN SRAINS

slido

Quel est le critere de
pertinence le plus
important pour un scénario
de risque ?
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Scénario de risque

Critére de pertinence

La clarté du MESSAGE a communiquer <———

1 Niveau de détail A adapter au message communiqué

1 Méthode EBIOS Moyen pour communiquer
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Scénario de risque

Critére de pertinence

La clarté du MESSAGE a communiquer

Formaliser ce message dans une “Conclusion du Scénario”




MESSAGE a communiquer

Exemple

Scénario de risque :

1.  Un employé malveillant s’introduit dans la salle machine

2. |l se branche dans un port d’administration du commutateur
3. Il change les configurations pour détourner le trafic
4

Il intercepte les mails échangés

- o o e e o
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MESSAGE a communiquer

Exemple

Scénario de risque:

1. Un employé malveillant s'introduit dans la salle machine
2. Il se branche dans un port d’administration du commutateur
3. Il change les configurations pour détourner le trafic
4. |l intercepte les mails échangés
Conclusion:

e Salle machine mal sécurisée
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MESSAGE a communiquer

Exemple

Scénario de risque:

1. Un employé malveillant s'introduit dans la salle machine
2. Il se branche dans un port d’administration du commutateur
3. Il change les configurations pour détourner le trafic
4. |l intercepte les mails échangés
Conclusion:

e Salle machine mal sécurisée
e Nécessité de désactiver le port d’administration du commutateur




MESSAGE a communiquer

Messages types

e Souligner...

S X X X | «

la sensibilité d'une valeur métier
le dangers d'une source de risque
le niveau de sécurité global

la criticité d'une partie prenante
la criticité d’'une vulnérabilité
I'importance d'une mesure

la sensibilité d'un composant

®

Lesquels de ces messages
type nécessitent un
scénario opérationnel ?
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Scénario de risque

Nécessité d’un scénario opérationnel

e Souligner ...

S X X X | «

la sensibilité d'une valeur métier
le dangers d'une source de risque
le niveau de sécurité global

la criticité d'une partie prenante
la criticité d'une vulnérabilité
'importance d'une mesure

la sensibilité d'un composant

Couple
Source de risque / Objectif visé
(SR/OV)

Scénario stratégique

Chemin d’attaque (1) Chemin d'attaque (n)

Scénario opérationnel (1) Scénario opérationnel (n)

Scénario de risque (1) Scénario de risque (n)
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Lesquels de ces messages
type nécessitent des
scénarios opérationnels ?

(D Start presenting to display the poll results on this slide.
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Scénario de risque

Nécessité d'un scénario opérationnel :

. Couple
® Soul igner ... Source de risque / Objectif visé
(SR/OV)

v la sensibilité d'une valeur métier

Scénario stratégique

v ledangers d'une source de risque
v  lacriticité d'une partie prenante

. . .. Chemin d’attaque (1) Chemin d’attaque (n)
v le niveau de sécurité global
v lacriticité d'une vulnérabilité

Scénario opérationnel (1) Scénario opérationnel (n)

v l'importance d'une mesure
‘/ Ia SenSIblllté d’un Composant Scénario de risque (1) Scénario de risque (n)
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Structure d’'un scénario opérationnel

Couple
Source de risque / Objectif visé
(SR/OV)

Scénario stratégique

Chemin d'attaque (1) Chemin d'attaque (n)

Scénario opérationnel (1) Scénario opérationnel (n)

Scénario de risque (1) Scénario de risque (n)

Faut-il définir un mode opératoire pour I'intégralité du chemin ?

—— e ——

- - —

Objectif Visé

e
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Que faut-il détailler en
Scénario Opérationnel ?

(D Start presenting to display the poll results on this slide.
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Structure d’'un scénario opérationnel

Le S.O détaille I'attaque au sein du systéme étudié

Couple
Source de risque / Objectif visé
(SR/OV)

Objectif Visé

Scénario stratégique

Chemin d'attaque (1) Chemin d'attaque (n)

Scénario opérationnel (1) Scénario opérationnel (n)

- o o o o ——

Scénario de risque (1) Scénario de risque (n) Ecosysteme Systeme



Structure d’'un scénario opérationnel

Couple
Source de risque / Objectif visé
(SR/OV)

Scénario stratégique

Chemin d’attaque (1) Chemin d'attaque (n)

Scénario opérationnel (1) Scénario opérationnel (n)

Scénario de risque (1) Scénario de risque (n)

Ecosystéme

Objectif Visé

— D B EED—

Systéme




Structure d’un scénario opérationnel

Point de départ

Position acquise suite a la compromission d’'une
Partie Prenante

Ecosystéme Systéeme

e 4 N

_______ > Position
_ d’attaque Objectif Visé

' ®

Position
______ d’attaque

e - o o -

|

Position initiale de I'attaquant T\L
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Ecosystéme

Position

. d'attaque

Position
d’attaque

Positions d’attaque types:

acceés a un réseau

acceés a un emplacement

avoir un droits d’acces

avoir connaissance d'une information




Structure d’un scénario opérationnel

Point d’arrivée

Ecosystéme

Position et action d’attaque finales
qui satisfont I'Objectif Visé

Position

_ d’attaque

""" N

» Cibles opérationnelles

Objectif Visé

Position
d’attaque

@

Position
d’attaque

e o = o -

ot

e



Position et action d’attaque finales Cibles opbérationnelles
qui satisfont I'Objectif Visé P

Systéme de Vidéosurveillance

Position
d’attaque Objectif Visé

Objectif Visé : Truquer les images vidéos

Cibles Opérationnelles : Position
d’attaque
e Compromettre la caméra et injecter des images
e Compromettre le serveur et injecter des images

e Intercepter les communications et injecter des images




Structure d’'un scénario opérationnel

Actions élémentaires

Positions intermédiaires

Ecosystéeme Systéeme

o ————
Vs > \ / \
I oy

h Position Position Position o
'l ActionT d'attaque d’'attaque Action IN d'attaque Objectif Visé

@

Position Position
d’attaque d’attaque

Position
d’attaque

Position
d’attaque

Action 11 Action IN




Structure d’'un scénario opérationnel

Actions élémentaires

Ecosystéeme

_______ > Position
. d'attaque ||

S ~
\ /

2- Usurpation d'identité au niveau du VPN

Systéme

Position Position Position o
d'attaque - d’'attaque Action IN d'attaque Objectif Visé
—»@

Action 11

Position
d’attaque

o o

Position I?osition Position
d'attaque - d’attaque Action IN d'attaque

3- Attaquant connecté au Réseau Interne

=

1- Attaquant sur Internet




Structure d’'un scénario opérationnel

Actions élémentaires

Ecosystéeme

Position
d’attaque

Systéme

Position
I Action Tl d’attaque

Position

Action 11 d’attaque

~

Objectif Visé

Position Position

d’attaque

Position Position
d’attaque Action IN d’attaque

d’attaque

Action IN

@

)

[ Une position en sortie d'une action permet de réaliser I'action d’apreés ]




Structure d’'un scénario opérationnel

Actions élémentaires

Ecosystéeme Systéeme

P U U U ~
[ Y )
|

Position Position Position Position
. d'attaque || Action 11 d’attaque d’attaque Action IN d'attaque Objectif Visé

= 4- Ecoute des communications

Position Position

Position Position
d’attaque Action IN d’'attaque

d’attaque

Action 11

d’attaque

/

3- Attaquant connecté au Réseau Interne
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Approche pratique pour élaborer un S.0
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Elaborer un scénario opérationnel

Etape 1

Identifier le MESSAGE a communiquer

.. UNn message qui nécessite un scénario opérationnel

Messages types:

( N\
v Criticité d'une vulnérabilité

Définir une action élémentaire qui reflete ce
message
v Sensibilité d'un composant @

v Importance d'une mesure L




Elaborer un scénario opérationnel

Etape 1

Exemple:

Message : Attention, absence d'un Réseau d’Administration

Action élémentaire : Se connecter a une interface d'administration depuis le réseau Users

v

v

v

la criticité d'une vulnérabilité
I'importance d'une mesure

la sensibilité d'un composant

Définir une action élémentaire qui reflete ce

message

J




Elaborer un scénario opérationnel

Position
d’attaque

Position
d'attaque Objectif Visé 1

Position
d’attaque

Position

d’attaque Position

d’attaque

Position
d’attaque

Position Position
Position d’attaque d’attaque

d’attaque

Position
d’attaque

Position
d’attaque

Objectif Visé 2
Action qui traduit le

Position - message
d’attaque I?OSItIon g
d’attaque

Position
d’attaque

Position
d’attaque

Positions .

R Cibles
d’'attaque I

R opérationnelles
initiales
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n Mise en application sur un exemple
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EBIOS Risk Manager

Exemple - Systéme de vidéosurveillance d’'un centre de R&D

=l

L? 39

AMN SRAINS




Caméras extérieures

o7 ST ST

=
A =
=

Serveur

D Salle Serveurs

~
Mur d'image _;_
L) m
A Commutateurs
i 7 .

/ \
stations de station de II \
surveillance surveillance F \

Boucle réseau A
—— " X . /;
----- 0 (Fibre Optique) | P00
\ /
\ /
\ /
N P 7
i Poste de sécurité NS y .
/ \
J Lo 00) = = [rr oo
| |
( | N\ ( |
Caméras intérieures
Batiment 1
|\

29

AMN SRAINS




Elaborer un scénario opérationnel

Position
d’attaque

Position
d'attaque Objectif Visé 1

Position
d’attaque

Position

d’attaque Position

d’attaque

Position
d’attaque

Position Position
Position d’attaque d’attaque

d’attaque

Position
d’attaque

Position
d’attaque

Objectif Visé 2
Action qui traduit le

Position - message
d’attaque I?OSItIon g
d’attaque

Position
d’attaque

Position
d’attaque

Positions .

R Cibles
d’'attaque I

R opérationnelles
initiales



Elaborer un scénario opérationnel

Position
d’attaque

Position
d’attaque

Position
d’attaque

Position
d’attaque

Position

d'attaque Position

d’attaque

Position
d’attaque

Positions
d’'attaque
initiales

Action qui traduit le
message

Position Position
d’attaque d’attaque

Généralement,

2 a 3 actions
de chaque cé6té

Position
d’attaque

Position
d’attaque

Position
?,
d'attaque Objectif Visé 1

Position
d’attaque

Position

d'attaque Objectif Visé 2

Position
d’attaque

Cibles
opérationnelles



Elaborer un scénario opérationnel

Position
d’attaque

Action qui traduit le

Position message
d’attaque
Position
d’attaque Position
d’attaque

Position Position
Position d’attaque d’attaque

d’attaque

Position

d’attaque

Position

d'attaque Position

d’attaque

Position
d’attaque

Positions Comment identifier ces actions élémentaires ?
d’'attaque

initiales

Position
?,
d'attaque Objectif Visé 1

Position
d’attaque

Position

e —— Objectif Visé 2

Position
d’attaque

Cibles
opérationnelles



Elaborer un scénario opérationnel

Comment identifier les actions élémentaires ?

e Types d'actions

v Exploitation d’'une faiblesse

v Exploitation d'une relation légitime au sein du systeme

e Moyens pour les identifier :

1. Connaitre le systeme
2. Auditer le systeme

3. Utiliser une base de connaissance



Elaborer un scénario opérationnel

Comment identifier les actions élémentaires ?

e Types d'actions

v Exploitation d’'une faiblesse

v Exploitation d'une relation légitime au sein du systeme

e Moyens pour les identifier :

[ 1. Connaitre le systeme ]

2. Auditer le systeme

3. Utiliser une base de connaissance




Elaborer un scénario opérationnel

Pré-requis : Connaitre le systéme d’information

e \Voir épisodes 8 a 11 de la série “EBIOS RM dans la Pratique”



Questionnaire de collecte d’informations

EBIOS pM dans |3 Pratique

e Une Suite de Questions

Questionnaire pour
une Compréhension
de base d'un systéme
d'information

e Acquérir un minimum
nécessaire de connaissance
du SI




Questionnaire de collecte d’informations

EBIOS pM dans |3 Pratique

Questionnaire pour

une Compréhension my
de base d'un systéme
d'information

Téléchargeable dans le blog
Amn Brains

https://amnbrains.com/ebios-rm-dans-la-pratique
-n-11-etude-de-cas-4-quete-des-details




Elaborer un scénario opérationnel

Comment identifier les actions élémentaires ?

e Types d'actions

v Exploitation d’'une faiblesse

v Exploitation d'une relation légitime au sein du systeme

e Moyens pour les identifier :

1. Connaitre le systeme

[ 2. Auditer le systeme ]

3. Utiliser une base de connaissance




Elaborer un scénario opérationnel

Pré-requis : Auditer le systeme étudié

e Audit a réaliser lors de la construction du socle de sécurité
e \Voir les épisodes 4, 5 et 6 de la série “EBIOS RM dans la Pratique”

... et utiliser le mode opératoire proposé pour le Guide d’Hygiéne Informatique

$

[Permet d'identifier des menaces a considérer]




Elaborer un scénario opérationnel

Comment identifier les actions élémentaires ?

e Types d'actions

v Exploitation d’'une faiblesse

v Exploitation d'une relation légitime au sein du systeme

e Moyens pour les identifier :

1. Connaitre le systeme

2. Auditer le systeme

[ 3. Utiliser une base de connaissance ]




Elaborer un scénario opérationnel

Utiliser une base de connaissance

e Utiliser le sélecteur Mitre Attack élaboré par le Club EBIOS
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