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Pourquoi faire une cartographie 
d’intérêt cyber ?



• Une cartographie

 un seul puits de données, une multitude de sources

• Des représentations graphiques selon besoin 

 plusieurs niveaux de granularité

 plusieurs points de vue

 plusieurs filtres

QU’EST-CE QU’UNE CARTOGRAPHIE D’INTÉRÊT CYBER ?
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NOTION DE « CYBER-CADASTRE »

• Un outil décisionnel pour répondre aux questions :

 Quel est le niveau de risque cyber sur la mission, sur les activités ? (pour autorités)

 Quelles sont les dépendances de la mission au cyberespace ? (notion de souveraineté)

 Quels sont les scénarios d’attaque les plus critiques ? (analyse de risque)

 Quels sont les conséquences opérationnelles d’un incident cyber ? (conduite des crises)

 Où porter les efforts de sécurisation, d’intervention ? (gestion des ressources financières et humaines)



CONSTATS 
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L’HOMOLOGATION SSI
 Démarche cyclique de gestion de risques d’origine cyber

 Impliquant le triptyque : métiers / DSI / RSSI

 Acte « administratif » associé à :

 Gouvernance SIC (enrôlement, acteurs, catégorisation, suivi projet, etc.)

 Mise en conformité (LPM, NIS, etc.)

 Sécurisation (MCS, surveillance, RH, etc.)

 Acceptation de risques par une autorité (métiers)

 Estimation des éventuelles pertes à assurer

 Préparation à la crise (résilience, PCA/PRA)

 Mais

 Indépendante des autres démarches de gestion de risques

 N’est pas (encore) systématique

2 OUTILS

COMPLEMENTAIRES

LA CARTOGRAPHIE D’INTERÊT CYBER
 Il existe des listes de SIC, des suivis cyber sur divers supports

 Informations orientées techniques/SIC

 Faible adhérence avec les métiers

 Faute d’une cartographie d’intérêt cyber

 Des descriptions hétérogènes des SI

 Pas de vision globale, synthétique

 Indicateurs macro approximatifs

 Pas de capitalisation des travaux d’homologation alors…

 Qu’un investissement y est important

 Qu’ils permettent sa mise à jour périodique

 Pas d’exploitation pour la gestion de crise

 Pas de norme existante
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Présentation d’un exemple de 
cartographie



MISSIONS

SYSTEMES INDUSTRIELS

INFRASTRUCTURES

PARTIES PRENANTES

FLUX

DONNEES

SYSTEMES 

INFORMATION (SI)
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METIERS SIC/SOUTIENRISQUE = CRITICITE x VRAISEMBLANCE

RESEAUX SUPPORTS

COMPOSANTS DE SI 

(logiciels et matériels)

ACTIVITES



La flèche caractérise le lien entre deux objets selon :

 Le niveau de dépendance (cf. couleur)

 Le niveau de pénétration

 Le temps d’indisponibilité maxi

Le lien entre deux objets est également un objet

UN GRAPHE DE DEPENDANCE

A dépend de B → B génère un risque sur A

BA
Importance Vitale

Essentiel

Important

Standard
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INTEGRATION DE L’EVALUATION DANS LA CARTOGRAPHIE
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Pourquoi ? 

• Nécessité de pouvoir filtrer également par vraisemblance
➢ Nombre d’objets conséquents, difficultés de visualisation 

• Besoin d’une cartographie cohérente dans le temps

Comment ? 

• En attribuant une note à certains objets (de 0 à 100)

• Caractérisant la vraisemblance : probabilité qu’il soit un vecteur 
efficace d’une attaque cyber
➢Intrinsèque à l’objet 
➢selon sa typologie

• Présentant une courbe de vieillissement

• Impactant les notes des objets qui en dépendent



Prise en compte de la vraisemblance en fonction des objets

INTEGRATION DE L’EVALUATION DANS LA CARTOGRAPHIE

▪ SI : gouvernance, conformité, MCS, surveillance, architecture, …
▪ Composants de SI : vulnérabilité, support, agrément, … 

▪ Réseaux Supports : exposition, mesures, état de la menace, …

▪ Sites : protection physique, signaux parasites compromettants, …

▪ Exploitants : hygiène cyber, sensibilisation, incidents, exercices, …

▪ Parties prenantes : maturité, confiance, …



Algorithme de calcul de la note (version simple)

INTEGRATION DE L’EVALUATION DANS LA CARTOGRAPHIE

A
90 75 50

B
90 86 86

C
68 50 50

M
50

Note A = min (75, 86, 50)



Algorithme de calcul de la note (version moins simple)

INTEGRATION DE L’EVALUATION DANS LA CARTOGRAPHIE

A
90 75 ?

B
90 86 86

C
68 50 50

M
?

Prise en compte de la pénétration

Impact de toutes les 

notes <100



INTEGRATION DE L’EVALUATION DANS LA CARTOGRAPHIE



INTEGRATION DE L’EVALUATION DANS LA CARTOGRAPHIE
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Etablissement des scénarios les plus vraisemblables



INTEGRATION DE L’EVALUATION DANS LA CARTOGRAPHIE

100   75     50     25      0

Importance Vitale

Essentiel

Important

Standard



Aide à la réalisation de scénarios

LA CARTOGRAPHIE ET LES SCENARIOS



TABLEAU DE BORD
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Perspectives et Conclusion



 La cartographie d’intérêt cyber s’intègre dans l’écosystème
de gestion de risque de l’organisation, et permet par

exemple d’établir :

 des indicateurs cyber intéressants les autorités, comparables aux
autres origines de risques

 des projections dans le temps (vieillissement, futurs objets, etc.)

 des simulations en fonction de différents contextes

 des estimations en consommations/productions de ressources (€, RH,
énergie, etc.)

 diverses dépendances (technologiques, étatiques, etc.)

PERSPECTIVES
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Mais la mise en place d’une telle cartographie nécessite :

❑ une normalisation des objets, des échelles, …

❑ un outil commun de capitalisation et de restitution des données

❑ une protection adéquate

❑ une équipe d’urbanistes de la donnée garantissant leurs cohérences

PERSPECTIVES



CONCLUSION

• La cartographie permet :

• la gestion de risque dynamique par activité stade de
maturité opérationnelle pour la SSI

• En prenant en compte les différentes évaluations SSI

• En identifiant les objets les plus risqués

• l’identification rapide des impacts d’un incident ou d’une
mesure cyber

• En précisant les chemins possibles

• En indiquant les voies possibles de résilience

CONTINUUM
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• L’homologation devient un processus permanent de
mise à jour de la cartographie, dont les analyses de
risques produisent et consomment de précieuses
données



BONNE LECTURE

QUESTIONS?
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