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Les 10 messages clés

EBIOS Risk Manager permet de gérer tous les risques humériques

0 1 (attaques ciblées, accidents et non humains). Les risques non délibérés n‘ont
pas besoin d’étre modélisés sous forme de scénario. L'analyse par conformité vise
a identifier des écarts qui contribuent a produire un ou des évenements redoutés.

EBIOS Risk Manager gagne en efficacité par rapport a EBIOS 2010 car la
pertinence est privilégiée a I'exhaustivité ce qui diminue fortement l'entropie
de I'étude.

Le socle a comme objectif de traiter les risques par conformité s'appuyant
03 sur le principe que les basiques sont souvent suffisants pour lutter contre

les menaces a large spectre et non ciblées. Pour la suite de I'étude, les

scénarios de risques sont utilisés pour analyser les menaces plus sophistiquées

ou plus ciblées.

Commencer a interroger les participants sur les sources de risques qu’ils
imaginent directement sans chercher a se rapprocher de la formulation des
exemples du guide.

source de risque/objectifs visés (et hon seulement sur la source de risque ou
I'objectif visé). De méme, le niveau de pertinence peut étre réutilisé et influer
sur I'estimation de la vraisemblance d'un scénario opérationnel.

05 Le niveau de ressources et de motivation doit étre considéré pour le couple

chemins d’attaques distincts dans les scénarios stratégiques. Il parait illusoire
de considérer qu'il n'existe pas de partie prenante. Ca voudrait dire que le projet
est isolé sans aucun écosysteme.

0 6 La création de partie prenante (PP) permet d'avoir la possibilité de créer des

d’identifier les plus menagantes. Les criteres (dépendance, pénétration,
maturité cyber et confiance) et échelles proposés doivent étre adaptés
méme si en I'état ils servent a se poser des questions.

07 On recherche une évaluation relative de la menace des parties prenantes, afin

La description des scénarios opérationnels sous forme de kill chain doit étre
adaptée selon les modes opératoires qu'on veut mettre en relief.

Pour l'atelier 4, on détaillera le scénario opérationnel d'au moins un chemin

09 Chaque scénario stratégique détaille un ou plusieurs chemins d'attaques.
d'attaque par scénario stratégique.

Les mesures de traitement (atelier 5) proviennent de la réflexion de chaque
atelier - et non pas uniquement de l'atelier 3 ou 4.
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