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Avant-propos : Rappel du contexte

" ' I I e n t S For a smarter future,
r I g | a more human than ever

> NextGe

La startup francaise DigiTalents NextGen (*) (désignée par DT-NG), Société par Actions Simplifiée (S.A.S) dont le sieége social est basé a Issy-les-
Moulineaux (92), est une startup de services du numérique (ESN) spécialisée dans le domaine du « Talent Management » (gestion des ressources
humaines sous un angle plus valorisant), visant a s’appuyer sur le digital et la collecte massive de données pour optimiser selon un cercle vertueux les
activités de recrutement, de gestion de carriére et de développement des compétences au sein des organisations, de mesure de la e-réputation ou
encore de valorisation de viviers.

En terme de positionnement stratégique sur un marché particulierement concurrentiel, DT-NG mise sur une approche disruptive en termes de
prospection, de management et d’aide a la décision a I'ére de la data grace aux derniéres avancées technologiques et analytiques liées a la data science,
de facon a proposer a ses clients professionnels (mode B2B) des formules d’'abonnement a des services en ligne hébergés en cloud (mode laaS pour DT-
NG, mode SaaS pour ses clients), le cas échéant (selon la formule choisie) interfacé au SIRH (bases GRH) de I'entreprise cliente.

Pour se faire, apres avoir spécifié ses processus métier et support, DT-NG s’est fixé pour premier objectif opérationnel de commencer par se doter d’ici
Septembre 2018 d’une plateforme en ligne hautement efficiente désignée par Smart Analytics for Business Enabling (S.A.B.E.) s'appuyant sur une
architecture de type WOA (Web Oriented Architecture) constituée notamment d’un systeme big data en capacité de collecter et stocker dans un data
lake (a base de technologies type Hadoop) une certaine volumétrie, vélocité et variété des sources de données, couplé a des modules de traitement
(analytics) pour I'analyse statistique (data mining) et prédictive (machine learning), et en bout de chaine (business intelligence) a des modules
spécialisés dans la recherche multicritéres et la visualisation des résultats en temps réel (data viz), le reporting et la tracabilité (data lineage).

(*) Entité et dénomination fictives visant a illustrer la présente étude de cas, toute ressemblance avec des organismes existants serait purement fortuite.
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Avant-propos : Rappel du contexte

Création de valeur et objectifs stratégiques affichés vis-a-vis de la clientele

~DigiTalents 3

» NextGen

Mesurez
la e-réputation > Surveiller en continu I'attractivité de I'entreprise cliente

de votre et la résonnance avec sa posture et ses valeurs
entreprise notamment vis-a-vis des candidats a I'embauche potentiels

» Constituer et actualiser des viviers

de compétences (clients actifs inclus)

par secteur d’activité ou domaine d’expertise
pour les revendre a divers courtiers

deswiviers Recrutez
de candidats! /|  Vainserez Talent I ill
vosicollaborate S e . e
Management profils

a niveau et favoerisez :
leur-épanouissement (e-services) correspondant
a vos besoins

['activité B-service de pérennisation des viviers de candidats

DEC.ADD.01 Renoncement provisoire

P Prospecter et établir une sélection
des profils recherchés et a fort potentiel
susceptibles de rejoindre I'entreprise cliente

P Fidéliser et accroitre les talents
au sein de I’entreprise cliente
par un plan de formation

ou un accompagnement adaptés
et alignés avec les objectifs opérationnels Optizzs > Détecter et encourager les forces vives
la performance , . R . .
et talents émergeants au sein de I’entreprise cliente

individuelle et ; ” '
collective par une gestion de carriére valorisante

(*) renoncement provisoire a cette mener cette activité potentiellement
lucrative mais également sujette a controverse au regard du cadre
réglementaire relatif a la protection des données personnelles
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Avant-propos : Rappel du contexte

Criteres différentiant et objectifs opérationnels affichés vis-a-vis de la clientele

~DigiTalents 3

» Etendre les recherches
allant des principales plateformes en ligne spécialisées
et des réseaux sociaux a tout I'Internet

» NextGen

Plateforme

S.A.B.E.
(Smart Analytics

for Business Enabling)

Agilité

» Visualiser les résultats d’analyse » Bénéficier de toute la puissance
raffinés, enrichis et consolidés .' de traitement d’un systeme d’analyse
au travers d’une interface de navigation big data s’appuyant sur une architecture
conviviale et multi-supports digitale de derniére génération

Pertinence

» Bénéficier des dernieres avancées

en matiére de data analytics

pour passer du réactif au prédictif en amélioration continue
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Avant-propos : Rappel du contexte

Compte tenu des points suivants :

v’ caractere relativement critique pour DT-NG de sa future plateforme en ligne S.A.B.E
présentant une dépendance extréme du coeur de métier de DT-NG au « monde digital connecté »
et par conséquent d’une I'exposition intrinsequement élevée a la cybermenace ;

v sensibilité de certaines données RH mises a disposition par les entreprises clientes
amenées a faire 'objet d’un traitement analytique de masse ;

v enjeux juridiques majeurs (sanctions pénales pouvant atteindre 4% du CA mondial ou 20 M€ au regard du dispositif RGPD)
liés au renforcement du cadre légal en matiere de protection des données personnelles ;

v attentes croissantes en termes de pratiques éthiques ou plus largement de « confiance numérique » exprimées par les clients (potentiellement par
clauses contractuelles) et leurs propres parties prenantes ;

la Direction Générale de DT-NG avait décidé en 2017 de commanditer une analyse de risques combinée « Security & Privacy by Design » portant sur
ladite plateforme telle que pressentie a la cible, et ce, en s‘appuyant sur la méthode EBIOS 2010, faisant a I'époque référence en matiere de
management des risques liés a la sécurité de I'information.

Les objectifs étaient alors multiples : dresser la liste des exigences idoines en matiere de conformité légale et plus largement de confiance numérique
dans le cadre d’une démarche d’'implémentation certifiable de Systéme de Management de la Sécurité de I'iInformation (SMSI) connoté « Cloud
computing » et « Privacy » en vue de les intégrer au cahier des charges de la future plateforme, quitte a revoir au passage certaines lignes stratégiques
du business model établi, tel que le renoncement provisoire a I'activité de pérennisation des viviers de candidats par le biais de la revente de données a
des courtiers spécialisés (data brokers).

@Nole
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Avant-propos : Rappel du contexte

Si le plan de traitement du risque résultant de I'analyse EBIOS 2010 réalisée sur la base des éléments communiqués a globalement été suivi, en
donnant lieu a la mise en ceuvre de mesures de sécurité organisationnelles et techniques conformément aux recommandations s’appuyant sur le cadre
de référence établi, certaines décisions postérieures a ladite analyse ont été prises. Parmi celles-ci, on notera, compte tenu de la difficulté a recruter et

conserver des profils qualifiés dans le domaine, le recours a une prestation de sous-traitance aupres d’une société indienne basée a Bangalore et
spécialisée en data science.

Par ailleurs, sur le plan de la prospection commerciale, DN-NG a entre temps remporté (en consortium avec un cabinet de conseil réputé) un marché
public initié par une administration gouvernementale de premier plan (*), dans le cadre d’'un PoC (Proof of Concept) visant a interfacer la base RH avec
la plateforme S.A.B.E. officiellement dans I'optique de « rationaliser » la gestion de carriére du personnel (fonctionnaires et contractuels) et d’objectiver
la délivrance de promotions pour l'acces aux fonctions clé de I'organisation.

(*) Scénario fictif visant a illustrer la présente étude de cas, toute ressemblance avec des organismes existants serait purement fortuite.
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Avant-propos : Rappel du contexte

Fin décembre 2018, coup de théatre, des fuites provenant d’un site d’information indépendant révelent, éléments de preuve a I'appui, I'existence
d’expérimentations auxquelles se serait livré une administration de I’Etat, consistant a établir, par corrélation et intelligence artificielle (I1A), un
profilage du personnel et a établir des grilles de compatibilité et d’incompatibilité avec certaines fonctions, sur la base de criteres personnels
« légalement contestables » (pour ne pas dire illicites) telles que les orientations politiques ou encore des accointances avec certaines personnalités
ou courants de pensées, susceptibles d’étre collectés et analysés aussi bien a partir de traces laissées sur Internet que de sources internes.

Apres investigation et collecte de preuves numeériques, les fuites en question tiendraient leur origine d’une exfiltration de données
vraisemblablement opérée par une officine hacktiviste a tendance altermondialiste, qui auraient exploité certaines informations communiquées par
un ex-employé data-scientiste soudoye, afin de s’introduire dans le systeme de la plateforme S.A.B.E., par le biais de la connexion VPN, apres avoir
compromis par spear phishing un poste de développement localisé en Inde ...

CLUBEBIOS
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Avant-propos : Rappel du contexte

* So that tomorrow
‘ will never look like before ...

Le pic de crise passé, apres étouffement de I'affaire par le gouvernement avec la connivence des médias compte tenu des enjeux de réputation et de
I'onde de choc provoqué par ce scandale, et aprés avoir procédé a un changement tactique de la raison sociale en « WeTalents » (*) (désigné par WT),
les associés/actionnaires de I'ex-société DT-NG ont pris la décision de céder prématurément la société a des acteurs majeurs du numérique toujours
présents sur les rangs.

Néanmoins, dans le cadre de la due diligence, il est demandé aux cadres dirigeants de WT d’apporter une assurance raisonnable sur le fait que
I'exposition de la société au risque cyber est maitrisé et durablement placé sous contréle, selon un angle de vision étendu a I'ensemble de I'écosysteme
et aux vecteurs de compromission sous-jacents.

Pour se faire, une prestation d’expertise est confiée a une société spécialisée, qui préconise d’emblée de réaliser une analyse de risques cyber
approfondie, assortie d’'un audit de sécurité complet (pentest inclus), en s‘appuyant cette fois-ci sur la méthode EBIOS Risk Manager, tout en
capitalisant sur les livrables de I'analyse EBIOS 2010 précédemment réalisée sur ce méme périmetre.

(*) Entité et dénomination fictives visant a illustrer la présente étude de cas, toute ressemblance avec des organismes existants serait purement fortuite.
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Avant-propos : Lapproche « par le risque » complémentaire a I'approche « par la conformité »

Démarche hybride EBIOS 2010 / EBIOS RM pour une approche proportionnée du management du risque numérique

Niveau de cybermenace potentiel > Risque cyber
[capacité, ciblage, sophistication des cyberattaques]

Itération 2
(analyse raffinée)

Avancé

socle de sécurité

Application avec discernement
du cadre légal et réglementaire,

voire normatif @ Itération 1
i (analyse initiale)
ol

=

Application ad hoc
des régles élémentaires a

et recours aux sta‘ndards EBIOS 2010
de bonnes pratiques

Sources de risque Appréciation du risque Traitement du risque
numérique numérique numérique

Adhérence normative avec I’'ISO 31000:2018

Risques accidentels et environnementaux
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Avant-propos : Méthodologie détaillée EBIOS Risk Manager

SEEnan OCUEOMMONNEL w8 w o o o o—

e s n CNETHNE So RS RS SN RSN RN ENNRa

ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

définir le cadre de I'étude;

définir le périmetre métier et technique de l'objet étudié;

identifier les événements redoutés et évaluer leur niveau de gravité;
déterminer le socle de sécurité.

R Sl R

ATELIER 2 - SOURCES DE RISQUE
a. identifier les sources de risque et les objectifs visés;
b. évaluer les couples SR/OV;
¢. sélectionner les couples SR/OV jugés prioritaires pour poursuivre I'analyse.

ATELIER 3 - SCENARIOS STRATEGIQUES
a. construire la cartographie de menace numérique de I'écosysteme et
sélectionner les parties prenantes critiques;
b. élaborer des scénarios stratégiques;
¢. définir des mesures de sécurité sur I'écosystéme.

ATELIER 4 - SCENARIOS OPERATIONNELS
a.  €laborer les scénarios opérationnels;
b. évaluer leur vraisemblance.

ATELIER 5- TRAITEMENT DU RISQUE
a. réaliser la synthése des scénarios de risque ;
b. définir la stratégie de traitement du risque et les mesures de sécurité;
¢. évaluer et documenter les risques résiduels;
d. mettre en place le cadre de suivi des risques.

CLUBEBIOS
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Avant-propos : Modélisation d’un scénario de cyberattaque sous les angles attaque/défense

Vision stratégique Source de .. . Objectif
de la cyberattaque y  Tisque (SR) visé (0V)
orientée opportunité ;

Vision stratégique
de la cyberdéfense
orientée risque

Ecosvstene -

» . \
. g S A
& :
.
.
.
20
.
,
.
a 3
e
o
*s, pr————
- !

Vision opérationnelle i S /
LTIV ». Biensupport 1 | >

de la cyber-attaque et de la cyberdéfense
orientée moindre effort

Ouer o€ L'ETunE
Légende:
EBI JS
B e —_— Chemin d'attaque d’un scénario stratégique (CAS)
sered Mode opératoire d’un scénario opérationnel (MOD)
AE Action élémentaire sur un bien de support
El Evénement intermédiaire associé A une valeur métier de I'écosystéme
ER Evénement redouté relatif 2 une valeur métier de I'objet de 'étude
PP Partie prenante de I'écosystéme
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CLUBEBIOS

Atelier 1 : Cadrage et socle de sécurité

ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

a. définir le cadre de I'étude;

b. définir le périmeétre métier et technique de l'objet étudié;

identifier les événements redoutés et évaluer leur niveau de gravité;
d. déterminer le socle de sécurité.

"
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1a. définir le cadre de I’'étude ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

Rappel du contexte et de I'objet de I’étude (cf. avant-propos ci-avant)

Dans le cadre de la due diligence, il est demandé aux cadres dirigeants de WT d’apporter une assurance raisonnable sur le fait que
I’exposition de la société au risque cyber est maitrisé et durablement placé sous controle, selon un angle de vision étendu a
I'ensemble de I'écosysteme et aux vecteurs de compromission sous-jacents.

Domaine d’application : Cybersécurité > Sécurité des systemes d’information (SSI) sous I'angle de la cybermalveillance
Nature de I’étude : analyse de risques cyber, basé sur la méthode EBIOS Risk Manager (ANSSI)

Finalité de I’étude : Utilisation des scénarios de risques pour conduire un audit de sécurité complet (pentest inclus)
Eléments d’entrée de I'étude : livrables de I'analyse de risques SSI, basé sur la méthode EBIOS 2010, précédemment réalisée

g Sécurité des systemes d’information

> Critéres de sécurité (DIC)

Disponibilité Intégrité Confidentialité

02
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1b. définir le périmétre métier et technique de l'objet étudié ATELIER 1 - CADRAGE ET SOCLE E SECURITE

Modélisation des biens essentiels (fonctions essentielles)

Fonctions métier
(activités clé)
> impacts métier potentiels
sur l'organisation et les parties prenantes externes (impacts collatéraux / différenciés)

< [
< »

e-service #1
e-service #X

Fonctions support
(activités de soutien)

> impact DICL potentiels
sur les fonctions métier

Opération Opération
de traitement #1 de traitement #N

Création de valeur
(marge, notoriété, efficience,
innovation, contribution sociétale, ...)

Modeéle de la chaine de valeur*®

* Source : Modele de la chaine de valeur de Mickael Porter

@00 O)
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1b. définir le périmétre métier et technique de l'objet étudié ATELIER 1 - CADRAGE ET SOCLE E SECURITE

Modélisation des biens essentiels (fonctions essentielles)

Sources publiques Fonctions métier (e-services)
(WWW)

e-service de monitoring de la e-réputation de I'entreprise

e-service de sourcing en recrutement
Sources prlvees
‘ e-service de management de |a performance

, Objectifs
(WT)  (entreprises j, -
clientes) e-service deldeveloppement Ges competences strategiques

et opérationnels
3 - ) ) aide a la décision
Toutes Sources Parannigatiar) c%er: cle ezlniellelzlts ( )

Fonctions support (opérations de traitement)

3 e
! ';0‘

Données
décisionnelles

Données
brutes

Fonctions transverses 8Cisi
(structurées (raffinées, enrichies,

/ non structurées) Orchestration, Supervision, Simulation, Administration & Maintenance, Security & Privacy, Tragabilité consolidées)
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1b. définir le périmetre métier et technique de l'objet étudié

ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

Modélisation des biens essentiels (informations essentielles liées aux fonctions métier)

Données d’entrée métier Fonctions métier

Données brutes

lices 3 la e-réputation e-service de monitoring

de la e-réputation de I'entreprise
Données brutes

lies a la posture et aux valeurs

o
=]
—

Données de sortie métier

Données décisionnelles
liées a la e-réputation

Données brutes

liees aux candidats . :
e-service de SOurcing

Données brutes en recrutement

liées aux besoins
en recrutement

Données brutes
liees aila réemunération

[CENdENmanaBEMEnt

Donnees brutes [alperformance

liees a l'evaluation
\ individuelle et a |alcarriere

Données brutes SETVICEICEICEVEI OIIEMENT
. CCO €S

1 [1es eV GESIGOIIELENCES

.3 EES dUX L\

Donnees brutes
lieesiaux plans de formation

Données brutes
liees au marché de I'emploi

Données décisionnelles
liées au sourcing en recrutement

Données décisionnelles
- liées au management
de la performance

Donnees decisionnelles
liees au developpement ---
des competences
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1b. définir le périmetre métier et technique de l'objet étudié

ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

Modélisation des biens essentiels (informations essentielles liées aux fonctions support)

metadata, critéres, métriques, ...

Donneesde p ,J_Jmmezr ge

Mots-clés, seuils, machine learning, ...

Donnees de parametrage

liees a la classification, - .
o : i liees au traitement analytique
a lrevalll JJr]QrJ et allaiselection B
des donnees

Données de paramétrage
liées au management
des identités et droits d’acces

Fonctions support

Analyse

Données d’enregistrement
liées a la tragabilité
des acces et opérations

Identifiants non nominatifs

& Données d’enregistrement
M .7 \ les 2
| ) i1 liées a la tracabilité

"~ ducycle de vie des données

metadata uniquement (data lineage)
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1b. définir le périmétre métier et technique de l'objet étudié ATELIER 1 - CADRAGE ET SOCLE E SECURITE

Correspondance entre fonctions essentielles et cycle de vie des données
(angle « Traitement DCP »)

Cycle de vie des données*

L M
e 4
I.\\ ,’:\\ >\ ="

1 / \ ~ \ -

k\

o Préparation @5‘
Acquisition Restitution | R
g & Stockage - Y
Données Interfagage Validation Data Mining Extraction en datamarts Données
brutes Collecte multicanaux EpuratiQn . Mac.hine learning Explgration par.requétage décisionnelles
K Metadata tagging Normalisation Profilage Ranking/Statistiques Hing ichi
(structurées Indexation Scoring/Trends Tableaux de bord dynamiques (raffinées, enrichies,
/ non structurées) Corrélation/ Agrégation Navigation temps réel consolidées)
Stockage brut indexé Reporting/Alerting

Purge cyclique

Fonctions support
* Source : CNIL — guide PIA-2
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ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

1b. définir le périmetre métier et technique de l'objet étudié

Modélisation écosystémique du périmeétre support (biens supports et flux de données)

Données décisionnelles

Données brutes .
Plateformesientigne, @
; y ’ _ . BOL ¥ JETS
Environnement de production ) -
(eleiccgllr s, ..

(instances clients et démonstrateurs)

(rdgaelilie sacielilys, siias c@emalal,
gitzs Ingiiiiutlannls, dazi rLfr
arassg 2e) fejale, fafkic, ;
Utilisateurs finaux

gdes entreprises cliente!

Utilisateurs finaux
gdes entreprises clientes Plateforme S.A.B.E en Saa$
(charges derecrutement, (Smart Analytics for Business Enabling) (charges derrecrutement
MOnGgers, CHargede ch_, ) &

managers, charge de.comt, ...)
Environnements hors production

Services d’hébergement d’infrastructure . e
(développement, qualification)

et de gestion de nom de domaine P

Systemes en interface

des entreprises clientes
(SIRH, ...)

Plateforme « S.A.B.E » et son écosysteme

Périmetre d’étude laas : Infrastructure as a Service
Saas : Software as a Service

Légende

Interfaces externes
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1b. définir le périmétre métier et technique de l'objet étudié ATELIER 1 - CADRAGE ET SOCLE E SECURITE

Modélisation fonctionnelle du périmeétre support (biens supports et flux de données)

Connecteurs

Application . . . 4
prflobile Business Intelligence & Data Viz de sortie Données
(Customer/User Interface & Data Discovery) décisionnelles
(App Stores) i (Data Access) - Mobile App
P & il ‘l =  Web Portal
ostes & outils . . *  Web Services
Dev./Adm. Big Datq Analytlcs_ = Email notification
RLE WT) (Data Analysis & Computing) = Files download
( = Streaming (API)
= Batches (ETL
i Connecteurs Lo es (ET)
Données et flux Big Data Storage
brutes d’entree (NoSQL Data Lake & NewSQL Data Warehouse)
(Data Hub)
Internet :
" S‘At/eb C",’W”('ED 5)*"”5) System Orchestrator
u reamin
. I (DG, BPO, BAM, IAM, RCM, ...)
Clients : Hosting System
" Mobile App (0S, Network & Transport services, Middleware, ...)
=  Web Portal
=  Web Services > .
= Batches (ETL Services d’hébergement d’infrastructure en Cloud (mode |aaS) / DN Re |strar
(ETL)
* Files upload (Web Portal) (Internet, Networking & Security, Storage, Virtualization, Computing, Supervision, ...)
Plateforme « S.A.B.E. » et ses composantes -
DG : Data Governance (*) (*) Source Selection, Metadata Categories,
, Périmétre d’'étude BPO : Busines Process Orchestration Data Quality & Conistency,
Legende BAM : Business Activity Monitoring Data Scrubbing & Protection, Data Lineage,
Interfaces externes IAM : Identity & Access Management Data Persistence, Data Ownership,
RCM : Release & Change Management Policy Compliance, ...
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1b. définir le périmetre métier et technique de l'objet étudié

ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

Rappel des biens essentiels et des dépendances établis lors de I’étude EBIOS 2010

PMO1 [REP]
PMO02 [REC]
PMO3 [PRF]

PMO4 [CPT]

PMO5 [VIV]

PS01 [ACQ]

PS02 [P&S]
PS03 [ANL]
PS04 [RST]

[PM] Processus Métier / Désignation

e-service de monitoring de la e-réputation de I'entreprise

e-service de sourcing en recrutement

e-service de management de la performance

e-service de développement des compétences

e-service de pérennisation des viviers de candidats

[PS] Processus Support / Désignation

Acquisition

Préparation & Stockage

Analyse

Restitution

Désignation

Données décisionnelles

DIMIDOALIRIE) liées a la e-réputation

Données décisionnelles

DIMROZ|IREC liées au sourcing en recrutement

Données décisionnelles
liées au management de la performance

DMDO3 [PRF]

Données décisionnelles

DIMIDIS [[EP] liées au développement des compétences

Données brutes
liées a la e-réputation

DMBO1 [REP]

Données brutes
liées a la posture et aux valeurs

DMBO02 [POS]

Données brutes

DINIERR AN liées aux candidats

Données brutes
liées aux besoins en recrutement

DMBO04 [BES]

Données brutes
liées a la rémunération

DMBO5 [REM]

Données brutes
liées a I'évaluation individuelle et a la carriére

DMBO06 [EVA]

Données brutes
liées aux cursus et aptitudes

DMBO07 [CUR]

Données brutes
liées aux plans de formation

DMBO8 [FOR]

Données brutes
liées au marché de I'emploi

DMBO9 [MAR]

Données de paramétrage

DSTO1 [CLA] liées a la classification, a I'évaluation et a la
sélection

Données de paramétrage

liées au traitement analytique des données
Données de paramétrage

liées au management des identités et droits d'acces;
Données d’enregistrement

liées a la tracabilité des acces et opérations
Données d’enregistrement

liées a la tracabilité du cycle de vie des données

DSTO2 [ANL]

DSTO3 [IAM]

DST04 [TAQ]

DSTO5 [TCD]

X | XX
X[ X
X[ X | X[ X
X| X[ X]|X
X[ X|X[X
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1b. définir le périmetre métier et technique de l'objet étudié

Rappel des biens supports et des dépendances établis lors de I’étude EBIOS 2010
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1c. identifier les événements redoutés et évaluer leur niveau de gravité ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

Factorisation des événements redoutés établi lors de I'étude EBIOS 2010 en tenant compte de I’évolution du contexte

Valeur Métier (VM) Evénement redouté (ER) EBIOS 2010 Evénement redouté (ER) DIC Gravité (G)

DMBO05, DMB06, DMD03, DMD04 ERO09, ER10, ER13, ER14 ER101 - Divulgation de données décisionnelles liées au management des ressources humaines C -
DSTO01, DST02, DST03 ER22 ER102 - Divulgation de données techniques de paramétrage C -
PMO03, PM04 ER02, ER03 ER103 - Altération des données brutes clients liées au management des ressources humaines I 3

=

Intaule xemples | Précisions

Atdration des apéeatons de Srateman TR U
dans b caddre du s-aerdce e managemen de 1 pedormance 19COMMANGMIONS Paxactey el w
ARUGION des ophmony e Matamant o Bodolioa o
dans b cadie du e-senice de divloppemant des compelencey recomenendatons mexactes 3 1
Dongation de donedas b monmy
AA08 3 manmpdmiei de b p
“Duigation de doreden O
Ahes s o s £
::‘o“x’;:‘l;u:::u?::::: o fale do données stratéggues
Omulgation @e données bnstes
Aw“;‘;:l takation ndmdusiie ot 3 la camées fate de donnees strategqoes
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1d. déterminer le socle de sécurité ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

‘ DP : Données Personnelles

Sécurité et Protection DP
M A RO . a . . _ . . .
Lo CSABD S&P Guide méthodologique CSA Big Data - Security and Privacy Handbook e Ecarts majeurs

Information technology - Security techniques
E 1SO-27018 Norme internationale ISO/IEC - Code of practice for protection of personally identifiable information (Pll)
in public clouds acting as PIl processors

Protection DP .
Ecarts majeurs
en Cloud
Information technology - Security techniques
E 1SO-27017 Norme internationale ISO/IEC - Code of practice for information security controls based on ISO/IEC 27002
for cloud services

. . . Systemes de management de la sécurité de I'information L - . .
1EC
@ SMSI (DdA) Norme internationale ISO/IEC [1SO/IEC 27001:2013] - Annexe A / Déclaration d’Applicabilité (DdA) Sécurité de I'information Ecarts majeurs

Référentiel relatif aux traitements de données a caractére personnel
mis en ceuvre par des organismes prives ou publics
aux fins de gestion du personnel (version projet)

Sécurité de I'information

en Cloud Ecarts majeurs

CNIL. CNIL-GRH Reéférentiel CNIL Note : Référentiel adossé aux dispositions du réglement général sur la Protection DP Ecarts majeurs

protection des données (RGPD - UE/2016/679 ),
a la loi « Informatique et Libertés » (LIL - n® 78-17 modifiée),
ainsi qu’au code du travail.

Wilaleots™  WT-BCR Référentiel interne WT Code de conduite relatif a la protection des données personnelles
Wilsleotss WT-PSSI Référentiel interne WT Politique de Sécurité des Systemes d’Information (PSSI) Sécurité de I'information

C

NIL. SEC-DP Guide CNIL La sécurité des données personnelles (v2018)
HYG-INF Guide ANSSI Hygiéne informatique (v2.0) — régles de niveau standard

Application

Note : Le focus est fait ici par rapport aux référentiels directement applicables (normes et guides), le cadre de référence ayant déja été spécifié lors de la premiére itération sous EBIOS 2010.
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1d. déterminer le socle de sécurité ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

Structure et thématiques du guide ANSSI | Hygiéne informatique [HYG-INF]

| - Sensibiliser et former

Il - Connaitre le systeme d’information

Il - Authentifier et controler les acces
IV - Sécuriser les postes
V - Sécuriser le réseau

VI - Sécuriser I'administration

VIl - gérer le nomadisme

VIII - Maintenir a jour le systeme d’information

IX - Superviser, auditer, réagir

Application

Compléte

Ecarts majeurs

Non-effective

CLUBEBIOS
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1d. déterminer le socle de sécurité ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

Structure et thématiques du guide CNIL | Sécurité des données personnelles [SEC-DP]

1. Sensibiliser les utilisateurs

2. Authentifier les utilisateurs
3. Gérer les habilitations
4. Tracer les acces et gérer les incidents
5. Sécuriser les postes de travail
c 6. Sécuriser l'informatique mobile
N l L . 7. Protéger le réseau informatique interne
8. Sécuriser les serveurs
9. Sécuriser les sites web

10. Sauvegarder et prévoir la continuité d'activité

11. Archiver de maniere sécurisée
12. Encadrer la maintenance et la destruction des données

13. Gérer la sous-traitance

14. Sécuriser les échanges avec d'autres organismes Application

15. Protéger les locaux Complete

16. Encadrer les développements informatiques
Ecarts majeurs

17. Chiffrer, garantir I'intégrité ou signer

Non-effective

&00 O
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1d. déterminer le socle de sécurité ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

Structure et thématiques de la norme ISO/IEC 27001:2013 - Annexe A SMSI (DdA) étendue ISO/IEC 27017 et 27018

A5. Politiques de sécurité de I'information .
A6. Organisation de la sécurité de I'information
A8. Gestion des actifs

@ A9. Controle d’acces

A13. Sécurité des communications

A14. Acquisition, développement et maintenance des systemes d’information

. . Application
A15. Relations avec les fournisseurs bp

Compléte
A16. Gestion des incidents liés a la sécurité de I'information

A17. Continuité de la sécurité de I'information Ecarts majeurs

Non-effective

A18. Conformité

* Systéme de Management de la Sécurité de I'Information
/ Déclaration d’Applicabilité (DdA)
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1d. déterminer le socle de sécurité ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

Structure et thématiques du guide Cloud Security Alliance | Big Data - Security and Privacy Handbook [CSA-BD-S&P]

A

I'JH 3. Secure Data Storage and Transaction Logs
5. Real-Time Security / Compliance Monitoring

7. Cryptographic Technologies for Big Data

Application

9. Granular Audits

Ecarts majeurs

Non-effective

02
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CLUBEBIOS

Atelier 2 : Sources de risque

ATELIER 2 - SOURCES DE RISQUE
a. identifier les sources de risque et les objectifs visés;
b. évaluer les couples SR/OV;
¢ sélectionner les couples SR/OV jugés prioritaires pour poursuivre l'analyse.
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2a. Identifier les sources de risque et les objectifs visés ATELIER 2 - SOURCES DE RISQUE

Catégorisation Catégorisation Types d’impact
SR1 - Code malveillant OV1 - Fraude financiere

Sources de risques
liées aux attaques SR2 - Botnet OV2 - Rangconnage ()

opportunistes (non-ciblées) gg;r:’ Tjgf{;‘:ﬁ;nt (SR)

SR3 - Hacker isolé 0OV3 - Vol de données ()
SR4 - Organisation cybercriminelle OV4 - Exploitation illégitime de données ®
SR5 - Organisation hacktiviste OV5 - Divulgation de données o
SR6 - Organisation cyberterroriste R OV6 - Altération / Détournement de données [ )
Sources de risques
liees aux attaques SR7 - Utilisateur client malhonnéte b OV7 - Entrave au fonctionnement °
ciblées g
Préjudices

SR8 - Employé / Prestataire

s pour la victime OV8 - Atteinte a la trésorerie L
corrompu ou négligent

ou son écosysteme

SR9 - Ex-partie prenante en quéte 0OV9 - Poursuites judiciaires (]

de vengeance ou de profit

(Employé / Prestataire / Utilisateur / Client) OV10 - Atteinte a 'image °
Retenu OV11 - Désordre sociétal °

¥ Nonretenu
Types d’impact : OPE : Opérationnel; FIN : Financier; JUR : Juridique; REP : Réputation
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2b. évaluer les couples SR/OV ATELIER 2 - SOURCES DE RISQUE

“_

SR1- Code malveillant 0ove, OV7 Moyenne

SR2 - Botnet ov7 *ok *k * 5 Moyenne

SR3 - Hacker isolé 0V1, 0V3, OV10 u & & 3 Faible

SR4 - Organisation cybercriminelle 0V1, 0V2, OV3, OV4, OV6, OV7 ks R & 6 Moyenne . L -
Proposition d’échelle de cotation
de la pertinence :

SR5 - Organisation hacktiviste 0V5, 0V7, 0V8, OV9, OV10 o gt pe 6 Moyenne » 3(Mot,Res,Act)=3234:

) _ * >(Mot,Res,Act)=5a6:
Sl [Emples | sz 0V1, 0V3, 0V4 * *x *x 6 Moyenne = 3(Mot,Res,Act) =749 : Elevé

corrompu ou négligent

SR9 - Ex-partie prenan'te en quéte de OVS, OV6, OV7, OV8, OV9, OV10 . - o
vengeance ou de profit

Sélection des couples SR/OV dont la pertinence est > 5
(parti pris au regard de la distribution des estimations)

CLUBEBIOS
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2c. sélectionner les couples SR/OV jugés prioritaires pour poursuivre I’analyse ATELIER 2 - SOURCES DE RISQUE

] N Pk cm T 1T~ Préjudice PP
OV1 - Fraude financiere Sl < >R1 - SR recherché , &, O'* 1_0V10®
e e
OV2 - Rangonnage A% 1y 7N b !
OV3 - Vol de données Jsr2 N\ ! AN Jov2 |
SR4 - Organisation cybercriminelle e , Moyenne ’ N T < _\SR8\ / !
. v OV4 - Exploitation illégitime de données v 1 VK 'y Y C ]
’ . ’ 7 \'“ \ ] 4 - ~ Y -~ 4
OV6 - Altération / Détournement de données Pt Y iing 200 \'\\\ 14 A 1T~
OV7 - Entrave au fonctionnement ISR3 Tz 87131211 "ov3
1 - / 1
. . z = 1 - -1-
OV5 - Divulgation de données 'L,——:,—' % |\.——’:‘ \
OV7 - Entrave au fonctionnement -l “{ovs] v\ ,
. . . . . b 7 . 1
SR5 - Organisation hacktiviste OV8 - Atteinte a la trésorerie Moyenne pSR4 4 I \ov4 :
. R AR v \
OV9 - Poursuites judiciaires \\ o : N i
. BN . / 1
0V10 - Atteinte a I'image MY sps o i
~ < 1 -
L= Pl N S~ Attaque s~ |__0y§’ Gain financier
, . - Fraude financiere iblé herché
SR8 - Employé / Prestataire ) 1213 recherche
Rl OV3 - Vol de données Moyenne

corrompu ou négligent

OV4 - Exploitation illégitime de données . Couple SR/OV retenu

Concept

OVS5 - Divulgation de données
expérimental

OV6 - Altération / Détournement de données
SR9 - Ex-partie prenante en quéte OV7 - Entrave au fonctionnement
de vengeance ou de profit OV8 - Atteinte a la trésorerie

OV9 - Poursuites judiciaires

OV10 - Atteinte a I'image

I Dbjeci Vit (0

SR9 - Ex-partie prenante en quéte

Couple SR/OV intermédiaire retenu

Couple SR/OV non retenu

. OV5 - Divulgation de données 0OV10 - Atteinte a I'image
de vengeance ou de profit
SR5 - Organisation hacktiviste OV5 - Divulgation de données 0OV10 - Atteinte a I'image Moyenne
SR4 - Organisation cybercriminelle OV6 - Altération / Détournement de données OV2 - Rangonnage Moyenne

® .
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CLUBEBIOS

Atelier 3 : Scénarios stratégiques

ATELIER 3 - SCENARIOS STRATEGIQUES
A, construire la cartographie de menace numérique de Pécosystéme et
sélectionner les parties prenantes critiques;
b. élaborer des scénarios stratégiques;
¢.  définir des mesures de sécurité sur 'écosystéme.
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3a. construire la cartographie de menace numérique de I'écosysteme [...] ATELIER 3 - SCENARIOS STRATEGIQUES

Recensement des parties prenantes (acteurs internes et externes)

Organisation interne interfaces clients
M‘WT % Entreprises clientes
| a Direction Générale (DG) | a Direction Générale
a Direction Commerciale & Marketing (DCM) a Direction RH
- a Ingénieurs commerciaux & Chargés de recrutement
a Direction Métier (DM) & Responsables/chargés RH
)18 a Chargés de clientele & Responsable formations
a Analystes métier a Direction Com / Marketing
& Chargé de Com (CM)
”',-_Analystes de données a Directions opérationnelles
O
-%"Développeurs & Managers opérationnels
%'/ ‘Administrateurs a Collaborateurs opérationnels

a Délégués du personnel

Tiers

’ . Hébergement Cloud

@ Plateformes en ligne

% Courtiers (data brokers)

a_ Candidats potentiels
et réseaux de contacts

fnfd N
o FO : Front-Office

B : MO : Middle-Office
«, _Presmta"e BOD BOD : Back-Office Digital
RH : Ressources Humaines

Com : Communication

CM : Community Manager

CISO : Chief Information Security Officer
DPO : Data Protection Officer

Légende

Périmetre d’étude

Prestataires de sous-traitance

L) Utilisateurs finaux
potentiels/pressentis
de la plateforme S.A.B.E.
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3a. construire la cartographie de menace numérique de I'écosysteme [...] ATELIER 3 - SCENARIOS STRATEGIQUES

Modification de la modélisation des biens supports antérieurement réalisée sous EBIOS 2010, comme suit :

Type Label Désignation Responsable dé:;:ﬁ:::tses
Peérimétre d'étude
ORG DT-NG Organisation genérale de DigiTalents NextGen S.A.S (Societé par Actions Simplifiee) DG | XX | X | X[X[X[X]|X]|X
PER DT-NG.MO Middle-Office (collaborateurs habilités a intervenir sur la plateforme 5.A.B.E.) DM XX | X | X[X[X[X]|X]|X
PER DT-NG.MO.CLT Chargés de clientéle R L) | ) |26 | ()
PER__ [DT-NG.MO.ANL Analystes métier ) [ G0 00|00 ] 00 00| &) | (X) | &)
REL DT-NG.BOD Back-Office Digital (collaborateurs habilités a intervenir sur la plateforme S.A.B.E.) o1 X[ X | X | X[X[X[X]|X|X
REL  |DT-NG.BOD.ANL Analystes de données () ) ) ) |3 | ) | (X) | ()
REL IDT—NC—].ElOD.I:]E‘ur Développeurs ) | (X) ) | (%) )
REL DT-MG.BOD.ADM Administrateurs (systémes, middleware, applications, __) )| ) )
[REL TIER.CC-CGU Contrats commerciaux et conditions générales d'utilisation liés a la plateforme S.A.B.E. DM
REL HEB.CONT Contrat dhébergement en Cloud (mode laaS)
REL DNS.CONT Contrat d'enregistrement et de gestion de noms de domaine internet
REL WWW .CONT Contrats d'abonnement aux senices payants fournis par les plateformes en ligne pour la plateforme S ABE
REL WwWW.CGU Conditions générales d'utilisation des services fournis par les plateformes en ligne pour la plateforme S ABE
REL SABE.CONT-CGU.CUST |Contrats d'abonnement aux e-serices S.AB.E. et conditions générales dutilisation pour les entreprises clientes
REL SABE CONT-CGU.BROK |Contrats d'abonnement aux e-senices S.AB.E. et conditions générales d'utilisation pour les courtiers (data brokers)
REL STOR.CGU Conditions générales d'utilisation des services de publication des magasins en ligne d'applications mobiles (app stores)

X : Support a la production
(X) : Support a l'intégration ou I'administration
U : Support a I'utilisation

@Nole
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3a. évaluer le niveau de menace des parties prenantes ATELIER 3 - SCENARIOS STRATEGIQUES

Exposition / Fiabilité Cyber = Niveau de menace

Catégorie Partie prenante Dépendance Pénétration Fiabilité niv. de
fonctionnelle cyber Menace

Prospects (Démo) 1 1 1 0 1
Client c2 Clients SaaS 2 3 6 © 1 3 3 @ 2
Cc3 Client avec SIRH interfacé 2 3 6 O 2 3 6 1
:ﬁ;ﬁ:zi;fjres P1 Plateforme d’hébergement 4 4 16 O 3 2 6 - >2,5
El Employés MO 4 3 12 O 2 4 8 © 1,5
Experts métiers E2 Prestataires de sous-traitance BOD 3 4 12 O 1 3 3 @ - 22,5

Plateformes tiers de confiance
<0,9
E3 & référentiels open-data 2 1 3 o 2 2 4 o 0,8

Zone de danger
EXPOSITION FIABILITE CYBER (Seuil - 2.5)

Dépendance Pénétration Maturité cyber Confiance 3l
La relation avec cette Dans quelle mesure la Quelles sontles Est-ce que les intentionsou Zone de contrdle
partie prenante est-elle partie prenante accéde-t- capacités les intéréts de |z partie {Seul ; 0.9)
vitale pour mon activite ? elle a mes ressources de la partie prenante prenante peuvent m’étre
internes? en matiére de sécurite ? contraires ? : Zone de veille
: D L SR J X {Sewil : 0.2)
|

EXPOSITION ¥ " FIABILITE CYBER

Niveau de menace WO (@)
OOOO : 5 <4 45 6.7 >7

Dépendance x Pénétration

<3 36 79 >8

Maturité cyber x Confiance

CLUBEBIOS
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3a. sélectionner les parties prenantes critiques ATELIER 3 - SCENARIOS STRATEGIQUES

/ Experts\

métier

E1: Employés MO

E2 : Prestataire de sous-traitance BOD

P1 : Infrastructure d’hébergement C1: Prospects (démo)

C2: Clients SaaS

> C3: Client avec SIRH interfacé
Prestataires

\infrastructure Clienty
Zone de veille Zone de contréle Zone de danger
(Seull : 0.2} [Sewl ; 09) (Sew : 2.5)
EXPOSITION FIABILITE CYBER
000 O 0000

<3 3.6 7.9 >9 & &5 & 27

CLUBEBIOS
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3b. élaborer des scénarios stratégiques (SR/OV/CAS) ATELIER 3 - SCENARIOS STRATEGIQUES

m Source de Risque (SR) Objectif Visé (OV) Scénario | Chemin d’Attaque Stratégique (CAS) “n

Divulgation de données décisionnelles clients
ou de données analytiques apres exfiltration

SR9 - Ex-partie prenante en quéte o T2 R F
) . . , . < * 1. suite a une cyber-attaque ciblée indirecte ER101,
SST1 de vengeance ou de profit Divulgation de données 0OV10 - Atteinte a I'image via le sous-traitant BOD (E2) ER102

- Organisation hacktiviste

* 2. suite a une cyber-attaque ciblée directe
via usurpation de comptes d’accés clients( /)

2. Canal d’exfiltration de données

/@\ direct
SR3 Controle a distance

d’un_poste administrateur

l Exfiltration

1. Canal d’exfiltration

indirect Ve
-

L

»

v Sous-traitant BOD Données Données
E2 Acisi i
@ SRS (E2) de;cmonnelles analytiques
clients
Ecosysteme de parties prenantes critiques Plateforme S.A.B.E.

3

CLUBEBIOS
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3b. élaborer des scénarios stratégiques (SR/OV/CAS) ATELIER 3 - SCENARIOS STRATEGIQUES

m Source de Risque (SR) Objectif Visé (OV) Scénario | Chemin d’Attaque Stratégique (CAS) “n

Entrave au fonctionnement des e-services

par cryptage de données brutes clients

- Altleratlon / Détournement S e (R T — — ER103 DI 3
de données * 1. suite a une cyber-attaque opportuniste indirecte

via l'infrastructure d’hébergement (P1)

SST2  SR4 - Organisation cybercriminelle

Cryptage

de données
SR4 . s n
Intrusion sur 'infrastructure 1. Canal de compromission

& Cloud ‘ _ indirect ¢
k g 4 Données

v

Infrastructure brutes clients
d’hébergement
(P1)
Ecosysteme de parties prenantes critiques Plateforme S.A.B.E.

CLUBEBIOS
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3c. définir des mesures de sécurité sur I'écosysteme

Catégorie

Experts métiers E2

Prestataires

. P1
infrastructures

Partie prenante Scénario | Chemin d’Attaque Stratégique (CAS)

SST1. Entrave au fonctionnement des e-services
par cryptage de données brutes clients

* 1. suite a une cyber-attaque ciblée indirecte
via le sous-traitant BOD (E2)

Prestataires
de sous-traitance BOD

SST2. Divulgation de données décisionnelles clients
ou de données analytiques aprés exfiltration

Plateforme d’hébergement o .
* 1. suite a une cyber-attaque opportuniste

indirecte via 'infrastructure d’hébergement (P1)

Dépendance

fonctionnelle

P1 4 4
E2 3 4

Pénétration

ATELIER 3 - SCENARIOS STRATEGIQUES

niv. de
Menace
résiduel

niv. de

Menace
initial

Mesure de sécurité stratégique

Augmentation de la fiabilité cyber de la sous-traitance BOD en
optant pour un contrat de service aupres d’une société
localisée en zone UE (de facto soumise au RGPD) s’appuyant
sur une due diligence en matiere de sécurité de I'information
au titre de I'auditabilité et intégrant des clauses de sécurité des
développements et de protection des données applicable aux 0.75
intervenants sur |’affaire ¢
Souscrire parallelement a un contrat de cyberassurance

en cas de cyber-attaque impactant les données clients de fagon
a couvrir les frais d’expertise et de défense en cas de

procédure judicaire

Augmentation de la fiabilité cyber de I’'hébergeur Cloud

en optant pour un contrat de service aupres d’une société
certifiée ISO/IEC 27001 et CSA STAR et toujours localisée en
zone UE

Fiabilits | V- 9e

cvber Menace

Y résiduel
16 4 2 8 2 <25
12 4 4 16 0,75 <0,9

Exposition inchangée

CLUBEBIOS
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CLUBEBIOS

Atelier 4 : Scénarios opérationnels

ATELIER 4 - SCENARIOS OPERATIONNELS
a.  élaborer les scénarios opérationnels;
b, évaluer leur vraisemblance.

GNole
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4a. élaborer les scénarios opérationnels ATELIER 4 - SCENARIOS OPERATIONNELS

m Source de Risque (SR) Objectif Visé (OV) Chemin d’Attaque Stratégique (CAS)

SR9 - Ex-partie prenante en quéte Divulgation de données décisionnelles clients
SST1  de vengeance ou de profit - Divulgation de données 0OV10 - Atteinte a I'image ou de données analytiques apres exfiltration
- Organisation hacktiviste

CONNAITRE RENTRER TROUVER EXPLOITER
N\ 4
Action frauduleuse Usurpation de compte client
d’authentifiants clients récupérés sur la plateforme applicative
par un ex-prestataire BOD . S.A.B.E.
k O %N PS:3|DT:2 ) ol PS:4|DT:0 )
N\

Entrée en contact
d’un ex-prestataire BOD avec
une organisation hacktiviste

k O] PSIN/A|DT:N/A
— \ 4
L ) 4 . L . ) 2R - ) (e )
Identification Envoi d’'un email ciblé Installation d’un spyware Espionnage a distance Exfiltration de preuves
d’un intervenant cible comportant une charge sur le poste administrateur local de traitements compromettantes et
™ chez le sous-traitant BOD »I malveillante en piéce jointe apres ouverture de la piece jointe ”| de données sensibles » publication sur Internet
) : : CIEY PS:2|DT:1 -
@ PS:N/A|DT:N/A \E]l‘\\_ PS:2 | DT: 1) k ﬁll*\ | y \L”“ PS:3|DT:2 | _ PS:2|DT:1
Modes opératoires considérés (MO) Probabilité de succés Min (PS) | Difficulté technique Max (DT) Vraisemblance (V)
SST1 - MO1 3 -Trés élevé 2 - Modéré 3 - Trés vraisemblable
SST1 - MO2 2 - Significative 3 - Elevé 2 - Vraisemblable

Scénario global (Max) BeXl IRyl JE

.

CLUBEBIOS
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4a. élaborer les scénarios opérationnels ATELIER 4 - SCENARIOS OPERATIONNELS

m Source de Risque (SR) Objectif Visé (OV) Chemin d’Attaque Stratégique (CAS)

- Altération / Détournement Entrave au fonctionnement des e-services
OV2 - Rangonnage

SST2  SR4 - Organisation cybercriminelle

de données par cryptage de données brutes clients
CONNAITRE RENTRER TROUVER EXPLOITER
) 4 ) 4 N 4 ] ] ) 4 . ]
Scan de ports Attaque brute force Usurpation de compte et Propagation furtive du Cryptage a la volée
sur les services réseau sur le service bureau installation d’un ransomware cryptovirus via des données
en écoute sur Internet - d’acces a distance - sur le serveur d’acces g les partages réseau »|  systémes et métier
k ®  PS:4|DT:1 (8| Ps:3|DT:2) ey PS:3|DT:1 | \lg”i PS:3|DT:2 el PS.4|DT.2J

Modes opératoires considérés (MO) | Probabilité de succes Min (PS) | Difficulté technique Max (DT) Vraisemblance (V)

SST2 - MO1 3 -Tres élevé 2 - Modéré 3 - Tres vraisemblable

Scénario global (Max) BeER IRyl JE

CLUBEBIOS
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4b. évaluer leur vraisemblance ATELIER 4 - SCENARIOS OPERATIONNELS

m Source de Risque (SR) Scénario | Chemin d’Attaque Stratégique (CAS)

Divulgation de données décisionnelles clients
ou de données analytiques aprés exfiltration

SR9 - Ex-partie prenante en quéte
SST1  de vengeance ou de profit
- Organisation hacktiviste

* 1. suite a une cyber-attaque ciblée indirecte
via le sous-traitant BOD (E2)

e 2.suite a une cyber-attaque ciblée directe
via usurpation de comptes d’accés clients( /)

Entrave au fonctionnement des e-services

par cryptage de données brutes clients
SST2  SR4 - Organisation cybercriminelle
e 1. suite a une cyber-attaque opportuniste

indirecte via l'infrastructure d’hébergement (P1)

CUFTEE—— B .

CLUBEBIOS
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CLUBEBIOS

Atelier 5 : Traitement du risque

ATELIER 5- TRAITEMENT DU RISQUE
a. réaliser la synthése des scénarios de risque ;
b. définir [a stratégie de traitement du risque et les mesures de sécurité;
¢. @valuer et documenter les risques résiduels;
d. mettre en place le cadre de suivi des risques.
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5a. réaliser la synthése des scénarios de risque ATELIER 5 - TRAITEMENT DU RISQUE

R101 Divulgation de données décisionnelles clients ou de données analytiques aprés exfiltration suite a une cyber-attaque ciblée indirecte SST1 | 1 3 4
menée par une organisation hacktiviste en lien avec un ex-prestataire, via le sous-traitant BOD

R102 Entrave au fonctionnement des e-services par cryptage de données brutes clients suite a une cyber-attague opportuniste indirecte SST2 | 1 3 3
menée par une organisation cybercriminelle via I'infrastructure d’hébergement

R103 Divulgation de données décisionnelles clients ou de données analytiques aprées exfiltration suite a une cyber-attaque ciblée directe SST1 | 2 2 4
menée par un ex-prestataire via usurpation de comptes d’accés clients

»

Gravité (G) 4

» Vraisemblance (V)

CLUBEBIOS
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5b. définir la stratégie de traitement du risque et les mesures de sécurité

Ly Scénarios de Freins / difficultés Colt /
Mesure de sécurité . .l Responsable . . s
risques associés de mise en ceuvre Complexité

ATELIER 5 - TRAITEMENT DU RISQUE

Gouvernance

MSG1

MSG2

MSG3
MSG4
MSG5
MSG6

MSG7

Choisir un contrat de service pour la sous-traitance
BOD aupreés d’une société localisée en zone UE.
Formaliser un plan assurance sécurité précisant les
régles de sécurité organisationnelles et techniques
appliquées

Pour le choix de I’'hébergeur Cloud, exiger la
certification ISO/IEC 27001, voire CSA STAR et que les
données traitées soient toujours localisées en zone UE

Intégrer des clauses de sécurité dans les contrats avec
I'ensemble des prestataires (auditabilité,
confidentialité, incidents de sécurité, etc.)

Souscrire a un contrat de cyberassurance
en cas de cyber-attaque impactant les données clients

Mise en place de CGU (Conditions Générales
d’Utilisation) applicables aux utilisateurs clients et
d’une charte administrateur opposables

Mise en place d’une procédure de notification
d’incident de sécurité vers les entreprises clientes

Audit de sécurité organisationnel des prestataires
assurant I’hébergement cloud et le BOD. Mise en
place et suivi des plans d’action correctifs

R101, R103

R101, R103
R101, R102,
R103

R101, R102,
R103

R101, R103

R101, R102,
R103

R101, R102,
R103

DM, DPO, RSSI

DT, RSSI, DPO

DM, DT, RSSI

DG, RSSI

DM, DT, RSSI, DPO

DPO, RSSI

RSSI

Anticiper la fin de contrat avec le
sous-traitant actuel

Anticiper la fin de contrat avec
I’hébergeur actuel

Effectué au fil de I'eau a la
renégociation des contrats

Faire une étude de marché pour
évaluer les différentes solutions

Faire valider la licéité du contenu
aupres d’un cabinet d’avocat
spécialisé

A intégrer dans la gestion des
incidents de sécurité (MSG3)

Acceptation de la démarche par
les prestataires (MSG1, MSG2 et
MSG3)

++

++

++

++

++

12 mois AYENliil=ls

9 mois

12 mois

A planifier

6 mois

6 mois

6 mois

18 mois

A planifier

CLUBEBIOS
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5b. définir la stratégie de traitement du risque et les mesures de sécurité ATELIER 5 - TRAITEMENT DU RISQUE

Ly Scénarios de Freins / difficultés Coiit /
Mesure de sécurité . .l Responsable . i s
risques associés de mise en ceuvre Complexité

Chiffrer en natif les mots de passe clients stockés et

MSP1 , e R103 DT Gestion des clés de chiffrement ++ 3 mois
lors de I'authentification
MSP2 Eff.mlr une pollthue‘d? FEEE CES (I ¢ PRESE R102, R103 DM, DT, RSSI Réticence des clients + 6 mois A planifier
utilisateurs (complexité, renouvellement, ...)
Mettre en place une notification d’alerte (email) vers Mettre en place un systeme de
MSP3  [‘utilisateur légitime si une connexion est établie R102 DM gestion des évenements de ++ 9 mois
avec son compte depuis une nouvelle adresse P sécurité (MSD2)
MSP4 Mettre en place une solution de Sandboxing pour R101 DT Etude de faisabilité a diligenter ot 6 mois

analyser préventivement les emails entrants et PJ aupres de I’hébergeur cloud

Souscrire a un service SOC pour la surveillance des
MSD1 flux par une sonde IDS, I'analyse et la corrélation des
journaux d’événements par un SIEM

R101, R102,
R103

DM, DT, RSS| Etud? de faIISE::nblllte a diligenter it 18mois NI
aupres de I’hébergeur cloud

Mettre en place un bastion d’administration avec
MSD2 authentification forte (OTP, certificats, ...) pour R102, R103 DT Réticence des administrateurs ++
sécuriser les acces a distance

9 mois A planifier

Résilience
Mettre en place un dispositif de sauvegarde cloisonné

MSR1 par rapport au réseau de production, avec tests de R102 DT
restauration réguliers

CLUBEBIOS
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5b. définir la stratégie de traitement du risque et les mesures de sécurité ATELIER 5 - TRAITEMENT DU RISQUE

R101 - Divulgation de données décisionnelles clients ou de données analytiques apres exfiltration

suite a une cyber-attaque ciblée indirecte (via le sous-traitant BOD)

Description et analyse du risque résiduel :
B Sansobjet

Evénements redoutés concernés :
B ER101 : Divulgation de données décisionnelles liées au management des ressources humaines
B ER102 : Divulgation de données techniques de paramétrage

Mesures de traitement du risques complémentaires :

B Gouvernance : MSG1, MSG2, MSG3, MSG4, MSG5, MSG6, MSG7
B Protection : MSP4

B Détection : MSD1

B Résilience : N/A

Evaluation du risque résiduel :

Gestion du risque résiduel :
B Sansobjet

@Nole
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5b. définir la stratégie de traitement du risque et les mesures de sécurité ATELIER 5 - TRAITEMENT DU RISQUE

R102 - Entrave au fonctionnement des e-services par cryptage de données brutes clients

suite a une cyber-attaque opportuniste indirecte (via I'infrastructure d’hébergement)

Description et analyse du risque résiduel :
B Sansobjet

Evénements redoutés concernés :
B ER103: Altération des données brutes clients liées au management des ressources humaines

Mesures de traitement du risques complémentaires :
B Gouvernance : MSG3, MSG4, MSG6, MSG7

B Protection : MSP3, MSP4

B Détection : MSD1, MSD2

B Résilience : MSR1

Evaluation du risque résiduel :

Gestion du risque résiduel :
B Sansobjet

@Nole
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5b. définir la stratégie de traitement du risque et les mesures de sécurité ATELIER 5 - TRAITEMENT DU RISQUE

R103 - Divulgation de données décisionnelles clients ou de données analytiques apres exfiltration

suite a une cyber-attaque ciblée directe (par un ex-prestataire via usurpation de comptes d’acces clients)

Description et analyse du risque résiduel :
B Sansobjet

Evénements redoutés concernés :
B ER101 : Divulgation de données décisionnelles liées au management des ressources humaines
B ER102 : Divulgation de données techniques de paramétrage

Mesures de traitement du risques complémentaires :

B Gouvernance : MSG1, MSG2, MSG3, MSG4, MSG5, MSG6, MSG7
B Protection : MSP1, MSP2

B Détection : MSD1, MSD2

B Résilience : N/A

Evaluation du risque résiduel :

Résiduel

Gestion du risque résiduel :
B Sansobjet

@Nole
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5c. Evaluer et documenter les risques résiduels ATELIER 5 - TRAITEMENT DU RISQUE

Cartographie des risques nets Cartographie des risques résiduels
(avant traitement) (aprés traitement)
Gravité (G) Gravité (G)
—t—Q
4 4
3 3
2 2
1 1
1 2 3 4 ] 1 2 3 4 ]
Vraisemblance (V) Vraisemblance (V)

@Nole
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5d. mettre en place le cadre de suivi des risques ATELIER 5 - TRAITEMENT DU RISQUE

Plan d’action de mise en ceuvre opérationnelle (spécifications fonctionnelles)
/ Plan d’assurance des services externalisés (clauses contractuelles)

&
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5d. mettre en place le cadre de suivi des risques ATELIER 5 - TRAITEMENT DU RISQUE

Veille/Détection/Suivi de vulnérabilités, constats d'audit et actions de traitement correctif/palliatif

SRR N
| v ] KEEIEEAERARNER [ » |

Intitulé Précisions Biens supports concernés Editeur CVEID CWE ID OWASP VC

[-] (-] (-]

. s DT-NG.SABE.IN CWE-130
VT.2014-04-11.01 HeartBleed Vulnérabilité logi DT-NG SABE OUT . CVE-2014-0160 CWE-126

CLUBEBIOS
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5d. mettre en place le cadre de suivi des risques ATELIER 5 - TRAITEMENT DU RISQUE

Détection/Notification/Suivi des incidents et actions de résolution

Biens supports impliqués CAPECID WASCID

02

CLUBEBIOS
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Annexes : Métriques et catalogues
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Correspondance entre terminologies EBIOS 2010 et EBIOS RM

m Terminologie EBIOS 2010 m Terminologie EBIOS RM

D,I,C,.. Critere ou besoin de sécurité DIC,.. Critere ou besoin de sécurité
BE Bien essentiel VM Valeur métier
BS Bien support BS Bien support
ER Evénement redouté ER Evénement redouté
G/I Gravité des impacts G/I Gravité des impacts
SM Source de menace SR Source de risque
EBIOS 2010 oV Objectif visé
J Pertinence E B/IV S
J ‘A PP Partie prenante PP Partie prenante sur I'écosysteme .-
: PPC Partie prenante critique
“‘ SST Scénario stratégique {e 0L Vv ¢
d CAS Chemin d’attaque [stratégique] =
MSx Mesure de sécurité [générique] MSE Mesure de sécurité sur I'écosysteme
VUL Vulnérabilité VUL Vulnérabilité
SM Scénario de menace SOP Scénario opérationnel
M Menace AE Action élémentaire
El Evénement intermédiaire
MO Mode opératoire
V Vraisemblance
R Risque R Scénario de risque

MSx Mesure de sécurité [générique] MSx Mesure de sécurité [sur le systéme]
E ]

CLUBEBIOS
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Articulation entre la démarche EBIOS 2010 (outputs) et la démarche EBIOS RM (inputs)

EBIOS 2010

@
=R
=

P

!

Contexte

Evénements
redoutés

Scénarios de
menaces

Mesuresde
securite

Evénements redoutés

\

'

y.

\ Scénarios de menaces

Biens
essentiels

Sources de
menaces

Biens

Supports

—

ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

définir le cadre de I'étude;

définir le périmetre métier et technique de 'objet étudié;

identifier les événements redoutés et évaluer leur niveau de gravité;
déterminer le socle de sécurité.

S

ATELIER 2 - SOURCES DE RISQUE
a. identifier les sources de risque et les objectifs visés;
b. évaluer les couples SR/OV;
¢. sélectionner les couples SR/OV jugés prioritaires pour poursuivre I'analyse.

ATELIER 3 - SCENARIOS STRATEGIQUES
a. construire la cartographie de menace numérique de I'écosysteme et
sélectionner les parties prenantes critiques;
b. élaborer des scénarios stratégiques;
¢. définir des mesures de sécurité sur 1'écosystéme.

ATELIER 4 - SCENARIOS OPERATIONNELS
a.  €laborer les scénarios opérationnels;
b.  évaluer leur vraisemblance.

ATELIER 5- TRAITEMENT DU RISQUE
a. réaliser la synthése des scénarios de risque;
b. définir la stratégie de traitement du risque et les mesures de sécurité;
¢. évaluer et documenter les risques résiduels;
d. mettre en place le cadre de suivi des risques.

CLUBEBIOS
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ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

ATELIER 3 - SCENARIOS STRATEGIQUES
ATELIER 5 - TRAITEMENT DU RISQUE

Echelle de gravité des impacts

NIVEAU DE LECHELLE

64 - CRITIQUE

DEFINITION

Conséquences désastreuses pour l'organisation avec d'éventuels
impacts sur I'écosystéme.

Incapacité pour l'organisation d'assurer la totalité ou une partie de son
activité, avec d'éventuels impacts graves sur la sécurité des personnes
et des biens. Lorganisation ne surmontera vraisemblablement pas la
situation (sa survie est menacée), les secteurs d'activité ou étatiques
dans lesquels elle opére seront susceptibles détre Iégérement impactés,

sans conséquences durables,

Conséquences importantes pour 'organisation.

Forte dégradation des performances de l'activité, avec d'éventuels impacts
significatirs sur la sécurité des personnes et des biens. L'organisation
surmontera la situation avec de sérieuses difficultés (fonctionnement

en mode tres dégradd), sans impact sectoriel ou étatique.

62 - SIGNIFICATIVE

Conséquences significatives mais limitées pour l'organisation.
Dégradation des performances de Pactivité sans impact sur la sécurité
des personnes et des biens. L'organisation surmontera la situation malgré
queiques difficultés (fonctionnement en mode dégradé).

61 - MINEURE

Conséquences négligeables pour Porganisation.
Aucun impact opérationnel ni sur Ies performances de l'activité ni sur
la séeurité des personnes ¢t des biens. L'organisation surmontera la

situation sans trop de difficultés (consommation des marges).

IMPACT EXEMPLES (LISTE NON EXHAUSTIVE)

| (MPACTS S9N LES MIBSIONS £ SERVICEDELORGANBATION |

CONSENUENCES DIRECTES DU INDIRECTES SUR Wlmmmmaw

LA BEALISATION DES MISSIONS £T SERVICES d retandy, war b peoduction vo b distri
W&Mwhmﬁnumﬁfﬂhmmm
n procvais ¢

o o o

IMPACTS SUR LA SECURITE QU SUR LA SANTE  Accident du traval, malodie profiessceme|le, pérte de vies b

OES PERSONNES friaines, mise ¢ danger, crive ou alerte sanitaing
CONSENUENCES DIRECTES 0W INDIAECTES SUR

LINTESRITE PHYSMIUE DE PERSONNES

IMPACTS MATERIELS Destructhon de locaus oo d'Installa) d ds

:ﬂnmumum moyens de productiss, usure prémsturee de matéricls
PPORTS

IMPACTS SUR LERVIRORNEMENT O ol ou chimque des nappes pik
CONSERUENCES ECOLOGIQUES ACOURT OULONE  ou dles <o, refet e pallizants dhar |'atirwnpbsére,
TEAME DIRECTES DU INDIRECTES

IMPACTS SUH LA CAPACITE DE DEVELOPPEMENT  Ferte e inetd, perte ou limeation de |'indépeadunce de
OU DE BECISHON Jugement oo de décision, limiation des marpes de négocistion,
COKSEQUENCES DMRECTES OU INDIRECTES SUR  perte de capacivé d'iedinence, jwise de comtrille de Ninpessartion,
LA UUBERTE DE DECIDER. DE DIMIGER, DEMETTRE () o stratdgh, perte & fourniseun ou de
EN EUVRE LA STRATERIE DE DEVELOPPEMERT  soustraants chis.

IMPACTS SUR LE LIEN SODIM INTERNE kmummmp‘wﬁtdﬂhmw&mﬂa
CONSEQUENCES BIRECTES 06 INDIRECTES SR tuon, sxacerh i

LA QUALITE DES LIENS SOCLLIX AU SEW buiuﬁ:l\ewm&xnudummnm
OF LORGARIEATION

IMPACTS SUR LE PATRIMOINE INTELLECTUEL  FPerte de mémoire de V'emrepri fem projets, seeds ou
U CuLTuREL dchecy), perte de onraissances |mpleites {savoirfaine trammis
CONSEQUENCES MAECTES OU INDIRECTES SUR  entye adnérations, opeimisations daes Fesdcution de e on
LES CONMAISSANCES NOR-EXFUCITES ACCUMU- e p I Wikkes perte de g

LEES PAR LORGANISATION. SWA LE SAYOIR-FAIRE,  sclentifigee o technigue, perte de &
SUR LES CAPACITES DINNOVATION, SUR LES -

FIRENCES CULTURELLES COMMUNES

CONSENGENCES PECUNIARES. DIRECTES DU  Pertu de chillie o' ailron, porte i mrché, &epanses (mprésues,

INDIRECTES chiute de yaleus en boune, Bulue de revers, pinaliiés imposées,
CONSEOVENCES SUITE A UNE NON-CONFDR-  Proces atin o'us dirige

MITE LEQALE, REGLEMENTAIRE. NORSMATIVE OU  de comerat.

CONTRACTUELLE

MPCTSSONUIMMEETUAGCORRMRGE
CONSEQUENCES DIRECTES BU INDIRECTES SR Publication &artiches ségarife dans [a presse, perto do crédihaind

UIMAGE DE CORBANISETION, LA LA wiedvvis e cents, mé f don Ml Ires, perts 00
CORFIANCE DES CLIENTS Dorie, peete de conflunce d'iagen.
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Echelle de vraisemblance globale de scénario opérationnel

NIVEAU DE LECHELLE
V4 - QUASI-CERTAIN

V3 - TRES VRAISEMBLABLE

V2 - VRAISEMBLABLE

V1 - PEU VRAISEMBLABLE

DESCRIPTION

La source de risque va trés certainement atteindre son objectif en empruntant ['un
des modes opératoires envisages.
La vraisemblance du scénario de risque est tres élevée.

La source de risque va probablement atteindre son objectif en empruntant I'un des
modes opératoires envisagés.
La vraisemblance du scénario de risque est élevée.

La source de risque est susceptible d’atteindre son objectif en empruntant 'un des
modes opératoires envisages.
La vraisemblance du scénario de risque est significative.

La source de risque a relativement peu de chances d’atteindre son objectif en
empruntant I'un des modes opératoires envisages.
La vraisemblance du scénario de risque est faible.

ATELIEH 4 - SCENARIOS OPERATIONNELS
ATELIER 5- TRAITEMENT DU RISQUE

CLUBEBIOS
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Niveau de risque et acceptabilité du risque

Matrice de criticité du risque
MIVEAU DE RISQUE | ACCEPTABILITE DU RISQUE INTITULE DES DECISIONS ET DES ACTIONS

GRAVITE 1\

4 fsveptabic Aucune action n'est 3 entreprendre
en 'état P
3 Un suivi en termes de gestion du risque est &
Tolérable sous mener ¢t des actions sont & mettre en place
s, contrdle dans le cadre d'une amélioration continue
2 sur le moyen et Jong terme
1 Des mesures de réduction du risque doivent
impérativement étre prises a court terme.
Inacceptable po P

Dans le cas contraire, tout ou partie de l'ac
tivité sera refusé

>

1 2 3 4 VRAISEMBLANCE
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Annexes : Métriques et catalogues ATELIER 1 - CADRAGE ET SOCLE DE SECURITE

BIEN SUPPORY EXEMPLES (LISTE NON EXHAUSTIVE) BIEN SUPPORT EXEMPLES (LISTE NON EXHAUSTIVE)

SYSTEMES INFORMATIQUES ET DE TELEPHONIE ORGANISATIONS
I PERSONNE Employé, stagiare, prestataire, personnel dentretien,

TERMINAL UTILISATEUR Ordinatenr fixe, ordinateur portable, rablette, SUPPORT PAPIER Document manusrit ou imprimé,

néldphone moblle. y

_ ECHANGE VERBAL Réunion, échange informel.

PERIPHERIQUE Imprimante, scanner, clavier, sourss, caméra, microphone,

oblet connectd, ELEMENT D'INGENIERIE SOCIALE Infoemation partagée sur les néseans soclacx.
TELEPHONE Téléphone fixe ou mobile annloglgie o IF. LOCAUX ET INSTALLATIONS PHYSIQUES
EQUIPEMENT DE STOCKAGE Clé USB, disque dur, CD-ROM, carte mémoire. SITE/BATIMENT/SALLE Slége soclal, wsine, site de stockage, batiment industriel,
SERVEUR Mainfrime, serveut Lame, serveur rack. salle de réunion, salle serveur.

d' X i i

MOYEN DADMINISTRATION Pooie dsdministration, serveur outil d'admisistration,; bastion. SYSTEME DE SECURITE PHYSIUE fy"‘_‘:::&"’::’*"’" "“::’"‘““‘““‘“""“""““""’"
EQUIPEMENT RESEAU Commutateur, fouteur, passerelles dientrée depuls SYSTEME DE SORETE DE FONCTIONNEMENT  Climatisation, sécurité incendie, alimentation électrique.

Textérieur, borne WI-FI
EQUIPEMENT DE SECURITE Pare-few, sonde (IDSIPS), passerclie VIN.
EQUIPEMENT INDUSTRIEL Automate programimable (ndustriel, capteur, actionneur,

svstdme SCADA, systéme instrumenté de sécurité,

_
P

SERVICE D'INFRASTRUCTURE Service dannuaire, service de gestion dadresse (1) (DHCP),
service de nom de domaine (DNS), contrileur de domaine,
serveur d'impression.

APPLICATIONISERYICE APPLICATIF Serveur web, service web, serveur dapplication, serveur de

courrier dlectronigue, serveur de bases de donndes, progiciels
(RH, relation client, ERI").

INTERGICIEL (MIDDLEWARE) Entreprise Appiication integration (EAN, ExtractTransonn-Lead
(ETL), Open DataBase Connectivity (ODBC),

SYSTEME D'EXPLOITATION, HYPERYISEUR Windows, Linux, MacOS$, Xen.

MICROGICIEL (FIRMWARE) Basic Inpit Oupur System (BIOS), Unifled Extensible Fir
mware Interfuce (UEFT), gestionnudre de composants d'un
téidphone mobile, programime stocke dans une cié USB dguipde

d'un microprocesseur,
LOGICIEL DE SECURITE Outil de gestion déve Security Information and Feent
Management (STEM).
RESEAUICANAL INFORMATIQUE b rdseau, fibre optique, liaton radio (Wi-Fi, Blustooth, etc.),
RESEAU/CANAL TELEPHONIQUE Ligne téléphonigue.
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CATEGORIES DE SOURC

| MAOALS ATARIAIS |
fnngue

ACTIVISTE 1860L0650UE

OFFICINE SPECILLISEE

ATELIER 2 - SOURCES DE RISQUE

ES DE RISQUE

Ltats, ygereces e retiwrignertent.

Attegiey prvdsslrneat condisiies par der prareeskavds, repscione am colosdogr of
T v apdraioter pedoliar o prot ifiatanguanet ae cumatdense puar e coponTie &
ks e aprition gl s i troeps g (resssToes sdvies, svmoddaresi of &
aviapter ses oatid of mvthedtes it & rpovopie o Ar iV Moy evtessineg o icteas ot
et oo e deter ow e dromavir ey eandrad iy ke ave (0 Day | ef crrtene
soove copnivies (iOrey des rdsesn Duskdy of de rdalher des UITIATISY 1ICETSsEacs oAy
SO e o dles (VDA Qo eneatale du o ee anrogue ebaer &y Chalee
digveriimonmet

Organbsations cybercraninetles (mation, gargs, officine)

Ardogue ex g ow o pediloléad, dessamndy i ragon o gl pat sbnenpiohy,
enginitim A nianie e« iy sl o fhatrad), o8 £ i motstienf &
b preodifrations o B ofintmagues Naciieswent scoenibles i Mg e ofenorintion
exdvvenet sbey g e geir on i wpivistiquder of oegomindes & ey i i v
o e frwte, Cortivns ot ey mummts ackerer we e éavrne dey st
o advw (D Doyl

Cybersermmees, cybennilions

AlTaques Amdadsetiessmt ey apivrAgides et mender over ddermvimian & dies
Ooey (¢ IoTady st of e Foaraamion | (0w A nervdde (Whand par ererglde O renite
(nfporiidles les sprvvoes Capeae dm cevtne Aok, arns avomgestis e
ontine inharie? e prodaction Fidengiel exslaitono v validaalalisds o ailey
rermet & deSgnttion

Cybwrhuachbnvbtos, prospements & ivdrdl, wetes

Mkt iperasenrey of gmiitiartion vy etagwes selampmoent stk o ortr e
CrtwvrrmmTRes awle et Ters patr oy ks ke ey ravetions. v antonn
bontt T O aigees pos WY we rdolgle, b meragy (enmphes idsheation
Wi ey MROTIE Sociur o cnkise e rdwenive)

Prodil de = cybermercenatne « doité de cappends informatiqoes péndrriement de-
ek sur be plan tocheique. 1l est de oz Gl & diatingoer des soripidfies avec qui Il
partage tousefiod Vesprit de G o1 1a quéte de reconndbsance mals geee Ut objecs
Jucranlf D% feb groupes pesver sivpganies oo oficines spécialisdes priposant de
veritaes services de pratage.

Cotrpe e Backer chovvetond exf owvend O Flungvine o A comaaption of & ke onditon
dhatih of M ity | avondide on Kine (AU Tement e gw ey
crnfe ntilaatths « e o munnt = pat e proaeer ifidtagunnds, N nle e ¢
ttvation pantudivrer awtres o i e fisamarn

Predll du hacker < riptdatden » ou dotd de Bonne i Ay
O MOtve par une quite do recommamssnce s take, damserment, oo did,
ANgiaes Sastgoues toats e O atrioey bes b ovtagues acormidler o ligne

Les imothvations e ce ool dattosuamsd st gubdies par ui eqgelt & wengeance

g uu un wmlmuu Finfnice fenmples © slevid Soenedd pour Sate grnvw,
e s Wi amarché, o)

l o ol vt a s invera oy

e of pravesies opassitionn Cele g ie e sesbostinble of A Ve

W D0SNT e AU gt

(et by

Les e ve proéd ol o fondre p b
Ppariots grddes par Fappdt o gan bemeseples; comarmmt -ltbnl cAent mafhonaty,
excry, frandesrh,

FCL ot Pathrgann spase o Wy ie A ConmBSIrees o AT svasAnive ga Hmiene
O tentey g comgvanetire e ST ol 5o O, sl 11 oxphute par Aolwsdyne des Airs
et Asponidier o A, sal? U LA o sews drarer Natagle nOoNoNgWe
et kbt 2pany & e RTI4TN Ihtes covlavits dny, Sttt pvul poviet
S S aar e st dtene (aelordd mddentent, predarale pes dongualoud
o denter de ks cormisgiee

) PPRTTIEEY of

CATEGORIES D'OBJECTIFS VISES

Opdration de e, & hgue), Dans & an,
Tustaguuart 'naall: derablement dars Icqv,entd\muma»nﬂ on ot dhicrétion
Larmerent, e spatial Nadronaueique, k2 sectesr phacrmaceutique, Ninsngie ou encone
coraloes activinés de 1St (Gonomie, Snaices, Mlidees Strangliees) comstitueat
St cRvies prviigises

Préposttionnement vhant péndrakement wie sragae 1 ke Jg LT, wans Que
U Nnalng pourvalvie sor clainemest ablie (v opées: COMPONTIROON O MEscme
Sopdrateuns de siécomumumication, (nfikrathon de sites Intemet & infoematka de
B pour Minees une & l Atort é&cha)
La compromuscn soudiine o massive doadinatewss ain de consruer un réws
e robons pean 2tre affiide & cotse Catdporie.

o

Opdration visant & diffiner e Lascsies infirmmations e 3 les akdrer, modiliser
x Iuh-n shn-m- wur s risess s, ditradry des Wutationd, divugoer
& s, ddgpacher Mimage &' une cegastination oudun Fun,
Lo firaling e pdndralement by -Lnuhnuum ou L modification des perceptino.

Operatnn de satwtagy vhsomt par exemple 3 resdie indsponitde un stie nternet,
3 provogeer une saturation iodormatiosnedle, 2 empdcher Virnage d'une ressource
mumérique, 4 rendre ndbpoaibie une inallackon physigue.

Les systémes Indhstriels pervent étre partiouliZremant esponds ¢t vuindrables
0 YTy des s BfOOMACUes dunguiels s ot mtyrcoancceds (evemple
el de commandes af de pénérer un dommiags madried (noune panne nécestant
e maimiemance Joundeh Les antagques e 3l de service dlvnbod (DD sont
e vechigues lepement utilbsées pour neutrilbes Jes resouroes oume e,

Opératie vhant wn g fnancies e faomn dincne s ndeecie. Cerdnlenen lite
au crime organkié, on peut clter | escroquenie s Internet, blanchiment durgent,
enonion ou doumement & wrgers, manipulation de manchés Snancier, falunication
e documents adidndtratii, ssurpation dYdemtild, e

11 et 3 noter gue Ceraines PETions & e Jecratfl peysent réoourk 3 un mode
opéranoire refevant dey catdgories Chdessin (exemple: ssphomnage 2t vol do oy,
ramCongiiie] perer acstraitier une activing | mase Yolreotlf fewl reste Snancler.

Operacion visam & néalser un expioit & des S de rocommansance sociale, do ded
o ¢ simple amasement,

M w Tobiectif ont eserocie fement | odique ot sans volosed particuiene de niie,
o type dopéranon petn avoer de lourdes coneqienes poar & vetime

e Lowor oo E

Source  Objectif  Moti- es-
de visé vation  sources
risque {OV)
(SR)

Radar de pertinence raffinée (point de vue SR)

p—

-

¢ SR1 |

Acti-  Modes Sec- Arsenal Faits
vité opéra- teurs dar- d’armes
toires  d'activi-  taque
1és

Perti-
nence
du
couple
SR/IOV

Choix
P1/P2

Radar de pertinence raffinée (point de vue OV)

‘ Couple SR/OV retenu

Couple SR/OV non retenu
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EXPOSITION FIABILITE CYBER
O @ 00O
00 O <4 45 67 >7
<3 36 79 >9
Dérenpance PEnETRATION MatuRiTE cYBER Conriance
La relation avec cette Dans quelle mesure Quelles sont les Est-ce que les intentions
partie prenante est- la partie prenante capacités de la partie ou les intéréts de la
elle vitale pour mon accéde-t-elle a mes prenante en matiére de partie prenante peuvent
activité ? ressources internes? sécurité? m'étre contraires?

NIVEAU DE MENACE

Dépendance x Pénétration

Maturité cyber x Confiance

Zone de danger
(Sewl : 2.5)

Zone de contrdle
{(Seull ; 0.9)

, Zonede veille
e’  [Sewdl:02)

Relation non
nécessaire
aux fonctions
stratégiques.

Relation utile
aux fonctions
stratégiques

Relation
indispensable
mais non
exclusive,

Relation
indispensable
et unique (pas
de substitution
possible a court
terme).

Pas d'accés ou accés avec privi-
leges de type utilisateur a des
terminaux utilisateurs (poste de
travail, téléphone mobile, et¢.).

Acceés avec privileges de type
administrateur a des terminaux
utilisateurs (parc informatique,
flotte de terminaux mobiles, etc.)
ou acces physique aux sites de
l'organisation.

Acces avec privileges de type ad-
ministrateur a des serveurs « meé-
tier » (serveur de fichiers, bases
de données, serveur web, serveur
d'application, etc.).

Acces avec priviléges de type ad-
ministrateur a des équipements
d'infrastructure (annuaires, DNS,
DHCP, commutateurs, pare-feu,
hyperviseurs, baies de stockage,
etc.) ou acces physique aux salles
serveurs de l'organisation.

ATELIER 3 - SCENARIOS STRATEGIQUES

Des regles d'hygiéne informatique
sont appliquées ponctuellement
et non formalisées. La capacité
de réaction sur incident est in-
certaine.

Les régles d’hygiéne et la régle-
mentation sont prises en compte,
sans intégration dans une poli-
tique globale. La sécurité numé-
rique est conduite selon un mode
réactif.

Une politique globale est appli-
quée en matigre de sécurité numeé-
rique. Celle-ci est assurée selon un
mode réactif, avec une recherche
de centralisation et d’anticipation
sur certains risques.

La partie prenante met en oeuvre
une politique de management du
risque. La politique est intégrée et
se réalise de maniere proactive.

DEPENDANCE | PENETRATION MATURITE CYBER CONFIANCE

Les intentions de
la partie prenante
ne peuvent étre
évaluées.

Les intentions de
la partie prenante
sont considérées
comme neutres.

Les intentions de la
partie prenante sont
connues et proba-
blement positives.

Les intentions de
la partie prenante
sont parfaitement
connues et pleine-
ment compatibles
avec celles de l'or-
ganisation étudice.
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R
o‘“\‘y
4/ d
% ¢
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2
J 9,
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e
Objet ¢
elude
<% .
e de 4ot
Zone de veille
Zone de veille Zone de contrble
(Seull : 0.2} [Seal  09)
EXPOSITION FIABILITE CYBER

oOOO eoco0e

<3 36 79 >9

<4 45 67 >7

NIVEAU DE MENACE ACCEPTABILITE

0 _ lnacceptab‘e

ELEVE - ZONE DE CONTROLE Tolérable sous contréle

O SR o

ATELIER 3 - SCENARIOS STRATEGIQUES

RECOMMANDATIONS D'ACTIONS

Aucune partie prenante dans cette zone:
réduction du risque, ou refus d'établir I'interaction.

Enrélement de la partie prenante dans le
processus de management du risque :
-surveillance particuliére, voire accrue, en termes
de cyberdéfense ;

-audit de sécurité technique et organisationnel;
-réduction/transfert du risque dans le cadre d'un
plan d’amélioration continue de la sécurité.

Sans objet (menace résiduelle).
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Catégories d’actions élémentaires (AE)

o
o
Recrutement d'une source, corruption de personnel

Mode¢le de séquence d’attaque type '@‘

> arbre/séquences d’attaque (« cyber kill chain »)

CONNAITRE RENTRER TROUVER EXPLOITER a Reconnaissance externe de la cible

Recrutement @ Recrutement @ Recrutement @ Recrutement g Intrusion depuis Internet ou des réscaux informatiques tiers
d’une source d’une source d’une source d’une source |

} } } .
. - . - ; Intrusion ou piége physique
) Reconnaissance fd [ntrusion Q Reconnaissance == Pilotage et S piege physiq

externe depuis Internet interne exploitation de

b
Iattaque X .
Reconnaissance interne

rﬁ«._ Intrusion ou % Latéralisation et \ ) )
piege physique élévation de (a0
privileges & _% | Latéralisation ct élévation de privileges

j — Pilotage et exploitation de Pattaque

\ Outils malveillants
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Méthode expresse : cotation directe de la vraisemblance globale du scénario opérationnel

ECHELLE DE DIFFICULTE TECHNIQUE D'UNE ACTION ELEMENTAIRE
NIVEAU DE UECHELLE  DESCRIPTION

4 - TRES ELEVEE Difficulté trés élevée : Pattaquant engagera des ressources trés importantes pour
mener a bien son action.

3 - ELEVEE Difficulté élevée : attaquant engagera des ressources importantes pour mener a bien
son action.

Difficulté modérée : l'attaquant engagera des ressources significatives pour mener a
bien son action.

Difficulté faible : les ressources engagées par I'attaquant seront faibles.

0- NEGLIGEABLE Difficulté négligeable, voire nulle : les ressources engagées par l'attaquant seront né-
gligeables ou déja disponibles.

DIFFICULTE TECHNIQUE DU SCENARIO OPERATIONNEL
0-NEGLIGEABLE 1-FAIBLE 2-MODEREE 3-ELEVEE 4 - TRES ELEVEE

ECHELLE DE PROBABILITE DE SUCCES D'UNE ACTION ELEMENTAIRE
NIVEAU DE LECHELLE DESCRIPTION SRR EIMNE ———
4 - QUASI-CERTAINE Probabilité de stccés quasicertaine >90% 3 - TRES ELEVEE ——

3 - TRES ELEVEE Probabilité de succés trés élevée > 60%
2 - SIGNIFICATIVE Probabilité de succés significative > 20%

Probabilité de succés faible <20%

=

PROBABILITE DE SUCCES DU
SCENARIO OPERATIONNEL

0 - TRES FAIBLE Probabilité de succes trés faible < 3%

CLUBEBIOS
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4 - SCENARIOS OPERATIONNELS

Mesures de sécurité opérationnelles

Modeéle de cyberdéfense
en profondeur

CO

ESITE

<

Gouvernance |
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GOUVERNANCE
ET ANTICIPATION

(inclut la notion
de prévention)

Gouvernance

sorganisation de management du risque et d'amélioration
continue;

sprocessus d’homologation ;

smaitrise de 'écosystéme ;

sgestion du facteur humain (sensibilisation, entrainement) ;
sindicateurs de pilotage de la performance numérique.
Connaissance des vulnérabilités

eaudits de sécurité, veille.

Connaissance de la menace
eveille (renseignement, intelligence économique).

PROTECTION

DEFENSE

sCloisonnement des biens supports par domaines de confiance;
¢Gestion de l'authentification et du controle d'acces;

+Gestion de 'administration/supervision ;

eGestion des entréesfsorties de données et des supports amovibles,
eProtection des données (intégrité, confidentialité, gestion des
¢lés cryptographiques) ;

eSécurité des passerelles d'interconnexion et des biens supports
périmétriques (biens supports « de frontidre »);

¢Sécurité physique et organisationnelle ;

+Maintien en condition de sécurité et gestion d'obsolescence ;

¢ Sécurité des processus de développement, d'acquisition (chaine
d'approvisionnement) et de maintien en condition opérationnelie;
¢ Sécurité vis-a-vis des signaux parasites compromettants,

sSurveillance d'événements;
«Détection et classification d'incidents;
¢Réponse a un incident cyber,

Facteurs de risques
et leviers d’action

RESILIENCE

eContinuité d’activité (sauvegarde et restauration, gestion des
modes dégradés);

¢Reprise d'activité

#Gestion de crise cyber,
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