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Introduction 

Ce document analyse les différents points de vue que l'on peut adopter quand on analyse les impacts 
dans une étude des risques. Au travers de deux études de cas, il montre que chaque acteur d'un 
projet a une vision potentiellement très différente de celle des autres acteurs. Cette analyse ne répond 
ni à la question « quels impacts choisir ? » ni même à la question « quel est le meilleur point de vue 
pour réaliser une étude d’impact ? ». Cette posture aurait été dangereuse et non constructive. 
 
L’objectif est ici de faire prendre conscience de la pluralité de visions lors de l'analyse des 
impacts, et de l'intérêt d’intégrer ces multiples points de vue. Ceci permet aux destinataires de 
l'étude de disposer de résultats plus exhaustifs. 
 
Ce document est principalement destiné aux concepteurs et fabricants, pour qui il est important de ne 
pas se limiter aux seuls impacts qui les concernent directement. Il sera en effet d’autant plus simple 
d’intégrer des réponses « by design » (dès la conception) qu’ultérieurement. 
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1 Constats : les impacts en fonction du point de vue sur 
deux cas illustratifs 

Cas n°1 : le dispositif médical à pression positive continue 

Objet étudié : le dispositif médical à pression positive continue (respirateur pour l’apnée du 
sommeil), les données étant transmises par carte SIM. 
 
Constat concernant les impacts (exemples caricaturaux et non limitatifs) : 
 

 
 

 
 
 
Comme nous pouvons le constater, pour un risque identique sur les données (disparition, modification 
non désirée ou accès illégitime), l’impact en fonction du point de vue étudié peut changer 
drastiquement, en termes qualitatifs et quantitatifs : par exemple, la modification non désirée mène 
notamment à un impact positif du point de vue du PSAD et à un impact maximal du point de vue de 
l’assurance maladie. 
 

* * * 
 
Ce premier exemple nous permet donc déjà de constater qu’en fonction des parties prenantes 
impliquées, les impacts vont être fortement modifiés, et donc conséquemment la cartographie 
des risques et les mesures proposées. 

  

Risques 

Disparition de données 

Modification non 
désirée de données 

Accès illégitime à des 
données 

Patient 

Maximal : santé des 
patients, patients non 

remboursés 

Important : patients mal 
soignés ou remboursés 

Négligeable 

Assurance maladie 

"Positif" : pas de 
remboursement à 

effectuer 

Maximal : patients à 
rembourser sans raison 

Limité : image de 
l'assurance maladie 

CNIL 

Maximal : santé des 
patients, patients non 

remboursés 

Important : patients mal 
soignés ou remboursés 

Limité : sentiment 
d'atteinte à la vie privée 

Risques 

Disparition de données 

Modification non 
désirée de données 

Accès illégitime à des 
données 

Médecin 

Important : santé des 
patients (ex : 
dépression) 

Maximal : erreur de 
diagnostic, erreur 

médicale 

Important : non respect 
du secret médical, 
action en justice 

PSAD (prestataires de 
santé à domicile) 

Important si plus de 
trois mois : non respect 

des contrats 

"Positif" : possibilité de 
facturer suite à une 

intervention 

Limité : image de la 
société 

Fournisseur du 
dispositif 

Important : image de la 
société, impact 

financier, voire juridique 

Important : image de la 
société, impact 

financier, voire juridique 

Important : image de la 
société, impact 

financier, voire juridique 
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Cas n°2 : géolocalisation de véhicule d’entreprise 

Objet étudié : le contexte est celui issu d'une étude de cas disponible sur le site du Club 
(http://www.club-ebios.org/site/productions.html). Il s’agit d’une entreprise française dont l’employeur 
souhaite équiper les véhicules de fonction de ses commerciaux de dispositifs de géolocalisation. Son 
but est essentiellement d’optimiser leurs déplacements pour réduire les coûts associés, dans la 
mesure où il a la charge d’organiser leurs déplacements de manière individuelle. 
 
Soulignons que le rôle des commerciaux est primordial pour la société (petite à moyenne entreprise). 
Ce sont eux qui peuvent apporter de nouveaux clients, et qui gèrent les relations avec les clients 
actuels. Il y a une concurrence importante sur le secteur d’activité de cette entreprise. Les relations 
avec les clients actuels sont donc nécessaires à la continuité de l’activité de la société, et les 
commerciaux perçoivent un bonus à chaque nouveau contrat signé. 
  
Constat concernant les impacts (exemples caricaturaux et non limitatifs) : 
 

 
 

 
 
Nous constatons à nouveau que pour un risque donné, par exemple la modification non désirée, 
l’impact varie sur l’intégralité de l’échelle de mesure, de négligeable à maximale. 
 

* * * 
 
Grâce à ces deux cas, nous avons constaté que le point de vue des différentes parties 
prenantes, pris en compte ou adopté, influence largement l'identification et l'estimation des 
impacts. En fonction du contexte, on constate même que tout n’est pas si grave ! Chaque 
partie intéressée à son point de vue, et c’est tout à fait légitime. 

Risques 

Disparition de données 

Modification non 
désirée de données 

Accès illégitime à des 
données 

Fournisseur du 
dispositif 

Limité : Non respect des 
dispositions 

contractuelles 

Important : Non respect 
des dispositions 
contractuelles 

Important : Non respect 
des dispositions 

contractuelles, pertes 
financières 

Employeur 

Maximal :  perte de 
clients/prospects, perte 

de véhicule 

Maximal : perte de 
clients, impossibilité de 
localiser les véhicules 

Important : divulgation 
des potentiels clients, 
atteinte à la vie privée 

Employé 

Important : perte de 
contrats clients, perte 

de temps 

Limité : Perte de temps 
sur les routes, non 

signature de nouveaux 
contrats 

Important : perte 
d'emploi, de points sur 
le permis de conduire, 
atteinte à la vie privée 

Risques 

Disparition de données 

Modification non 
désirée de données 

Accès illégitime à des 
données 

CNIL 

Limité : atteinte à la vie 
privée des employés 

Négligeable 

Important : "flicage" 
hors du temps de 
travail, détection 

d'infractions 

Forces de l'ordre 

Limité : Impossibilité 
d'utiliser les données 

Limité : Impossibilité 
d'utiliser les données 

Négligeable 

http://www.club-ebios.org/site/productions.html
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2 Mais alors, que faire ? 

L'enjeu : un résultat accepté par tous 

Le principal enjeu est d’obtenir un produit, système ou service qui soit accepté par tous les 
acteurs et rencontre le moins de freins. 
 
Il est en effet important de tenir compte des besoins de l’ensemble de la chaîne d’acteurs, pour que le 
client puisse in fine jouir d’un produit ou service acceptable aussi bien par lui-même que par les 
l’ensemble des acteurs, y compris les autorités. 
 
En outre, il convient de se rappeler que l’acceptation des risques se fera par ceux qui achètent (et 
donc payent) le produit, système ou service. Ce sont eux qui, à chaque transaction, valident ou non 
l’adéquation entre l’usage, le prix et les risques. Pourtant, on note que le client final n’a pas forcément 
connaissance de ces risques ni la capacité à s’exprimer, le rôle d’un législateur, d’un régulateur ou 
d’une autorité de surveillance pour le représenter et le protéger, est donc sous-entendu ici. 

La solution : tenir compte des préoccupations de toute la chaîne 
des acteurs 

Pour une gestion optimale des risques, il conviendrait de tenir compte de tous les acteurs de la 
chaîne de vie du produit, du système ou du service, du concepteur à l’usager, en passant par 
le fabricant, sans oublier les autorités compétentes. 
 
Pour ce faire, il semble important que ceux qui mènent l'étude : 

- aient une bonne compréhension de la chaîne des acteurs ; 
- prennent en compte leurs différents points de vue lors de son étude, notamment lors de 

l’appréciation des évènements redoutés, et plus particulièrement des impacts ; 
- intègrent ces points de vue sans tenter de les raccrocher à d'autres. 

 
Un autre point capital est un langage commun et compréhensible par tous, pour que tous les points de 
vue puissent être pris en compte. Une des bases de cette communication est de disposer d’échelles 
cohérentes (utilisées pour estimer les risques), qui soient suffisamment explicites, circonstanciées et 
correctement expliquées. 
 
Est-ce au concepteur de prendre en compte l’intégralité des risques supportés, via son produit, par 
tous les futurs acteurs (dont il n’a d’ailleurs pas forcément connaissance) ? A priori non. Toutefois, il 
peut fournir son point de vue et les éléments utiles à la gestion des risques des autres acteurs. 
Il semble pour le moins nécessaire que le fabricant apporte le maximum de garanties, ou au moins 
d’éléments, aux futurs clients pour créer un climat de confiance. 
D’un point de vue méthodologique, le responsable de traitement devrait demander aux différents 
acteurs les informations nécessaires à son étude de risques. Par exemple, le fabricant pourrait 
analyser les menaces sur le produit qu’il vend puis, dans le cadre de son devoir de conseil, fournir le 
résultat de son analyse au responsable. 
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Conclusion : vers le by design ! 

Cette étude justifie encore un peu plus l’intérêt de la notion de « Security / Safety / Privacy by 
design » (sécurité / sûreté / protection de la vie privée dès la conception). 
 
Pourtant les acteurs sont disparates. D'une manière générale, on peut identifier : 

- un concepteur ; 
- un producteur ; 
- un distributeur ; 
- un acheteur ; 
- un usager ; 
- un prescripteur ; 
- un législateur ; 
- un régulateur. 

 
Étant donnée leur diversité, l’ensemble de ces acteurs ne peuvent se contenter de gérer la 
sécurité de manière cloisonnée. Ceci est encore plus flagrant pour les acteurs de fin de chaîne (ex : 
les usagers) qui, dans la plupart des cas, ne peuvent plus mettre en place la moindre mesure, ou ne 
disposent pas des compétences pour évaluer les risques et les traiter de façon adéquate. 
 
Néanmoins, leurs intérêts divergent. Mis à part l'usager, le législateur et le régulateur, les 
préoccupations majeures des acteurs sont la rentabilité, l'image de marque (pérennité de la 
rentabilité) et le respect des lois (marge après procès). 
 
Le frein principal réside dans la question du coût d'une telle démarche. En effet, prendre en 
compte les risques dès la conception apparaît comme un coût supplémentaire pour le concepteur ou 
le producteur. En outre, pour être efficace, une étude de risques doit être juste, la plus exhaustive 
possible dans le périmètre considéré, et surtout, suivie d’effets. En effet, le commanditaire de cette 
étude ne la commandera et ne l’utilisera que si elle sert ses objectifs et ses intérêts. 
 
Ceci vient principalement du fait que chaque acteur ne voit que le coût qui le concerne 
directement. Il est par exemple illusoire de dire à un commanditaire qu’il doit diminuer sa marge par 
rapport à ses concurrents, parce qu’un des acteurs de la chaine trouverait mieux d’avoir une option ou 
une sécurité supplémentaire ; le fabricant de GPS ne sera généralement pas intéressé de savoir si 
son client aura des données fiables, s’il peut gagner un marché en vendant son appareil 10 % de 
moins que son concurrent ! 
 
Pourtant, au final, le coût global est généralement moins élevé si les risques ont bien été 
traités. Et tous les acteurs y gagnent ! 
Mais, il est nécessaire que ce soit régulé. 
 
In fine, il semble donc primordial que le régulateur se substitue aux usagers pour imposer aux 
autres acteurs, la prise en compte des risques dès la conception, notamment : 

1. dans les situations où celui qui doit accepter le risque est un usager qui ne dispose ni des 
capacités ni des compétences pour réaliser une étude des risques, ses exigences potentielles 
pourraient être exprimées par le régulateur ; 

2. dans les situations où celui qui doit accepter le risque dispose (ou devrait disposer) des 
capacités et compétences, c’est le contrat qui devrait déterminer les risques à traiter et la 
façon dont les responsabilités sont engagées en cas d’occurrence de ces risques. Au besoin, 
ce sont "les bonnes pratiques" qui pourront guider l’étude des risques et les énoncés à prévoir 
dans le contrat ; 

3. un concepteur ou un producteur devrait apprendre à concevoir des produits, systèmes ou 
services qui intègrent la sécurité / sûreté / protection de la vie privée dès la conception (cela 
devrait faire partie du consensus général), quitte à répercuter une partie du coût sur 
l’acheteur. Celui qui vend "de la qualité attendue (ou imposée)" devrait être gagnant, même si 
son prix est plus élevé. « Le prix s’oublie, la qualité reste ! » 
 


