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Résultat proposé
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Ci-contre la partie 
filtrée de notre 
référentiel. C’est cette 
partie qui est générée 
à la suite du 
questionnaire.

Ci-contre la partie 
dynamique de notre 
feuille d’output. Elle 
permet une vision de 
la technique 
sélectionnée
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Prototype de filtrage proposé : questionnaire
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1 : Choix des cibles visées par l’attaquant (attributs du Collège)

2 : Choix des technologies exploitées par le défenseur 
(attributs du MITRE)

3 : Choix des « ressources » maximales mis en œuvre par 
l’attaquant

Critères de filtrage
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Prototype de filtrage proposé : logique de filtrage
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RessourcesMax ET (Cible1 ET Techno1 OU Cible1 ET Techno2
OU … Cible_i ET Techno_j … OU Cible_n ET Techno_m)

OU RessourcesMax - 1 ET (Cible1 ET Techno1 OU Cible1 ET Techno2
OU … Cible_i ET Techno_j … OU Cible_n ET Techno_m)

…
OU RessourcesMin ET (Cible1 ET Techno1 OU Cible1 ET Techno2

OU … Cible_i ET Techno_j … OU Cible_n ET Techno_m)
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Nombre de critères de sélection : 
𝑅𝑒𝑠𝑠𝑜𝑢𝑟𝑐𝑒𝑠𝑀𝑎𝑥 ∗ 𝑛 ∗ 𝑚

Avec 𝑛 le nombre de cibles et 𝑚 le nombre de technologies 
sélectionnées.

Plus il y a de valeurs sélectionnées dans un même critère, 
moins le filtrage sera précis et plus les résultats seront nombreux.
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Exemple
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213
64

149

Entrée(s)

Technique(s)

Sous-technique(s)

• Humain
• Système
• Réseau
• SaaS
• Annuaire

• Client lourd
• BDD
• Web
• API

• Windows
• Linux

• Mac
• Office 365

Faibles Moyennes Importantes

110
42

68

Entrée(s)

Technique(s)

Sous-technique(s)

• Humain
• Système
• Réseau

• BDD
• Web
• API

• Windows • Linux

Faibles

Résultat

Cible

Technologies

Ressources
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Livrable et dynamique du projet
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ClubEbios_Selecteur-de-techniques_MITRE.xlsm

MITRE_ReferentielSupport_OutillageAtelier4EBIOS_FR.xlsx

Club EBIOS - Presentation du fichier de filtrage ATT&CK.pptx

Modification de la base du référentiel

Mise à jour de la base du fichier de sélection

Modification de la méthode de filtrage
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Prochaines étapes
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Livrer une v1.0 au Club Ebios

Challenger l’outil (notamment le filtrage) Rechercher et remonter la présence d’éventuels bugs

Entamer les évolutions possibles du fichier (mises à jour automatique, construction de scénarios …)
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Site : https://club-ebios.org
Twitter : @club_ebios
LinkedIn :https://fr.linkedin.com/company/club-ebios

Merci pour votre attention
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