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Résultat proposé

CLUBEBIOS

Ci-contre la partie Résultats de |'opération de Critéres de la [sous-]technique

dynamique de notre ilrage
feuille d’output. Elle
permet une vision de
la technique
sélectionnée

[Sous-]Technique sélectionnée

sélectionnée

Altération du systéme pour une exécution automatique d'un code malveillant au déemarrage

Systéme

Technique(s)

Sous-technique(s) retenue(s) par les filtres en colonne P

Technologies

Windows, Linux, Mac

o Un adwversaire peut configurer un systéme pour automatiguement exécuter un ou plusieurs programmes)scripts
escrpion . . P—
Pt pOUr CONSENVET UNS eMprise sur c2 Systems ou gagner n privileges. “

CONNAITRE RENTRER TROUVER EXPLOITER

Priparation Ricapiratid Commande

&

Sous-technique(s)

Entrée(s)
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o o ’ ’ ’ . . . N frauduleuse  Usurpation de  Usurpation de Inventaire de . I _ Ezfiltration N Clé de reqistre ! Dossier de
a rtle u| est e n e ree Ecoute active pour outiller FPhishing SCript d'un acces S S Brute force U d"un malware saisie cOmpromis ar canal C&C truction des 4
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informations un compte Frauduleuse . __ . Usurpation de . . - i Interception pour le Exfiltration via N Binaire malveillant marqué en
sur le sgstéme publigue de Ia d'un accds vulnérabilité ST automatique d'une saisie Fichiers et de entre un mail cantrdle de cervice web [congestion "B e nticati L .
= D - d"un client B d'un code vulnérabilité utilisateur répertoires systéme a de bande MRS (R EED
cible cible distant . A Systéme
lourd malveillant au des compromis et - passante]
. N - cOompromis
mécanismes un systéme o
TS84
TARDGO . Tihni Tli‘ss

@ @ @ Présentation du fichier de filtrage ATT&CK — Valentin Lacaze - contact[at]club-ebios.org 21/12/2020




Prototype de filtrage proposé : questionnaire

—Q—0—0—0

©Nole

QUESTIONNAIRE

Lia i e Connshe F Sitnar i ndidnansial 8 T TE0R dr MWTRE afin
Fian cdian s wiian Jar aciians Slmentarar s pler adaoisar o0
conasna SEets Vewiler safcir 4 minima wne oible fErape W

Quelles sont les cibles que pourrait viser un attaquant ?

[w] Humain [w] anminia
[¥] spsziima [ Client leard
[¥] Rasaau [#=on

O [w] st

Dl E.ﬁF

Quelles sont les technologies ezploitées par le projet ou I"écosys!

[w] windows [ azura

[] L [w] azure an
[#] raac [¥] oftice 255
D AWE D Saas
Oscr

Quelles sont les ressources associées i la nature et la motivation

CLUBEBIOS

Criteres de filtrage

1 : Choix des cibles visées par I'attaquant (attributs du College)

2 : Choix des technologies exploitées par le défenseur
(attributs du MITRE)

3 : Choix des « ressources » maximales mis en ceuvre par
I'attaquant
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Prototype de filtrage proposé : logique de filtrage

CLUBEBIOS
ALl e RessourcesMax ET (Ciblel ET Technol OU Ciblel ET Techno2
o i questionnaie sonsite 3 fiver e rieniel ATTECK e MITAE i OU .. Cible_i ET Techno_j .. OU Cible_n ET Techno_m)
wian obian s edndn oy st SiEmens e day ER FT N ° .
B i i s OU RessourcesMax - 1 ET (Ciblel ET Technol OU Ciblel ET Techno2
I OU .. Cible_i ET Techno_j .. OU Cible_n ET Techno_m)
o Fleclies sonties sibies ue poumatt wser un ttamaent? OU RessourcesMin ET (Ciblel ET Technol OU Ciblel ET Techno2
S Do o & OU .. Cible_i ET Techno_j .. OU Cible_n ET Techno_m)
Résaau EDD 'Q
o o o
DI E.ﬁF
9 Quelles sont les technologies ezploitées par le projet ou I"écosys! .3 onQ o .
- & Nombre de critéres de sélection :
= F RessourcesMax *n *m
AWS Saas -c . .
Qe O g Avec n le nombre de cibles et m le nombre de technologies
l_ . 7
sélectionnées.
0n
o Quelles sont les ressources associées a la nature et la motivation 8 &
@ o 5 Plus il y a de valeurs sélectionnées dans un méme critére,
OM nnnnnn . . 7 - V4
‘ O i moins le filtrage sera précis et plus les résultats seront nombreux.
o
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Exemple

CLUBEBIOS

Technique(s) Technique(s)

@ Sous-technique(s)

@ Sous-technique(s) Résu Itat

Entrée(s) Entrée(s)

. Humain *  (Clientlourd -

e Systéeme e BDD *  Humain e BDD c

*  Réseau *  Web *  Systéme *  Web CI b | e
e SaaS * API *  Réseau e APl

Annuaire
*  Windows * Mac *  Windows * Linux _'} TeChnOIOgleS

. Linux . Office 365
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Livrable et dynamique du projet

CLUBEBIOS

Modification de la méthode de filtrage

ClubEbios_Selecteur-de-techniques_MITRE.xlsm

Mise a jour de la base du fichier de sélection

MITRE_ReferentielSupport_OutillageAtelier4dEBIOS_FR.xlsx

Modification de la base du référentiel I

Club EBIOS - Presentation du fichier de filtrage ATT&CK.pptx
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Prochaines étapes

CLUBEBIOS

Livrer une v1.0 au Club Ebios

‘ Challenger l'outil (notamment le filtrage) & Rechercher et remonter la présence d’éventuels bugs

|
' II r [ ] [ ] o o o \ L] o o r Ll
f,é Entamer les évolutions possibles du fichier (mises a jour automatique, construction de scénarios ...)
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Merci pour votre attention @

CLUBEBIOS

EBIOS

Site : https://club-ebios.org
Twitter : @club_ebios
LinkedIn : https://fr.linkedin.com/company/club-ebios
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