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Résultat proposé

CLUBEBIOS

Ci-contre la partie Résultats de |'opération de Critéres de la [sous-]technique

dynamique de notre ilrage
feuille d’output. Elle
permet une vision de
la technique
sélectionnée

[Sous-]Technique sélectionnée

sélectionnée

Altération du systéme pour une exécution automatique d'un code malveillant au déemarrage

Systéme

Technique(s)

Sous-technique(s) retenue(s) par les filtres en colonne P

Technologies

Windows, Linux, Mac

o Un adwversaire peut configurer un systéme pour automatiguement exécuter un ou plusieurs programmes)scripts
escrpion . . P—
Pt pOUr CONSENVET UNS eMprise sur c2 Systems ou gagner n privileges. “

CONNAITRE RENTRER TROUVER EXPLOITER

Priparation Ricapiratid Commande

&

Sous-technique(s)

Entrée(s)

Ci-contre la partie

. Recorsscc ) o - - - - = - -
fl Itree de not re FESSOUNLCE: défense d"authentifia controle
T1583 T1105
Obtenir des Installation
Vg 4 . ) B T3
rEfere ntlel- C est cette biens _ 53 Utilisation TI078 TI078 Ti087 1031 T1056 s un TI0M1 _Tuae T1547.001
T1595 Supports tiers T1566 Ezécution d'un - - Ti110 - Propagation Capture de systeme = A Alterationfdes A X )
o o ’ ’ ’ . . . N frauduleuse  Usurpation de  Usurpation de Inventaire de . I _ Ezfiltration N Clé de reqistre ! Dossier de
a rtle u| est e n e ree Ecoute active pour outiller FPhishing SCript d'un acces S S Brute force U d"un malware saisie cOmpromis ar canal C&C truction des 4
p q g les différentes malveillant distant 2 h B via clé USB utilisateur d'un C&C H données SuEIEE
N 5 phases depuis une
a Ia su |te d u d attaques SOUIGe
TI947 TI1S48 T1970 T3
que stionnaire T1592 T1586 Tz E 1;12_1:3( m":fa""" du E!e'_':?""“ s i . dE':_'o"‘“f:’_:' Encodage de DT ,"?3
° Collecter des Compromettre  Utilisation = ?' ation TI078 S§sLEMe pour | privtieges par B € dispositits Ti14 commandes TI1567 Jent e T1547.002
- N d'une - une exécution | exploitation Capture de  Ezxploration de de partage " " - . Service reseau o p a
informations un compte Frauduleuse . __ . Usurpation de . . - i Interception pour le Exfiltration via N Binaire malveillant marqué en
sur le sgstéme publigue de Ia d'un accds vulnérabilité ST automatique d'une saisie Fichiers et de entre un mail cantrdle de cervice web [congestion "B e nticati L .
= D - d"un client B d'un code vulnérabilité utilisateur répertoires systéme a de bande MRS (R EED
cible cible distant . A Systéme
lourd malveillant au des compromis et - passante]
. N - cOompromis
mécanismes un systéme o
TS84
TARDGO . Tihni Tli‘ss
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Prototype de filtrage proposé : questionnaire @

CLUBEBIOS
QUESTIONNAIRE . _
Criteres de filtrage
L gastinnnars conais 3 St da edidrantial 3 TSR o MRS 2ih
o Fian cdian s wiian Jar aciians Slmentarar s pler adaoisar o0
I conasna SEets Vewiler safcir 4 minima wne oible fErape W
o Quelles sont les cibles que po t T un attaquant ?
@ @ M Y / K2AE RSa&a OAofSa @aassSa LI N
E nnnnnn glann
O [
Quell ont les technologies exploitées par le projet ou I'écosys! . . . A
9 o Qo 2 . Choix des technologies exploitées par le déefenseur
B B (attributs du MITRE)
g::: [ saas
Quelles sont les ressources associées a la nature et la motivation < A L - ~ o
o S 3:Choixdestressourcesy YI EAYlt Sa YAa Sy dz

O f QF GGt 1j dzl y i
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Prototype de filtrage proposé : logique de filtrage

CLUBEBIOS
ALl e RessourcesMax ET ( Ciblel ET Technol OUCiblel ET Techno2
o i queestionnaie onsiste 3 e e ndSianus! AT TSN obe MTAE afi / 5 Q@ible.i ET Techno j A [ Gible n ET Techno_n)
B i i s OURessourcesMax - 1 ET (Ciblel ET Technol OUCiblel ET Techno?2
I /' 5 Q@ible i ET Techno j A [ Gible_ n ET Techno_nj
A
o ruclies sonties cibles que poumatt v sttaquant? OU RessourcesMin ET (Ciblel ET Technol OUCiblel ET Techno2
B D @ / 5 Q@iblei ET Technoj A [/ Gible n ET Techno n)
Résaau 50D o)
oo’ 5
DI E_ﬁF
9 :Iuelles snrll:l|les technologies exploitées par le projet ou I"ecosys! % Nombre de Critéres de Sé'ection :
Winderws Aaura o ] [ 14 r r 14 A} ’r [ 14 w e \
g Boo S YQi i €01 3Qizd ww
AWE Saas e \ 0 ” .
Qe 8 Avece |le nombre de cibles a1 le nombre de technologies
sélectionnées.
o Quelles sont les ressources associées i la nature et la motivation § &
@ v = Plus il y a de valeurs sélectionnées dans un méme critere,
‘ O 2 moins le filtrage sera précis et plus les résultats seront nombreux.
@
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Exemple

CLUBEBIOS

Technique(s) Technique(s)

@ Sous-technique(s)

Sous-technique(s) A
o Résultat

Entrée(s) Entrée(s)

A Humain A Client lourd - A A

A Systéme A BDD Humain BDD :

A Réseau A web A Systeme A Wweb C I b I e
A  SaaS A API A Réseau A AP

A Annuaire

A Windows A  Mac A Wind AL :

A Linux A Office 365 NAoWS nux TeCh n O I Og IeS

m —} Ressources
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Livrable et dynamique du projet

CLUBEBIOS

Modification de la méthode de filtrage

ClubEbios_Selecteur-de-techniques_MITRE.xlsm

Mise a jour de la base du fichier de sélectic

MITRE_ReferentielSupport_OutillageAtelier4dEBIOS_FR.xlsx

Modification de la base du référentiel Il

Club EBIOS - Presentation du fichier de filtrage ATT&CK.pptx
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Prochaines étapes

CLUBEBIOS

Livrer une v1.0 au Club Ebios

‘ Challenger l'outil (notamment le filtrage) & Rechercher et remonter la présence d’éventuels bugs

|
' II r [ ] [ ] o o o \ L] o o r Ll
f,é Entamer les évolutions possibles du fichier (mises a jour automatique, construction de scénarios ...)
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Merci pour votre attention @

CLUBEBIOS

EBIOS

Site : https://club-ebios.org
Twitter . @club_ebios
LinkedIn https://fr.linkedin.com/company/clubebios
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