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La méthode EBIOS Risk Manager

EBIOS est la méthode d'appréciation et de traitement des risques numériques publiée par
I'ANSSI avec le soutien du Club EBIOS. Elle propose une boite a outils modulaire, dont
l'utilisation varie selon 1'objectif du projet, compatible avec les référentiels normatifs en
vigueur que ce soit en matiére de gestion des risques ou en matiére de cybersécurité.

EBIOS permet d'identifier, d'évaluer les risques et de déterminer les mesures de sécurité
pour les atteindre. De plus elle permet de valider le niveau de risque accepté et de s'inscrire
a plus long terme dans une démarche d'amélioration continue. Enfin, elle founit les
éléments nécessaires a la communication et la prise de décision au sein de l'organisme et
vis-a-vis de ses partenaires.

Elle peut s'appliquer aussi bien aux organismes du secteur public ou privé, quels que
soient leur taille et leur secteur d'activité, que leurs systémes d'information soient en cours
d'élaboration ou déja existants. Elle peut étre adaptée au contexte et a l'environnement de
I'organisme qui souhaite l'appliquer.

Une démarche itérative en 5 ateliers

La méthode EBIOS adopte une approche de management du risque partant du plus haut
niveau (grades missions de 1'objet étudié) pour descendre progressivement aux éléments
métiers et techniques, en étudiant les chemins d'attaque possibles. Elle vise a obtenir une
synthése entre "conformité" et "scénarios" en repositionnant ces deux approches
complémentaires la ou elles apportent le plus de valeur ajoutée.

La nouvelle méthode EBIOS adopte une démarche itérative plus pragmatique et rythmée
autour de cinq ateliers.
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Appliquer simplement la méthode EBIOS Risk Manager avec EGERIE Risk
Manager

Risk Manager est une solution collaborative et automatisée de pilotage de la cybersécurité.
Elle permet de construire conformément a la méthode EBIOS, de facon dynamique les
analyses de risques cyber (grace a son moteur d’analyse et ses bibliothéques), planifier et
suivre I'ensemble des mesures de sécurité, et donc disposer d’'une vue 360° de 'exposition
de 'entreprise et des moyens de traitement cybersécurité.

La solution permet de prédire et de calculer les risques réels, d'auto diagnostiquer, de
planifier et suivre les mesures de sécurité, et de produire automatiquement des rapports,
registres et indicateurs. Notre solution intégre les différentes étapes de la méthode EBIOS et
est conforme aux concepts et a l'esprit de la méthode.

Tableau de bord d'une analyse de risque

Indicateurs précis et visualisation claire pour prendre les bonnes
décisions et les suivre.

Elaboration des graphes d’attaque (Atelier 4)

Le logiciel permet de représenter le séquencement d’'un scénario

opérationnel, sous la forme d’'un enchainement d’actions élémentaires.

Plusieurs chemins d’attaque peuvent étre représentés, le logiciel vous
aide a identifier automatiquement les chemins critiques.

Identifier et caractériser les sources de risque (Atelier 2)

Une représentation sur des cartographies visuelles de type radar
vous permettra de faciliter la sélection des couples SR/OV
(Sources de Risques / Obectifs Visés) prioritaires. Dans la capture e
d'écran ci-dessous, deux angles de vue sont représentés : par

sources de risques et par objectifs visés.

La distance radiale correspond au niveau de pertinence évalué

pour I'élément. Plus les cercles sont proches du centre, plus ils

sont estimés dangereux pour l'objet de 1'étude.

iquant de:

1x Couple risk sources / objectives 1og
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RAPIDITE PERFORMANCE CONFORMITE
70% de temps gagné Aut: tisation des méthod Plus de 20 référentiels nationaux
Pour la cartographie et d'analyses des cyber risques et internationaux pré-intégrés
I'évaluation des cyberrisques (1SO 27005, EBIOS...) (CLMP, PSSI-RGS, RGPD...)

CLARTE FACILITE COLLABORATION
Indicateurs précis et Bibliothéques pré-intégrées Implication des différents
visualisation (référentiels...), métiers,
claire pour prendre les proposition automatique de profils utilisateurs adaptés,
bonnes mesures consolidation centralisée

décisions et les suivre

Mise en oeuvre optimisée

Les logiciels EGERIE sont fournis en mode SaaS ou On Premises, en version collaboratif
Serveur ou monoposte.
Ils sont accompagnés d’API performantes.

Nos services de formation, supports techniques ou conseils sont adaptés a votre

maturité. Ils sont réalisés par EGERIE ou par ses partenaires certifiés, du support
opérationnel a la mise en place d’'une gouvernance optimisée.

A propos d'EGERIE

EGERIE Software est éditeur de logiciels spécialisés dans 'analyse, la simulation et le oL
pilotage de la Cybersécurité. Créé en Janvier 2016, EGERIE Software équipe déja de

nombreux grands comptes européens soucieux de disposer d’éléments d’arbitrage précis et HEXATRUST
visuels pour piloter au mieux leurs opérations de sécurité conformément a leurs enjeux CLOUD CONFIDENCE & CYBERSECURITY

métiers et leurs contraintes réglementaires.

Grace a sa technologie de pointe, son moteur d’analyse et ses bibliothéques métiers et
normatives, la suite EGERIE élabore la cartographie des cyber-risques de I'entreprise et
rationalise la stratégie de Cybersécurité a définir, a mettre en ceuvre et 2 maintenir. Sa
plate-forme centralisée et collaborative permet d’intégrer facilement chaque nouveau
systéme ou projet dans la démarche de Cybersécurité de 'entreprise et d’en assurer le suivi
global en impliquant 'ensemble des collaborateurs clés.

Pour en savoir plus, visitez notre site internet : egerie-software.com CLUBEBIOS
Nous contacter : contact@egerie-software.com

© Copyright 2019 EGERIE Software. Tous droits réservés. EGERIE, le logo d'EGERIE et les autres marques EGERIE sont des marques commerciales et/ou des marques déposées d’'EGERIE en France et/ou
dans d'autres pays. 4/4


https://www.egerie-software.com/fr/

