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v | Q9CE QUE LA METHODE EBIOS RISK MANAGER ?

17=BIOS Risk Managet( EBI OS RM) est | a m®t hode d

18Erisques num®r i ques publi ®e par | 6 Ag

19 doéinformation (ANSSI ) & ¥lepropbse uns lmiteta budil
adaptabl e, tidomtvdrbiuea i $eban | 6objectif
référentiels normatifs en vigueur, en matiére de gestion des risqoi@sne en matiére dd
sécurité du numérigué.

EBIOSRMpermetd 6 appr ®ci er | es risques num®ri

mettre en Tuvre pour |l es maitriser.
acceptable et de sbéinscrire 7 plus | o
Enfin, cette méthode permet de faire émerger les ressources et arguments utilg
communication et - l a prise de-adsRdeisesi

Une démarche

partenaires. La méthode EBIOS RM peut étre utilisée a plusieurs fins :

y mettre en placewrenforcer un processus de management du risque numérique al itérative en 5
déune organisation ;

yappr ®ci er et traiter l es risques r el ateliers
débune homol ogation de s®curit® ;

y définir le niveau de sécurité a atteiadr pour un produit ou wu
envi sag®s et l es risques ° contrer,
agrément par exemple.

Ell e sdapplique aussi bien aux organis
| eur secteur dbactivit® et que | eurs
déja existants.

L EBIOS est une marque déposée par le Secrétariat général de la défense et de la sécurité nationale. 2 Le Club
EBIOS est une association de loi 1901 regroupant des experts individuels et organismes, issus des secteurs
public ou privé. Il supporte et enritlé référentiel francais de gestion des risques depuis 2003.

2 En particulier la norme 1SO 31000:2018.

3 En particulier les normes de la série ISO/IEC 27000.
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39] a méthode EBIOS Risk Manager adopte une approche de management du

40L_num®r i gque partant du plus haut niveau

41 progressivement |l es fonctions m®tier
possibles. Elle vise a obtenir une synthése entre « conformité » et « scénarios », en posit
ces deux approches complémentaires la ou elles apportent la plus forte valeur ajouté
démarche est symbolisée par la pyramide du management du risquegnenpérfigure 1).

Léapproche par conformit® est utilis®e

| 6approche par sc®narios pour ®l aborer

sophistiqués. Cela suppose que les risqueseateild et environnementaux sont traggsiori

vaune approche par conformit® au sein d

scénarios, telle que la décrit la méthode EBIOS RM, se concentre donc

sur les menaces intentionnelles. Figure 16 Pyramide du management du risque
numeérique
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53 LA METHODE EBIOS RM ADOPTE UNE DEMARCHE ITERATIVE QUI
54 {Q!'we¢L/|][9 ' ¢h;w 59 /Lbv !'¢9[LOW{ D
55  Figure 28 Une démarche itérative en 5 ateliers
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ATELIER 1
Cadrage et socle de

securité
Le premier atelier vise identifier
et le cadre temporel. Au cours de cet atelier, vous recensez les missions, valeurs
métier°’et bi ens supports relatifs
redoutés associés aux valeurs métier et évaluez la gravité de leurs impacts. Vous
définissez également le socle de sécurité et les écarts.
NOTE i er 1 Ssui v

6at el per met de

correspondant aux deux premiers étages de Enpgle du management

ri sque num®ri que et dobéaborder

*

ATELIER 2
Sources de

Dans le deuxiéme atelier, vous identifiez et caractérisez les sources de risque (SR)
et leurs objectifs de haut niveappelés objectifs visés (OV). Les couples SR/OV

jugés les plus pertinents sont retenus au terme de cet atelier. Les résultats sont
formalisés dans une cartographie des sources de risque.

5 Les « valeurs métier » correspondent aux « biens essentiels méthtale EBIOS 2010.
EBIOS RISK MANAGBINE DEMARCHE ITERATIVE EN 5 ATELIERS
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ATELIER 3
Scénarios

stratégiques

tande | 6@a®telderr Begs & pmisd iakch palnaisga @ke al
cartographie de menace numérique de eglvisavi s de | 6obj et ®
vodid ermetWeo des batir ddlesnscéndriosede hbhue sive&y @ppedém esaérasos

strat ®gi ques. I I's r eper ®suednutneen ts oluersc ec h
susceptible dbébemprunter pour atteindr
| 6®chell e de | 6®cosyst me et des vale
en termes de gravit®. é déjadéfinirdesanesdires c e |
de s®curit® sur | 6®cosyst me.
*
ATELIER 4

Scenarios
opérationnels

Le but de | 6atelier 4 est de construio.l
op®ratoires susceptibles doé°trerlastili
sc®narios strat®giques. Cet atelier ac
précédent mais se concentre sur les biens supports critiques. Vous évaluez ensuite
le niveau de vraisemblance des scénarios opérationnels obtenus.

NOTES

y Lesat el
successives.

at el

iers 3 et 4 soali

iers 2, 3 et 4

yLes
dernier étage de la pyramide du management du risque numeéri

per mett
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sollicitent le so@ de s®curit® sel on

pertinents au regard des menaces considérées et en nombre li

en faciliter | 6analyse.
ATELIER 5

Traitement du
risque

Le dernier atelier consiste ri@ed i
en vue de définir une stratégie de traitement du risque. Cette derniére est ensuite
d®cl i n®e en mesures de s®curit® i
Lors de cet atelier, vous établissez la synthese des risques résiduels et définissez
le cadre de suivi des risques.

ATELIER 2 . L
Couple source de risque / objectif visé

(SRIOV)

Scénario stratégique

GRAVITE DES IMPACTS
(identiquepour le scénario
stratégique et tous ses
OKSYAya RQl Gi

ATELIER 3

Chemin d'attaque (n)

Chemin d'attaque (1)

VRAISEMBLANCE DU
SCENARIO
(propre a chaque scénaric
opérationnel)

Scénario
opérationnel (n)

Scénario

ATELIER 4 opérationnel (1)

NIVEAU DE RISQUE

‘ (propre a chaque scénario

ATELIER 5 Scénario de risque (1) de risque, évalué sur la base

EBIOS RISK MANAGBINE DEMARCHE ITERATIVE EN 5 ATELIERS

Scénario deisque (n
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de sa gravité et de sa
vraisemblance)

Figure 30 Lien entre les différents ateliers

dou

NOTEc haque

chemin déattaque
op®r ationnel . Un
déattaque et de

sc®n
el es ®

sc®nari o
Mdoun chemin

LES CYCLES

dans un plan dbéam®lioration continue.

La démarche prévoit deux cycles, dont les durées sont définies lors du premier

atelier :

yuncyclest r at ®gi que
stratégiques ;

y un cycle opérationnel revenant sur les scénarios opérationnels a la lumiére des
incidents de s®curit® s unmnunérabiittset de

de | 6®volution des modes op®ratoires:s

revisitant | 6ensembl e

.
UN EXEMPLE SUIVI PAS A PAS

La m®t hode est illustr ®e ° | 6ai de dou
fictive, a savoir une société de biotechnologie fabriquant des vaccins. Cet exemple
seveutr ®al i ste dans | 6objectif de fourni
pédagogique de la méthode.

SOCIETE DE BIOTECHNOLOGIE FABRIQUANT DES V

UNE DEMARCHE ITERATIVE EN 5 ATEEEERS RISK MANAGER



Estimati on doébun niveau de maturit® faible en mati re de s®curit® du num®rique

@ Sensibilisation basique a la sécurité du numérique a la prise de poste des salariés

@ Exi stence doéune charte informatique
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Différents usages
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Manager




13 BIOS RM est uneanéthode adaptable. Elle constitue une véritable boite a
13(75Eoutils, dont les activités a réaliser, leur niveau de détail et leur séquencement,
138 seront adapt ®s ° | 6usage d®sir®. En
139 méthode differe selon le sujet étudié, leégrables attendus, le degré de
140 connai ssance du p®rim tre de | 6®tude
141 Lagrilecrapr s propose des cas dobusage sel ATEI.'ER

ATELIERS PRINCIPAUX A CONDUIRH
EXPLOITER

h. W9/ ¢LC 59 |
Identifier le socle de sécurité adapté a
| 6objet de | 6®t
Etre en conformité avec les référentiels de
sécurité numérique

£Evaluer | e niveau de
vissavi s de | 6objet

Identifier et analyser les scénarios de haut
ni veau, int®grant

Réaliser une étude préliminaire de risque
pour identifier les axes prioritaires
déam®l i oration de

B Cadrage et socle
Conduire une étude de risque compléte dine, o O /o
par exemple sur un produit de sécurité ou en d
vue de | 6homol ogati esecurlte
Orienter un audit de sécurité et notamment

un test doéintru

Orienter les dispositifs de détection et de
r®action, par exemp
centre opérationnel de la sécurité (SOC)

NOTE1®t ape a) de | 6atelier unique
au préalable les ateliers 1 et 2.

NOTE2dans | e cadre dobéune ®tude pr
| 6atelier 1 est ~ adapter (exem
métiers, réaliser une analyse sommaire du socle de sécurité).
NOTE3®t ape b) de | datelier unique

142 141 5LCC; w9be¢{ I {!'D9{ 5Q9.Lh{ wL{Y a!b!D9w
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1/[ Sa 2062SO0ATa

RS f

1 y[e-’-s"cie dSurit@ : |l iste des r
l@ I idutifigio etjAtifi ort de¥’écarts.

Le but de ce premier atelier est de d®finirgl a e d LopPt ydRY on PHRE m e |

et technique, les événements redoutés associés et le socle de sécurité. 164 4/r ‘S“a s u [@ L'JS é R S T nnl

Cet atelier est un pr®requi s ° I a r ®al i 46btdetatelier peutipar exenglp §e déRouler aur un@artroiscc@@saes &k i-jqlicpéme s .

période a consigter pour cet atelier est celle du cycle stratégique. 166 7. L6bobjectif sera de

* 167 a. d®finir |l e cadre de | 6®tude ;
168 b. d®f inir | e p®rim tre m®tier et techr
~ v e 7 . e £ N 2\ P . sz
)4 . p . X 169 idgmifigr les vegnegtsr OUEs e uer leur niveau de gravité ;

2/[ S a L‘JI N‘IJ A O A L‘JI )/. ua I’_170 :f deg?rmtnerl socle d sécﬁité.g Nrj

6
171 *

y  Direction ;

y  Meétiers ; -,

y Responsable de |l a s®curit® des syst_niéZS5A€;Qmm%mtproce£mr)?

Direction des syst mes dodéinformation D Sul .
Y y P cLbLw [9 /15w9 59 [Q:¢! 59
* S " .

174 Pour initier | datelier, commencez par
175 aux participants. Accort-vous sur le@bjectifsd e | 6 ®t -ci pdeavent &re u x

3/Les données deortle 176 par exemple |l a mise en place doéun pr o
177 1 6or gani s me, l homol ogati on doéun S )

€ | 6issue de | 6atelier, vous devez avoir 17gdieg@itdddi® fi cation du niveau de s@®curit

y'les éléments de cadrage : objectifs visés, roles et responsabilités, cadre temporel 179 produit. Selon | 6objectif d®fini, il

; 180 et les ateliers a conduire.

y le périmetre métier et technique : missions, valeurs métier, biens supports ;

y les événementedoutés et leur niveau de gravité ;

5L6®qui pe pourra °tre compl ® ®e par toutes personnes jug®es utiles.

“La dur®e de | 6atelier est propos®e titre indicatif. Elle néinclut pas |l e travail de pr®paration et de

formalisation a réaliser en amont et en aval.

EBIOS RISK MANAGRTELIER-ICADRAGE ET SOCLE DE SECURITE



181 lIdentifiez ensuite leparticipants aux différents ateliers, leurs roles et leurs
182 responsabilit®s dans | el 6adeki d@dre, | d®rmturdieb u(taenuirmat eur de
183 décideur, etc.). Pour cela, vous pouvez par exemple réaliser une matrice

EBIOS RISK MANAGER /
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de type RACIE. A cette étape,li e st indi spensabl e doéi derl®8 €ad reme nqcueezl | peare ¢l tinddsiensd el & ednosbe nebtd-do® tebledsi ® ,
personne responsable dbéaccepter |l es risqu®sfinalit@sseiradwalss dadOW ttrer maj ka rle®tdiedec.e der ni
200 cr ®ation de valeur, par exempl e) . Sel
Définissez ensuite leadre temporeld e | 6 ®t ude (dur ®es des cy@llersi opiRmMs i oningéeéntkeitfier peuvent parfois
stratégique). Ces durées doivent étre adaptées aux contraintes projet et cohérentes 202 geénéralementcellesdled or gani sme dans | esquell es

avec le cadre légal, réglementaire et normatif en vigueur. Communément, pour

une homol ogation de susesstgénéniquesdsont defiraisr mat i 0203 Dleed ad m° me mani r e, r evcaeurssneterassocegasat e

ans pour | e cycle strat®gique et dobéun an 2@oludoHdijeetcydd el OPt®UAd,i onnsedvoir |l es info
2056 cadre de | 6®t ude, ger.tesgaledrs métiecrepnégentennleé d

Des aspects relatifs & la gestion de projet comme le planning des ateliers a mener 206 patri moine informationnel gudune sour

ou les contraintes de ressources pourront également étre abordés. 207 atteindre ses objectifs (exemple S e
208 informations clients, résultats de travaux de R&Dapghe de d®pl oi e
209 projet, savokfaire en conception de piéces aéronautiques, etc.).

[ DEFINR LE PERIMETRE METIER ET TECHNIQUE _ _

210 é ce stade, | 6objectif nbéest pas de r

Dans un deuxiéme temps, vous allez recenser les missions, valeurs métier et biens 211 limiter le nombre de valeurs métier pour ne garder que celles identifiées comme

supports rel at i®Lesqiestibnd gubppueront étteeposées @ohtu d e 212 essentielles ou sensibles. Procéder ainsi permet de conserver une certaine agilité

. 213 dans | 6®tude et de r®duire | e travail
" . A . . 214 fin, v vez par exemple :

Y & quoi sert | 6 o b jsert sesl missibné @rincipales, cette 9”5 pouvez parexempie ) o .
finalit®s ses raisons do6°tre 2 215 yconsi d®r er des ensemitdes mforchdlionsisoesmat i ¢

Y Quels sont les processus et |es 216 yclasser les valeurs métier selon leurs besoins de sécurité (disponibilité, intégrité,
étudié de réaliser ses missions ? 217 confidentialité, etc.].

Y Quels sont les services numériques, applications, réseiatormatiques 218 En termes de volumétrie, 5 a 10 valeurs métier constituent généralement une base
structures organisationnelles, ressources humaines, locaux, etc. 219 suffisantepounr i enter | a suite de |060®tude. L
permettent de mener & bien ces processus ou de traiter ces informatio 220 retenues pourront cependant hériter des mesures prises pour protéger les autres

221 valeurs métier.

8RACI :Respos abl e de |l a mise en Tuvre de | dactivit®, Autorit®
pour obtenir des informations n®ces 9Rdunréalsercettel 6acti vit ®,
activité, vous pouvez vous appuyer sur le nimgeoposé dans la fiche méthodgé.n

9 Pour classer les valeurs métier, il est possible de juger si leurs besoins de sécurité sont « trés importants », «
notables & ou ¢ n®gligeables é&. 11 est

EBIOS RISK MANAGRTELIER-ICADRAGE ET SOCLE DE SECURITE

Ilnaf om@®rt®@h oddees HE BAIs@S t220 1s0 .d eT d Wtaeftoivdi t ®.dobj ect i f

@ygalee mahttupossi bl e

m®yi er mddpoultiapprdese®cheéadtteisvide®coCansg wint ® par e
ndes
position relative des vales métier les unes par rapport aux autres.

pour | 6®valuation des besoins de s®curit® d
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223  Listez ensuite lediens supportsr el ati fs ° chaque valeur m®tier. (I sbagi't des
224 ®| ®ments du syst me doéinformation sur | esquels |les valeurs m®tier reposent. Pour
225 cela,appuyex ous sur | a cartographie du syst me doéinformation de | 6dorgani sme

226 .. Vous pouvez structurer votre recensemenbrsdes grandes catégories
227  proposées dans la fiche méthod2.n

228 NOTEY ce stade, vous pouvez |
229 aux plus importants, par exemple un a trois biens supports pour
230 valeur métier. lls seront ensuite complétésslorde | 6 ®I
231 scénarios opérationnels.

232

233 11 Pour |l a construire, il eANSS,Cassolbgraptieesdappousier meudoi ef guimdei da | 6
234 do®l abor at i Gude 2008. 5 ®t apes.
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MISSION

DENOMINATION
DE LA VALEUR METIER

NATURE DE LA VALEUR
METIER (PROCESSUS OU
INFORMATION)

F\><§§§<E\ﬁ;

DESCRIPTION

ENTITE OU PERSONNE
RESPONSABLE
(INTERNE/EXTERNE)

DENOMINATION
DU/DES BIENS
SUPPORTS ASSOCIES

DESCRIPTION

ENTITE OU PERSONNE
RESPONSABLE
(INTERNE/EXTERNE)
235 20t
236 22t

7777777777777/

EETI: société de biotechnologie fabriquant des vaccins.

IDENTIFIER ET FABRIQUER DES VACCINS

Recherche & développement (R&D)

Processus

Activité de recherche et développement des vaccins nécessitant :
m  lidentification des antigénes;
m la production des antigénes (vaccin vivant atténué, inactivé,

sous-unité) : fermentation (récolte), purification, inactivation,

filtration, stockage ;

m  [’évaluation préclinique;
m le développement clinique.

Pharmacien

Serveurs bureau-
tiques (internes)

Serveurs bureau-
tiques permet-
tant de stocker
I’ensemble des
données de R&D

DSI

Serveurs bureau-
tiques (externes)

Serveurs bureau-
tiques permet-
tant de stocker
une partie des
données de R&D

Laboratoires

EBIOS RISK MANAGRTELIER-ICADRAGE ET SOCLE DE SECURITE

Systémes de pro-
duction des anti-
genes

Ensemble de ma-
chines et équipe-
ments informa-
tiques permettant
de produire des
antigenes

Laboratoires

NI/ /

Fabriquer des vaccins

Processus

Activité consistant a réaliser:

m  leremplissage de seringues (stérilisa-
tion, remplissage ; étiquetage) ;

m le conditionnement (étiquetage et
emballage).

Responsable production

Systémes de production

Ensemble de machines et équipements
informatiques permettant de fabriquer
des vaccins a grande échelle

DSI + Fournisseurs de matériel

Tragabilité et controle

Information

NN, N,

Informations permettant d’assurer le
contrdle qualité et la libération de lot
(exemples: antigene, répartition aseptique,
conditionnement, libération finale...)

Responsable qualité

Serveurs bureautiques (internes)

Serveurs bureautiques permettant de stocker
I'ensemble des données relatives a la tragabilité
et au contrdle, pour les différents processus

DSI

T 23
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243
244
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248

249
250
251
252
253
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255
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262

NOTE au cours de cette étape, vous pouvez étre amené a identi
val eurs m®tier ou biens suppor
extérieures a votre organisation. Ces éléments pourront étre repr

| 6atelier 3, | lacagogrdphie deaenac® aumeérigu
| 6®cosyst me.

B IDENTIFIER LES EVENEMENTS REDOUTES

263 L6estimation de |l a gravi t @Gcitdde lawdlearq u e

264 métiervisavis:ydes mi ssi ons de | 6organisatior
265 y  de laréglementation ;

266 y de | a nature et de | 6intensit® des
267 La fiche méthode a3 est proposée pour vous aider a réaliser cette activité.

Identifier et caractériser leSvénements redouté$ER) permet aux acteurs de 268
comparer objectivement | 6i mportance des 268i s
prenant consence des enjeux de sécurité. Dans EBIOS RM, les événements 270
redoutés sont associés aux valeurs métiers et traduisent une atteinte préjudiciable 271
pour | dorganisation. Le degr® de pr® udi c282 o
de gravité permettant ladrarchisation des événements redoutés. 273
274
Afin de faire émerger les ER, vous pouvez pour chaque valeur métier recensée 275
dans | 6®t ape pr ®c®dent e, mener des rechegprghe
par exemple & une atteinte : 277
y a la disponibilit¢ de la valeur métier (exemple : information inaccessible, 278
interruption totale ou partielle de service, impossibilité de réaliser une phase 279
ddbun processus) ; 280
y " son int®grit® (exempl e : falsificati%gl 0
détournenent dodéusage doéun service, alt®rati 953 d
y" sa confidentialit® (exemple : divul gatésgn
service, compromission dbdéun secret) ; 284
y" la tra-abilit® (exempl e : meddicatioe de t ra2—85?1bi
déinformation, impossibilit® de tracerzgsc“)e
y et plus globalement a la qualité de service et aux performances auxquelles la 87

valeur métier doit répondre.

EBIOS RISK MANAGRTELIER-ICADRAGE ET SOCLE DE SECURITE

NOTES
yUn ®v®nement redout® est d®cr iy
déun sc®nario permettant wune
| 6atteinte de | a valeur m®t i
besoins de s®cur i hélapeauté. ai d JEECKIW-N
y Pour les ER portant atteinte a la disponibilité, nous vous recommd
de préciser adela de quelle perte de service le niveau de g
mentionné est atteint (exemple : indisponibilité du service penda
durée supérieure & 2 hesr impossibilité de diffuser des flux KRS
données supérieurs a 1 Mbps). Cette approche vous pe
not amment déancrer dans votr
mode de fonctionnement dégradé.

yPour estimer | a gr avi mpactsenvisageabl
i internes, externes, directs, indirectafin de pousser les acteuriiii
envisager des i mpact s-étrapaz spogé
i s®

prime abord.
ce stade, |l es ER sont i dent

dehos de tout sc®nari o dbéatt
| 6®1 aboration des sc®nari os
|l 6attaquant et pourront °tre

ATELIER-ICADRAGE ET SOCLE DE SECURITE RISK MANAGER
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[EET{M: société de biotechnologie fabriquant des vaccins.

La cotation de la gravité des impacts est effectuée sur la base de la grille

suivante:

241

ECHELLE

G3
GRAVE

G2
SIGNIFICATIVE

T 2526t

CONSEQUENCES

Incapacité pour la société d’assurer tout ou partie de son activité,
avec d’éventuels impacts graves sur la sécurité des personnes
et des biens. La société ne surmontera vraisemblablement pas
la situation (sa survie est menacée).

Forte dégradation des performances de I'activité, avec d’€ven-
tuels impacts significatifs sur la sécurité des personnes et des
biens. La société surmontera la situation avec de sérieuses
difficultés (fonctionnement en mode trés dégradé).

Dégradation des performances de l'activité sans impact sur
la sécurité des personnes et des biens. La société surmontera
la situation malgré quelques difficultés (fonctionnement en
mode dégradé).

Aucun impact opérationnel ni sur les performances de 'ac-
tivité ni sur la sécurité des personnes et des biens. La société
surmontera la situation sans trop de difficultés (consommation
des marges).

T 27

EBIOS RISK MANAGRTELIER-ICADRAGE ET SOCLE DE SECURITE

La société a recensé une partie des événements redoutés dans le tableau

suivant:

VALEUR

METIER

R&D

Fabriquer
des vaccins

Tragabilité
et contrdle

////////////II?’

EVENEMENT REDOUTE

Perte ou destruction des informa-
tions d’études et recherches condui-
sant a un fort impact, notamment
sur les futures autorisations de mises
sur le marché de I'entreprise

Altération des informations d'études
et recherches aboutissant a une
formule de vaccin erronée

Fuite des informations d’études et
recherches de l'entreprise

Interruption des phases de tests des
vaccins pendant plus d’'une semaine

Fuite du savoir-faire de l'entreprise
concernant le processus de fabri-
cation des vaccins et de leurs tests
qualité

Interruption de la production ou de
la distribution de vaccins pendant
plus d’une semaine pendant un pic
d’épidémie

Altération des résultats des
contrdles qualité aboutissant 4 une
non-conformité sanitaire

ATELIER-ICADRAGE ET SOCLE DE SECURITE RISK MANAGER

IMPACTS

Impacts sur les missions et
services de l'organisme

[ ] Impacts sur les cofits de dé-
veloppement

[ ] Impacts sur la gouvernance
de l'organisme

[ ] Impacts sur la sécurité ou la
santé des personnes

[ ] Impacts sur I'image et la
confiance

[ ] Impacts juridiques

[ ] Impacts sur la gouvernance
de l'organisme
(] Impacts financiers

] Impacts sur les missions et
services de l'organisme
[ ] Impacts financiers

Impacts financiers

[ ] Impacts sur la sécurité ou la
santé des personnes

[ ] Impacts sur I'image et la
confiance

[ ] Impacts financiers

[ ] Impacts sur la sécurité ou la
santé des personnes

[ ] Impacts sur I'image et la
confiance

[ ] Impacts juridiques

GRAVITE

/
/
/



289 [ DETERMINER LE SOCLE DE SECURITE

Exi stence
Regle 8 : identifier adminnon nominatif
290 D®t er mi ner |l e socle de s®curit® et |l es ®car ommément IApgur_ e pa
ité i 4 i 6adminis
291 conformité, correspondant aux deux premiers étages de la pyramide de chaque personne . " | s ERp
accédant au syster propriétaire ne

292 management du risque. Pour cel a, Vvous de ot
i f . . . R : . . ttant
293 référentiels de sécuritéq u i sGappt | 6obj et de | 6®tude. dR‘eEIes _ Guide distinguer les role: | szrdm;iannpiasst
294 peuvent étre : inf(c))rme)nltigule doéhygi Appliquéavec autre compte)
2905 ydes r gles doéhygi ne informatigque et bonne etbonnes |3fc;rma|thgeA resticions - - - - - - - - - - - - (e
296 recommandati onsrdgl E6ANBSE®curit® interne Pratques Regle 37 : définir
297 etc. ; ! apcg::?uueer une Politique de sauvegarc
298 y des normes : famille 1S@7000, etc. ; politiq en cours de rédactior
— . . CEEETEEERS par un groupe de travea
299 ydes r gl ementations en vigueur : VOUS pouv descomposants SSI
300 11 qui dresse un panorama des textes réglementaires en matiére de sécurité )
301 numeérique. B T .
309 Lesécartsobservésvsv i s du socle de s®curit® se
. . . R o 310 des ris%ugs, conduite dans les ateliers suivantddafin dent i f i er | es
302 Si | 6objet de | 6®t ude est un sygitt me ou lin 8r ui t d®§ exl stant ., ®v.al uez_en
303 | 6 ®t at d ddae Idiicfaft®iroemnt s r ®f ®renti el s I'st31f nét”peesgr Iuralor%(;;;gr?ldséatrl]on. Des me
ii i i , X R u S
PSP :g?tfaupcours rgpe ?oal[leher 5" pour | es | i mi

304 indicateur de couleur (vert pour « appliqué sans restriction », orange pour «
305 appliqué avec restrictions », rouge pour « non appliqué », etc.) et identifiez
306 clairementiesécarts ainsi que les causes de ces derniers.

307 Le socle de sécurité peut étre formalisé dans une table, telle que celle proposée ci
308 dessous " titre doéillustration

313 NOTE les résultats des études de risques précédemment réalisée
314 int ®gr ®s ~ cette ®tape. En eff
315 mettre en Tuvre des -onéostdonedesomnn

TYPE DE ETAT JUSTIFICATION 316 partie du socle de sécurité de votrganmisation et pourront étre éprou
REFERENTI| REFERENTIF5 Q! tt [ L DES ECARTS 317 dans les ateliers suivants doa

ECARTS

10 www.ssi.gouv.fr/administration/bonngsatiques
1 www.ssi.gouv.fr/administration/reglementation

EBIOS RISK MANAGRTELIER-ICADRAGE ET SOCLE DE SECURITE ATELIER-ICADRAGE ET SOCLE DE SECURITE RISK MANAGER
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ATELIER

*

Sources de risque

319




20l1/[ Sa 202SOUATa RS {:£3/leSdoanSadde sortie

321 Le but de | dat el soerces de risguER) et eurwvbgectisi f i er | 839 é | 6i ssue de | 6atelier, vousyldliste ez av
322 visés( OV) , en lien avec |l e contexte particul3d0ede deco U PI®E su dRR/ QD ag reil 0 reirt «iiyladste dese ®@ o un <
323 a la question suivantequi ou quoi pourrait porter atteinte aux missions et 341 coupl es SR/ OV secondaires susceptibles
324 valeus m®tier identifi®es dans | odatelier 1,34a2fudaper@He! ssbupsssi bl e, yunecartograptie d 6 u n

343 des sources de risque.
325 Les sources de risque et les objectifs visés sont ensuite caractérisés et évalués en

326 vue de retenir les plus pertinents. lls seront utiles a la construction des scénarios 344 *
327 des ateliers 3 et 4.

328 . 3454/[Sé. $U| LJSé RS fQ
346 Cet atelier, d snaﬂi:hel@&saunajournad)dbmavall pe

202 /[ S& LI NOAOAL}F yOa E7°6oF 0Sf )§é

348 a. identifier les sources de ris t les objectifs visés ;

330 12 349 b. évaluer les couples SR/OV ;
] ) ) ) 350 c. sélectionnet es coupl es SR/ O jug®s priorif
331 vy Direction (au minimum | ors de | a derni re ®tape de Iéatel|e r)
332 y Meétiers; 351 .
333 y RSSI;

334 y Un spécialiste en analyse de la menace numérique complétera éventuellement

335 votre groupe de travail, selon le niveaud® nnai ssance de | 6®qasp [59/ @Omment prOCéder ?

336 niveau de précision souhaité. . . . .
353 Pour mener cet atelier, vous avez besoin de connaitre les missions et les valeurs
354 m®t i er de | 6objet ®tudi ®, i ssus de | 06
337 *
355 La caractérisation fine des sources de risque et de leurs objectifs visés nécessite de
356 di sposer déinformations pr ®cises sur
357 tourner vers | e secteur concern® : att
2. 6®qui pe pourra °tre compl ® ®e par toutes personnes jug®es utiles.
BLa dur®e de | 6ateliingicaestf prBpbe®moindliutrepas | e travail de pr®paration et de

formalisation a réaliser en amont et en aval.



358 motivations supposées, modes opératoires, activités les plus exposées, etc. Les

359 bulletins quotidiens de veille sur les cyberattaques et les actualités relatives a la

360 cybers®curit® sont ®galement de pr®cieuses sources doéinformation permettant de
361 compléter et pré@ser la connaissance de la menace et de la contextualiser.

EBIOS RISK MANAGRATELIER 2SOURCES DE RISQUE ATELIER 2SOURCES DE RISQHEIOS RISK MANAGER
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363
364

365

366

367
368
369
370

371
372
373
374
375

376

YNNI /

E&I: : société de biotechnologie fabriquant des vaccins.

321 T 33
Lafiche méthoded vous oriente sur | a fa-on dbé
actionnable pour | 6appr®ciation des ri

SOURCES DE RISQUE OBJECTIFS VISES

E IDENTIFIER LES SOURCES DE RISQUE ET LS OBIESTt mener

Saboter la prochaine campagne nationale de vacci -
nation en perturbant la production ou la distribution

N N Ny, N

Hacktiviste . ., .
des vaccins, pour générer un choc psychologique
| 6atelier, Vous devez Vous poser |l es q sur la population et discréditer les pouvoirs publics.
y quelles sont les sources de risque susceptibles de porter atteinte aux missions de ¢ . Voler des informations en espionnant les travaux de
| 6organisation ou ° de s i nt ®r °t s sup oncurren R&D en vue d’obtenir un avantage concurrentiel.
yquelspeuvent °tre |l es objectifs vis®s pa. ¢« o0 e
g ?
recherches 2 Divulguer au grand public des informations sur la
Hacktiviste fagon dont les vaccins sont congus en collectant des
Une facon de procéder est de passer en revue les catégories de saulicesdeu e et doéob photos et vidéos des tests animaliers afin de rallier
visés proposées dans la fiche méthoee :npour chaque catégorie de source de risque, Popinion publique a sa cause.
d®t ermi nez quel est |l e profil de | dattaquan cher
Une méme source de risque peut le cas échéanteggniésieurs couples SR/OV, avec des
o L, q . E) tQI]Qﬂ P Altérer la composition de vaccins distribués lors
ObJeCtlfS visés de natures différentes. Cyber-terroriste d’une campagne nationale de vaccination a des

fins de bioterrorisme.

NOTES

ATELIER-2SOURCES DE RISQUE ATELIER2SOURCES DE RISQUE
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378
379
380
381
382
383
384
385
386

387

y Une des clés de succes consiste a rechercher des catégories de
SR/ OV vari ®s afin de dispo
déattaeguamtobj ectifs Vvis®s
sc®narios strat®giqgues de
pas | ai sser d o6-eonsgle eouvnnderplus largena

possible | es valeurs m®tier

y L 6 o hifjvisé par une source de risque peut allerdala du se
p®r i m tre de | 6objet de | 6®t
de servir dbéinter m®di aire po
collatéraux du fait de son exposition au risque.

341 EBIOS RISK MANAGER /
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390

391
392
393
394
395
396

EG&I: : société de biotechnologie fabriquant des vaccins.

SOURCES

DE RISQUE

Hacktiviste

Concurrent

Hacktiviste

Cyber-terroriste

[ EVALUER LES COUPLES SR/OV

Lorsque | 6®quipe aura cess® de produire de nouveaux
objectifs visés recensés, ceux qui vous semblent les plus pertinerssi l e retour doexp®rience
®gal ement doéutiliser des crit res et m®triques

de risque & atteindre son objectif ;

y ses ressources (financi res, comp®tences, i
ysonactivité (ese | | e active dans |l e p®rim treade

ATELIER-2SOURCES DE RISQUE

nfrastructures
l diobgdest deel 6®hcaeden®edandahd®Reowsyisndmet ri

YNNI /

OBJECTIFS ’
VISES MOTIVATION RESSOURCES ACTIVITE PERTINENCE

Saboter la cam-
pagne nationale aF AR aF aF AR Moyenne

de vaccination

~ OO\

Voler des infor-

) +++ +++ +++
mations
Divulguer des
informations
++ + +
sur les tests
animaliers
Altérer la
composition de
i + ++ +
vaccins a des fins
bioterroristes
/ EBIOS RISK
MANAGER 35

ectplfeesSRIAOVdenaus i poyr dans
des participants peut <co

d e aluatiarr habitelle®nerit wtilgsés isamtyt la mativiatiorade fasaurcee r o r

déattaque) ;

ATELIER2SOURCES DE RISQUE
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398

399

B{:[9/¢LhbbOw [9{ /h!'t[9]{ {wkhz w9e¢9b!{ th!w [! {!L¢9 59 [Q!b!]

Sur |l a base des travaux pr®c®dents, vous pouvez alors finaliser | 6atelier en
sélectionnant les couples SR/OV retenuspoar sui t e de | 6®t ude. L 06urlLe groupe de travail retiendra en priorité les couples de pertinence éle
de choix est ®videmment | e niveau de per ti nmoyenne, laissant de cotlans un premier temps la menace cyteemriste e
Privilégiez des couples SR/OV suffisamment distincts les uns des autres et qui celle liée aux hacktivistes souhaitant divulguer des informations sur les
impacteront vraisemblablement différentes valeurs métidriens supports. En animaliers, qui sont jugées moins prégnantes.

termes de volumétrie, 3 a 6 couples SR/OV constituent généralement une base
suffisante pour élaborer des scénarios stratégiques.

36T T 37
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ATELIER

*

Scénarios
stratégiques

400




401

402
403
404
405
406
407
408

409
410
411
412
413

414
415
416
417

418

419

420

421
422

1/ [ é é 2 (_) 8 S cv) L] 7\ -F é ﬁ S fjin lIJ.rll?Ssn;iaﬁeQn éberScuM‘lomplétera éventuellement votre groupe de

L6®cosyst me comprend | 6ensemble des par #835es tgraggrmdrdt, e s ed win dreawiitveeratu adwet ocworn ndag s

|l 6objet de | 6®tude et concourent -~ | a r ®426i saisd. on de ses missions (partenaires,
traitants, filiales, etc.). De plus en plus de modes opératoird 6 at t aque expl oi tent
les maillons les plus vulnérables de cet écosysteme pour atteindre leur objectif 427 *
(exempl e atteinte 7 l a disponibilit® dbébun service en attaquant |l e fournisseur
service en nuage, pi ge de | aesarnvielmass ne | ogi St~ e dpa rrovisjonnement d
facilitant | dexfiltration de donn®es senéZSbtgstESd)OﬁﬁeeSdeSorﬂe

429 é |1 6i ssue de | 6atelier, vous devez av
Lébobjectif de | o6atelier 3 est de disposegapogPaneavishprapkiai ge ﬁq@néé®0ﬁgyh®}i_epge
doen identifier |l es parties prenantes | e331p! @rBiqusy! n®r abl es. I sbagit ensuite de
des scénarios de haut eau, appeléscénarios stratégiquesCes derniers sont 432 vy les scénarios stratégiques et événements redoutés ;
aut ant de chemins dobéattaque que pourrait433e);npr|uenstenqesqu}eesscalér%@cq,?i{{@sgg{ee,plggg D
atteindre son objectif.e.un des couples SR/ OV s®lectionn®s | ors de | 6atelier 2).

434 *
Léoatelier 3 est Tétude prélimidatre de cisguri@eutu n e
conduire a identifier les mesures de sécurité a appliquérwis s de | 6 ®cosyst me. AL z A o v A
Les sc®narios strat®giques retenus dans I495a4e/|[i esacorgtUtI'uelu_JsabasRSes tc@
op@rationnels de [oatelier 4. 436 Ce't atelier, ddéune dur ®e v a fouraded de, p ¢

o 437 travail'®en vue de:
438 a. construire |l a cartographie de menac:é

39 sélectionner leg patties prenantes critiques ;

2/[ Sa& LI NI AOALI Y(a ngo o f saeles bper&odsraigiagss N J

14 1 c d®f inir des mesures de s®curit® sur

w2 5 /Comment procéder ?

y  Métiers ; . . N
443 Pour mener cet atelier, vous avez besoin de connaitre :

y  Architectes fonctionnels ;

444 y  lesmissionsetvaleum®t i er de | 6objet ®tudi ® (
401 T 41
“_6®qui pe pourra °tre compl ® ®e par toutes personnes jug®es utiles.
La dur®e de | 6atelier est pr opovaiRde prépardidnterde i ndi cati f . Elle ndéinclut pas le tra

formalisation a réaliser en amont et en aval.



445
446
447

448
449
450
451
452
453
454

455
456
457

458
459
460
461
462
463
464

465
466

y  les événements redoutés et leur gravité (atelier 1) ; 467
y  les sources de risque et objectifs visés retenus (atelier 2) ; 468
y la cartographie du Sl et en particulier sa vue écosystéme (voir note).

469

470
471

NOTE ia vueécosysteme présente les différentes parties prenante

|l esquel l es | 6objet ®tudi ® i nte 472
Sses missions et services. Dans 473
474

interactions associées aux valeursméti. Lor sque co6e

tout intérét a utiliser une cartographie existante et a la compléter au j?
Pour plus de précisions, vous pouvez vous reporter avec profit au g 473

0 ANS

cartographie

propos® par |

ECONSTRUIRE LA CARTOGRAMHNENACE NUMERIQUE DE

des parties prenantes sur des crit re
Il e retour dbéexp®rience.

Vous établirezensuitetaar t ogr aphi e de menace %num®!
surlaquelledoia ppara’ tre | 6ensemble des parti
leur niveaude menacevisv i s de | 6objet de | 6®tude.

Vous serez alors en mesure de sélectionner les parties prenantes critiques.
Léutilisation de seui |laxetdvaibde sfleqidnding o n
démarche simple de réalisation de la cartographie de menace numérique et de
sélection des parties prenantes critiques est proposée dans la fiche méhode n
Les parties prenantes y sont oStom!| u®e
(dépendance, pénétration) et de fiabilité cyber (maturité, confiance).

[Q:;/h{ {¢:a9 9¢ {;[9/¢LhbbO9w [9{ t!we¢L9{ tw9b! b¢of{
CRITIQUES

Une partie prenante est dite critique (PPC) d s |l ors quoelle est susceptible d
constituer un vecteur ddbattaque pertinent, du fait par exemple de son acc s
numérique privieg i ® | 6objet ®tudi ®, de sa vuln®rabilit® ou de son exposition. Une
source de r i sqgueadbiireen croennnsaeiisgsna®et (lco6Rcsotsy st me de | a ci bl e)

tentera, dans une | ogique de moindre effort, déattaquer |l a partie prenante qui
apparait comme le « mMall on f ai bl e e. L6bobjectif est donc dbéidentifier ces parties

prenantes critiques pour |l es inclure dans | 6®l aboration des sc®narios strat®giqu
Vous allez dbébabord ®valuer | e niveau de menace induit par chaque partie prenante
de | 6®cosyst dne®.s ulrl lebsoth jpert®f®iruabl e de faire reposer | 6®valuation

Cet outil vous permettra de faciliter doune part | a s ®I eestttiealacodduite dgnambteix @rsjetspet refletavotte gaivemande teri nuptieee sle nfafaBe@ignt dal tisque ¢
part | d6identification des mesdunliees. Ladcartogsafhicule meha® ~ mettre emuim@®vri e uet deontd®cosyst me.

num®rique est une d®clinaison, sous | 6angle de | a gestion du risque num®rique, de |l a cartographie du SI . E

EBIOS RISK MANAGRTELIER SSCENARIOS STRATEGIQUES
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479 de contr?tl] e, néont pas ®t® retenues
480 contexte et de la nature desurces de risque en j&u

481
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////////////////

[ZG: société de biotechnologie fabriquant des vaccins.
Léquipe a décidé de se concentrer dans un premier temps sur les parties

prenantes externes de I'écosystéme de la société. Elle a identifié les acteurs
suivants:

CATEGORIE PARTIE PRENANTE

C1 - Etablissements de santé

Clients C2 - Pharmacies

\\\ :

C3 - Dépositaires et grossistes répartiteurs

P1 - Universités

Partenaires P2 - Régulateurs

P3 - Laboratoires

F1 - Fournisseurs industriels chimistes

Prestataires F2 — Fournisseurs de matériel de production

F3 — Prestataire informatique

482
483

EBIOS RISK MANAGRRELIERSSCENARIOS STRATEGIQUES

LI

v

L'évaluation de chaque partie prenante a permis d’établir la cartographie de
menace numérique ci-apres:

™

-
C-EMBUSSEMENS |
DE SANTE o) P1-UNIVERSITES
[ L]
02 PHARMACIES ———— ¢ P2~ REGULATEURS
£3- GROSSISTES
REPARTITEURS ——— P3- LABORATOIRES

F3 - PRESTATAIRES
INFORMATIQUES

SN

F2- FOURNISSEURS
DE MATERIEL

F1 - FOURNISSEURS
INDUSTRIELS CHIMISTES

Zone de veille Zone de contréle o Zone de danger

(Sewil : 0.2) (Seudl : 2.9) (Seail : 2.5)
EXPOSITION FIABILITE CYBER
0000 ‘ eocoo

<3 36 179 8 <4 &5 BT T

I’équipe a retenu F3 — Prestataire informatique comme partie pre-
nante critique.

Les parties prenantes P3 et F2 sont également retenues comme parties
prenantes critiques.

Les autres parties prenantes n'ont pas été retenues comme critiques.

Apres discussion avec le RSSI, P1 et F1 bien que situées dans la zone
19 Comme indiqu® en pr®ambul e, il sbagit ici de 1

aide "~ la d®cision, mais que cette derni re revie

ATELIER-SSCENARIOS STRATEGIQEBES)S RISK MANAGER



484 élément de menace pour des raisons contextuelles ou politiques.
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//////////////// LI

486

487
488
489
490
491
492

493
494
495
496
497
498
499

500
501
502

503
504
505
506
507

508

509 :

510
511
512
513

EELABORER DESENARIOS STRATEGIQUES 514 NOTE :les événements redoutés qui interviennent dans les scq

515 stratégiques sont a rechercher dans la liste des ER établies d e
Dans | 6®t ape pr®c®dente, vous avez const rs5u6 t FEeEINEENT NS G Sl CE R R BGEE r | g U e
de | 6®cosyst me et s®l ectionn® | es partgles ERRTEINN RGN N EN-SNC BN R R I S -0 TR0 L HEi es

0
maintenant doimaginer des sc®nexuelleos 1 ®al 5t e RGEEETRE TR I BN RN R O I A AT R

fagon un attaquant pourrait procéder pour atteindre son objectif. Il peut par

exemple choisir déexploiter | 6®cosyst me ou de d®voyer certains processus

metiers. 519 Vous pouvez représenter vos scénariosdadforme dggr aphes owWat t s
520 directement sur la vue écosysteme de la cartographie du Sl en y superposant le ou

Ces scénarios dits stratégiques sont identifiés par déduction. Dartécedtehe, 521 l es chemins doattaque.

l es ® ®ments dbébanalyse des ®tapes pr®c®dentes vous seront pr®cieux. Pour ani mer

cet atelier, prenez comme point de départ les couples SR/OV sélectionnés dans 522 Vous évaluerez alors le niveau deavité de chaque scénario, au regard des

I 6atelier 2. Puis, pour chaque couple SBIOY,acisIpidhifel§ dssodie§ ux eddndinbatlofits'sit Rvalefird mefieY. © U S )
posantlesuesti ons suivantes du point de vue de | 6attaquant
yquelles sont |l a ou |les valeurs m®tier de | dorganisation que je dois viser pour

atteindre mon objectif ?

tt Jf ilit tt ji i bl dobéat NOTES

our permettre ou faciliter mon attaque, sWjse s usc e i e 0 a u . . . .
yp p .q. ! Fi - ZZ'Sq yGar dez | 6esprit que | a fi

partiespr enantes critiques de Io®cosyst me s )

aux valeurs métier 2 de propagation et vecteurs

527 | ogi que de moindre eff orévéneme

Une fois les éléments les plus exposés identifiés, vous pouvez élaborer le scénario 528 correspondant ° des objectif
stratégique issu du couple SR/OV en décrivant le séquencement des événements 529 atteindre son objectif. Attention toutefois a ne pas élabore
généré par la source de risque pour atteindre son objectif. Les atteintes aux valeurs 530 scénarios stratégiques trop détaillés.
métier correspondent a désénements redoutép our | 6obj et ®t udi ® 53la n [PEACHNONSENENCE IR SRR B oy 1o Vool [SRCTR0 8

|l es ®v®nements portant sur | 6®cosyst me $SInt sont suffisants pour explorer un champ de risque pertinent. Pren

533 de privilégier une variété de scénarios ou interviennent diffé
Exemples df®w®R®ee m®Wi i res ou redout ®s) db3dn parties prenantes critiques et catégories de valeurs métier.

cr®ation doun canal doexf il tration desgy [FLEVIN: sociétg d@ biotethidlgie fabri§uantdes vaecing s t at ai r e,

modi ficati on doéun param tre critique de processus industri el (seui l de
temperaturehaute),attaqueendemdesgrwoedufon|sseur d0|nform%~,§16 L9gY € grouge de travail soest doéabord int
en nuage, suppression ou alt®ration d0u537e bla q do n® s,t usurgatlon_ ¢
déidentit® dbébun service support. Vo es |n rmations ‘n es“plt‘)nnan.

538 avantage concurrentlel e (vociapréadne | i e

539 été jugés pertinents.
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540
541
542
543
544
545
546
547

548
549

550
551

552
553
554
555

556
557
558
559

Le concurrent vole les travaux de recherche : 560 2. en modifiant | 6®ti quet agaecinslresontypasc ci

1. en cr®ant un canal doéexfiltration de do%h®ebvrépavbonandroit).di rectement sur | e syst me
déinformation de | a R&D ;

2. en cr®ant un canal doexfil tmadandon de d &62nL® esanadoustratélgigue assaié esh eeprésénépres. dl rest degravité 4
laboratoire, qui détient une partie des travaux (partie prenante P3 identifiée 563 (critique)s el on | a cotation effectu®e dans
comme critique dans | 6®t ape pr®c®dente)s64 plus d®f avor abl e pwirsqgue ulnd ipn cci ddedmRip i o

3. encr ®ant un canal doexfiltration de d&bn®els” pddsusneentsepai né.e prestataire

informatique (partie prenante critique F3).

Le scénario stratégique associé est représefatgres. Il est dgravité 3 (grave) ECOSYSTEME SOCIETE DE BIOTECHNOLOGIE
selon |l a cotation effectu®e |l ors de | 6atelier 1 RS vmmmmeE

L'OUTIL DE MAINTENANCE Q LALIGNE DE PRODUCTION

PRESTATAIRE INFORMATIQUE (F2)

Production
p 5 2 ~ des vaccins
ECOSYSTEME SOCIETE DE BIOTECHNOLOGIE ..

CANAL D'EXFILTRATION DIRECT '

( 1 HACKTIVISTE
o1y " Unegpartiedes Informations
& 3 o de R&D ALTERATION DE L'ETIQUETAGE
CANALD'EXFILTRATION EE R N
- ;

LABORATOIRE (P3)
CONCURRENT 566

t CANAL D'EXFILTRATION Q }

PRESTATAIRE INFORMATIQUE (F3)

4

Puis | e groupe de travail sbest pench® sur | e couple SR/ OV : ¢ Une organisation
hacktiviste veut saboter la prochaine campagne nationale de vaccination,'e
perturbant la production ou la distribution des vaccins, pour générer un cho
psychologique sur lagpulation et discréditer les pouvoirs publics ». Deux
chemins dbéattaque ont ®t® identifi®s/ comme pertinents.

Le hacktiviste perturbe la production ou la distribution de vaccins :
1. enprovoquant un arrét de la production industrielle par compromission de
| 6®qui pement de maintenance du fourhnhisseur de mat ®ri el F2 (cons®quence : | a
fabrication des vaccins est fortement perturbée) ;

N
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SOURCES
DE RISQUE

?\?\?\D<E\ﬁ~

Concurrent

Hacktiviste

OBJECTIFS VISES

Voler des informa
tions en espionnant
lestravauxdeR&D en
vue d’obtenir un avan -
tage concurrentiel

Saboter la prochaine
campagne nationale
de vaccination pour
générer un choc psy-
chologique sur la po-
pulation et discréditer

les pouvoirs publics

rryrrr/77777777/

En synthése, deux scénarios stratégiques ont été retenus :

CHEMINS D'ATTAQUE STRATEGIQUES

Trois chemins d’attaque a investk

guer. Un concurrent vole des travaux

de recherche en créant un canal

d’exfiltration de données :

1.

portant directement sur le
systéme d’information de la
R&D;

sur le systéme d’information
du laboratoire (P3), qui détient
une partie des travaux ;
passant par le prestataire in
formatique F3.

Deux chemins d’attaque a inves
tiguer. Un hacktiviste perturbe la
production ou la distribution de

vaccins :

1.

en provoquant un arrét de la
production industrielle par
compromission de 1’équipe
ment de maintenance du four -
nisseur de matériel F2 ;

en modifiant I’étiquetage des
vaccins.

EBIOS RISK MANAGRTELIER SSCENARIOS STRATEGIQUES

GRAVITE

3
Grave 575
576
577

B5; CLbLw 59{ a9{!w9{ 59 {;/!wL¢;
Les travaux précédemment menés auront éventuellement mis en lumiére des vulnérabilités
structurelles liées a vos parties prenantes internes et externes, que des attaquants tenteror
doéexploiter pour arriver -étreddentifi& un fsaémaso. Vo
dans lequel votre organisation serait impactée de facon collatérale par une attaque
informatique <ci bl ant | 6un de vos partenai

recherche de pistes de réduction de ces risques et leurtivaderemesures de sécurité
Les mesures de sécurité auront pour vocation de réduire le niveau de menace intrinseque

induit par les parties prenantes critiques (exemple : réduire la dépendance atnaitsois
20, Elles pourront également agir sur le déroulement des scénariégisiat.

ATELIER-SSCENARIOS STRATEGIQEBES)S RISK MANAGER
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NOTE :l e s mesur es de s®curit®
gouvernance de votre organisation, voire celle de vos parties prena

externes. Par conséquent, des arbitrages du ressort de la direction se
prévoir.

578

579 20 Des réglesimples sont proposées dans la fiche méthegle n
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[EETIM: société de biotechnologie fabriquant des vaccins.
Des mesures de sécurité ont été définies en priorité pour les prestataires F2,

F3 et P3. Ces derniers sont en effet impliqués dans des scénarios stratégiques
particulierement problématiques.

CHEMINS D'ATTAQUE MENACE MENACE

PARTIE PRENANTE MESURES DE SECURITE
STRATEGIQUES INITIALE | RESIDUELLE

Réduire le risque de piégeage
des équipements de mainte-
nance utilisés sur le systéme

SO\

Arrét de produc-

F2 e Ty G industriel.
Fournis- p . Dotation de matériels de main-
promission de e 2 1,3
seurs de SR tenance administrées par la DSI
i I’équipement de 5 . 5 e
matériel . et qui seront mis a disposition
maintenance : :
du prestataire sur site (permet
de réduire la pénétration des
fournisseurs de 3 a 2).
Accroitre la maturité cyber du
prestataire (2 3):
] audit de sécurité (a in-
F3 Vol d’informations Ch_lr_e dansle contr‘at) ;_
. ] suivi du plan d’action in-
Prestataire en passant par le
: T terne. a8 2
informa- prestataire infor-
‘ n Renforcer la protection des
tique matique
données de R&D.
Solutions a investiguer : chiffre-
ment, cloisonnement du réseau
R&D.
Diminuer la pénétration des
P3 Vol d’informations laboratoires (3 2 2):
sur le systéme d’in- limitation des données transmises
Labora- s . : 5 2,25 1,5
5 formation du labo- au laboratoire au juste besoin
toires . < :
ratoire (mauvaise habitude actuelle de

« tout » diffuser).

Lapplication des objectifs ci-dessus devrait permettre sous 9 a 12 mois de réduire

le risque, avec une cartographie de menace numérique résiduelle comme suit:
580 5ot T 51521 T 53

RESIDUEL

)

2] @)

@)
@
EXPOSITION FIABILITE CYBER
0000 eo0o0o0
<336 79 >9 <4 &5 671 >7

- v

SN
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582

583
584
585
586
587
588
589

590

591

592

593

594
595
596
597

598

599
600

1/[ S 202SOUAT RS
Léoobjectif de | 6atelier 4 est

schématisent les modes opératoiresquepola i ent mettre en T uvr e603
risque pour réaliser les scénarios stratégiques. Cet atelier adopte une démarche 604
similaire celle de | 6atelier pr®c®dent

scénarios opérationnels obtenus sont évaluéseenes de vraisemblance. A

GOQI |iljl$t
0o constﬁoa4![

Tenios erw?xels et leur vraisemblance.

A e LIsd. Re. £Q

eetscaurede?erde ddéune dur ®e varjauraeleslde, p ¢
travail 8 en vue de :
6052 4. S glabofer 16s&dBfaBoB dpér&ionfelks” | €s biens support:

606 b. évaluerdeur vraisemblance.
| 6i ssue de cet atelier, vous allez r®aliser une synth" de | 6ensemble des risqu
| 6®t ude. 607 *
La période a considérer pour cet atelier est celle du cycle opérationnel. ,
s O / Comment procéder ?
¢ 609 Pour mener cet atelier, vous avez besoin de connaitre :
610 yl es mi ssions, valeurs m®tier et biens
1Al A 611 1) ;
2 / LeS partICIPantS a 612 y le socle de sécurité (atelier 1) ;
v Pl A
f Q I G? S f A S NJ 613 y les sources de risguet objectifs visés retenus (atelier 2) ;
614 y les scénarios stratégiques retenus (atelier 3) ;
y RSSI; 615 yles vues applications et infrastructures logiques de la cartographie du systeme
y DSI; ) ) )
y Un spécialiste en cybersécurité complétera éventuellement le groupe de travail, 616 doi nfo YETEEABOCRER LES SCENARIOS OPERATIONNELS
selon | e niveau de connaissance de | 6®quipe et |l e degr® de pr®cision souhait®.
617 Une attaque r®ussie rel ve |l e plus so
* 618 Les attaques intentionnelles suivent généralement une démarche séquencée. Celle
619 ci exploite de fagcon coordonnée plusieurs vulnérabilités de nature informatique,
s . 620 organisatonel | e ou encore physique. Une tel
3 /LeS dOnneeS de SOrtIe 621 simultanée de failles distinctes peut avoir des
€ | 6issue de cet atelier, vous devez avoir ®tabli
“L6®qui pe pourra °tre compl ® ®e par toutes personnes jug®es utiles.
La dur®e de | o6atelier est propos ®e titre indicatif. ElI'le ndinclut pas |l e travail de pr®paration et

formalisation a réaliser en amont et en aval.

EBIOS RISK MANAGERFELIER 4SCENARIOS OPERATIONNELS
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623
624

625
626
627
628
629
630
631

632
633
634
635
636

637
638
639

640
641

Prise de contrile et dépot
diframes piéages

561 T 57

conséquencdsurdes alors méme que les vulnérabilités exploitées peuvent sembler anc 1
~ . — . . . SITE INTERNET
|l orsqudéon | es consid re individuell eme /

Les scénarios opérationnels définis dans cet atelier pourront étre structurés selc
Visite du site et redirection via

s®quence dobatt aqgue % exigteneet pelvent &re etilisésexemple 2 \ Vifrarme vers un code malveillant
modele decyber kill chainde Lockheed Martin). La démarche doit vous permet
d 6i de n tbiefisisepportsicetiguess uscepti bl es de serv
doéexploitation oupderr ¢loaits adeep mop®Y a
3

N N, N,

mesures de sécurité porteront naturellement sur ces biens supports plus particulié

. 7 . . ;. Infection et ouverture
ciblés. Toutefois, les autres biens supports pourront hériter de ces mesures. ‘é’

d'une porte dérobée

Construisez les scénarios opératidam® vous basant sur les scénarios stratégiques retenus

dans | 6atelier 3 et en vous appuyant sur | a cartogNyaphie du " i nformati or
approche consiste a représenter vos scénarios sous ladergraphes ou de schémas n.

doéat tuwilesae repr ®sentation des modes op®ratoires de | 6a a g “puﬂs&uﬁ{%ﬂéu ez vous
appuyer sur la fiche méthode7rpour réaliser cette étape. T

dépot doutils d’attaque

NOTE =~ chaque chemin dbdéattaque s Propagation

de I'infection

correspond un scénario opérationpermettant a la source de risqud
doatteindre son objectif. . T
1

[co —1]

S . — ) R ELEMENTS CLES DU RESEAU INTERNE . N
Leschémaeapr s pr®sente | e mode op®ratoire type dbo R point dobdea
dont | 6objectif est de permettre ~ une source de,; sque 6 canal doex
données. pr VICTIME

o  vICTIME
de données
23 Un modéle type est proposé dans la fiche méthade n Figure46 | |  ustration doun ¢s cpho®imat ddbdaetatua geu e
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NOTE : dans vos scénarios opérationnels, ajustez la granularité du mode
opératoire au niveau de maturité de l'organisation et de profondeur
d’analyse visée. Cette approche a géométrie variable permet d’inclure - _ - -
des actions élémentaires macroscopiques (exemple : attaque de type

« WannaCry ») ou plus affinées selon le niveau de détail souhaité
pour la séquence du scénario étudié ou la sensibilité du groupe de

Intrusion via un

NN
NN, N,

* Py
biens supports considéré. a préexistant
Afin d’éviter une quantité excessive de combinaisons de modes opé- Reconnaissance Intrusion via mal RECHnAlIE Exploitation
; e - - externe sources st de econna -> bureautique & TT qmalk:l'eldecollecte &
ratoires, privilégiez ceux de moindre effort pour la source de risque P s site de Paris srdmmzson g
et sollicitant un panel représentatif de biens supports présents dans | | ¥ :
l'organisation. [, Stedncomne s 74
d'entreprise dexfiltrationviaun ~ »
(point d’eau) poste Internet L
.
a
(2] :
j omupiadun Latéralisation vers _| E
. . . . . "7 léquipe R&D réseau LAN R&D .
|21 société de biotechnologie fabriquant des vaccins. :
Léquipe projet a décidé de représenter les scénarios opérationnels sous la PR— s clé usn pigte vol e exploication [
.. . . me & -ﬁ d'entretien des ﬁ sur u g e nn:l.‘,cs\e -
forme de graphes d’attaque. Elle a choisi de se concentrer sur la réalisation i 0 ux possdefa ot
d’un premier scénario opérationnel correspondant a un chemin d’attaque
stratégique identifié dans l'atelier 3. ‘ , ) :
642 58t T 59
643 Sc®nario op®rationnel rel atif au chemin dbéattaque ¢ Un concurrent vol e des
644 travaux de recherche en créant un a n a l déexfiltration de donn®es portant
645 directement sur l e syst me dodébinformation de | a R&D (de | 6entreprise de

646  biotechnologies) » :

EBIOS RISKANAGERATELIER 4SCENARIOS OPERATIONNELS ATELIER“SCENARIOS OPERATIONNEBS)S RISK MANAGER
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8 L6®quUi pe projet a ®tudi ® pI usi eur s t ec hni6dg3ukosrclthqua scénari® ppérptiammet) ivous adlez @valect da eraisembdance glabalg,
49 deol Il usi on, permettant ~ |l d6dattaquant de 674 muirefete sapmbalslité deeréussite ®u sa fmisabilitd i nf or mat i on.
650 Léexploitation ddédun ®ventuel canal pr®existant a ®t ® consi d®r®e ~ la suite du re

51 dbexp®rience du RSSI, mais reste approfondir Si un tel canal cach® existe, al
652 ilpourrat ®gal ement servir de canal doexfilt g@mt i[O ENBe LR CCRlE e R eueE ¢ e s
653 opératoires ont été jugés pertinents. 676 gravit® du sc®nario strat®giqu
654 1. Lo6attaquant sodéintroduit dans |l e syst me doéinformation par wune attaque ci bl ®e
55 sur la messagerie fj” service des ressources humaines en piégﬁamme_ 677 Commencez par évaluer laraisemblance élémentairede chaque action
656 comit® doentreprise ou en exploitant ugyg gdmdare db fofd'Bendhid. Bid | peatt =1kl 23G¢ i thde
657 ensuite aux donn®es strat®giques de R&%79dékpeft6‘u'itl88it&énm88tm®?r'838§9”E8®95Iuati
658 cloisonnement entre les réseaux internes puis les exfiltre en utilisant le canal 680 et | a motivation pr®sum®es de |l a sourc
659 caché voire un ael [egitime. 681 de | dobjet ®tudi® et |l e niveau de vul
682 exposée, vulmabilités structurelles et organisationnelles, capacités de détection
660 2. Lébattaquant corrompt un salari® de | 0@g WideRactiBnddr.). d Ui r®cup re ensuite
661 facilement les informations depuis son poste de travail, dans la mesure ou
662 aucune action de supervision nodoest r ®alghs BBuezensuite laraisemblance globalalu scénario a partir des vraisemblances
685 ®l ®ment aires. Lé6®valuation peut par €
663 3. Loattaquant corrompt uauxeleidemamedel doen tgggehoinGd efféhtSdur Ih Solrce de risque. Vous pouvez vous reporter a la fiche
664 brancher une clé USB préalablement piégée sur un poste de travail de R&D. 687 méthode M8 pour réaliser cette évaluation.
665 Cette op®ration est facilit®e par |l e fait que | dentretien des |l ocaux est r ®al.
666 dehors des heures ouvr®es, que |l e personnel déoentretien a acc s | ibrement au
667 bureau do®tudes et que les ports USB n eGSSS B NOTE :vous ‘bouez égalemeni effectuer une évaluation directe
. . , . vraisemblance globale du scénario, sans passer par une cotation ¢
668 Lors de | 6atelier, il a ®t® not ® malntg : o : o :
N . . . é des actions élémentaires. Considérez par exemple la vraisembla
669 dans | 6application des correctifs cu

différents modes opératoires dans leur ensemble. Cett@decexpres
692 perd toutefois en pr®cision pa
693 élémentaires.

670 | 6 expl oi t aabiltte.n de vul n®
671 [§ EVALUER LA VRAISEMBLANCE DES SCENARIOS
672 OPERATIONNELS

EBIOS RISK MANAGERFELIER 4SCENARIOS OPERATIONNELS ATELIER “SCENARIOS OPERATIONNEES)S RISK MANAGER



7777717777777/ //

944,405 : société de biotechnologie fabriquant des vaccins.

Les cinq scénarios opérationnels ont été élaborés au cours de 1’étape précédente
par I’équipe projet (ils ne seront pas représentés ici). Ils ont été évalués selon
leur niveau de vraisemblance, sur la base de la grille de cotation suivante :

ECHELLE DE VRAISEMBLANCE GLOBALE D’UN SCENARIO OPERATIONNEL

ECHELLE DESCRIPTION

?\?\?\D<E\ﬁ~

va La source de risque va certainement atteindre son objectif visé

. . selon 1’un des modes opératoires envisagés.
quasi certain

La vraisemblance du scénario est tres élevée.

V3 La source de risque va probablement atteindre son objectif visé

. . selon I’un des modes opératoires envisagés.
Trés vraisemblable

La vraisemblance du scénario est élevée.

- La source de risque est susceptible d’atteindre son objectif visé
selon 1’un des modes opératoires envisagés.

Vraisemblable

La vraisemblance du scénario est significative.

Vi La source de risque a peu de chance d’atteindre son objectif visé

. selon 1’un des modes opératoires envisagés.
Peu vraisemblable

La vraisemblance du scénario est faible.

694 621

695
696
697

EBIOS RISK MANAGERFELIER 4SCENARIOS OPERATIONNELS
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CHEMINS D’ATTAQUE STRATEGIQUES (ASSOCIES AUX SCENARIOS OPERATIONNELS) VRAISEMBLANCE GLOBALE

Un concurrent vole des travaux de recherche en créant un canal V3

d’exfiltration de données portant directement sur le systéme . .
Treés vraisemblable

d’information de la R&D

Un concurrent vole des travaux de recherche en créant un canal —
Y

d’exfiltration de données sur le systéme d’information du labora ,
Vraisemblable

N N Ny, Ny,

toire, qui détient une partie des travaux

Un concurrent vole des travaux de recherche en créant un canal V4
d’exfiltration de données passant par le prestataire informatique Quasi-certain

Un hacktiviste perturbe la production de vaccins en provoquant —
un arrét de la production industrielle par compromission de

Vraisemblable

I’équipement de maintenance du fournisseur de matériel

Un hacktiviste perturbe la distribution de vaccins en modifiant Vi
leur étiquetage Peu vraisemblable

Le vol des données d’études R&D par I’intermédiaire du prestataire informa -
tique est considéré comme quasi certain. D’une part, le prestataire en question
dispose de droits d’acces élevés sur le systeme d’information de la société
de biotechnologie et d’autre part la sécurité de son systéme d’information
T 63
est faible. La combinaison de ces facteurs aggravants rend une opération
doéintrusi on trég facileepour un dttaqaanhtiavea un minimum de
ressources engagées.
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